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Sicherheits- und EMV-Zulassungen und Kennzeichnungen
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Die Sicherheits- und EMV-Zulassungen fir dieses Produkt werden unter einer
oder mehreren der folgenden Bezeichnungen angegeben: Zertifizierungs-
Modellnummer (CMN), Hersteller-Teilnummer (MPN) oder Bezeichnung des
Vertriebsstufenmodells (Sales Level Model). Die Bezeichnung, wie sie in den
EMV- und/oder Sicherheitsberichten aufgefiihrt wird, befindet sich auf dem
Geriteaufkleber.

Ausfiihrlichere Angaben beziiglich EMV und EA entnehmen Sie bitte dem De//
Regulatory Technical Bulletin, das Threm Remote Console Switch beiliegt.
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Sicherheitsvorkehrungen

Die folgenden Sicherheitsrichtlinien helfen Thnen, Thre eigene Sicherheit zu
gewihrleisten und Ihr System und Arbeitsumfeld vor potentiellen Stérungen
zu bewahren.

A VORSICHT: Die Stromversorgung lhres Systems kann mdglicherweise hohe

Spannungen und Energiegefahrenquellen erzeugen, die Verletzungen verursachen
kénnen. Das Entfernen von Abdeckungen und der Zugriff auf Komponenten innerhalb
des Systems darf nur von autorisierten Wartungstechnikern durchgefiihrt werden.
Dieser Warnhinweis gilt fiir Dell™ PowerEdge™ Server und Dell PowerVault™
Speichersysteme.

Dieses Dokument bezieht sich nur auf den Dell 2161DS-2/4161DS/2321DS
Console Switch. Sie sollten aulerdem die erginzenden Sicherheitsanweisungen
lesen und befolgen.

*  Die Ihrer Racklosung beigelegte Remote Console Switch-
Installationsanlertung, die die Installation des Systems im Rack beschreibt.

*  Das Benutzerhandbuch, das Informationen zu Einrichtung und
Betrieb Thres rackmontierten Serversystems liefert.

*  Bei Bedarf die entsprechende Avocent Installationsanleitung und das
Benutzerhandbuch fiir Thr Produkt. Weitere Informationen finden Sie
unter www.avocent.com/manuals.

Allgemeine Sicherheitsvorkehrungen

Beachten und befolgen Sie die Wartungsbeschriftungen.

Warten Sie alle Produkte nur gemif den Anweisungen in der entsprechenden
Systemdokumentation.

Das Offnen und Entfernen von Abdeckungen, die mit einem dreieckigen
Symbol mit Blitzzeichen gekennzeichnet sind, kann Sie moglicherweise
einem elektrischen Stromschlag aussetzen.

Die Komponenten in diesen Einheiten sollten nur von qualifizierten
Wartungstechnikern gewartet werden.

- Dieses Produkt enthilt keine Komponenten, die gewartet werden
kénnen. Nicht 6ffnen.
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Wenn einer der folgenden Fille eintritt, unterbrechen Sie die Verbindung
des Produkts zur elektrischen Stromversorgung und ersetzen Sie das Teil,
oder nehmen Sie Kontakt mit einem qualifizierten Kundendienstmitarbeiter
auf:

- Netzkabel, Verlingerungskabel oder Stecker sind beschidigt.
- FEin Gegenstand ist in das Produkt gefallen.

- Das Produkt wurde Wasser ausgesetzt.

- Das Produkt ist heruntergefallen und/oder wurde beschidigt.

- Das Produkt arbeitet nicht ordnungsgemif bei Befolgen der
Bedienungsanleitung.

Stellen Sie das System nicht in der Nhe von Heizkorpern und Wirmequellen
auf. Achten Sie darauf, dass die Liifter6ffnungen nicht blockiert sind.

Stellen Sie sicher, dass keine Lebensmittel oder Flissigkeiten auf die System-
komponenten geraten, und betreiben Sie das Produkt niemals in einer
feuchten Umgebung. Wird das System Feuchtigkeit ausgesetzt, schen Sie im
entsprechenden Abschnitt der Anleitung zur Storungsbeseitigung nach, oder
nehmen Sie Kontakt mit einem qualifizierten Kundendienstmitarbeiter auf.

Verwenden Sie das Produkt nur mit zugelassenen Geriten.

Lassen Sie das Gerit abkiihlen, bevor Sie Abdeckungen entfernen oder
interne Komponenten bertihren.

Betreiben Sie das Produkt nur mit einer externen Stromversorgung, die
den auf dem Produktaufkleber angegebenen elektrischen Nennwerten
entspricht. Wenn Unklarheiten dartiber bestehen, welche Art von
Stromversorgung benotigt wird, nehmen Sie Kontakt mit Threm
Fachhindler oder der ortlichen Elektrizititsgesellschaft auf.

WICHTIGER HINWEIS: Um Beschadigungen an lhrem System zu vermeiden,
stellen Sie sicher, dass der Spannungswahlschalter (falls vorhanden) an der
Stromversorgung auf die Spannung eingestellt ist, die dem am Standort verfiigharen
Wechselstrom am ehesten entspricht. Stellen Sie auBerdem sicher, dass Ihr Monitor
und die angeschlossenen Geréte mit der geeigneten Stromversorgung betrieben
werden.

Stellen Sie sicher, dass Ihr Monitor und die angeschlossenen Gerite mit
der am Standort verfiigbaren Stromversorgung entsprechend ihrer
Nennwerte betrieben werden kénnen.

Verwenden Sie nur die mit dem Produkt gelieferten Netzkabel.



Zur Vermeidung von Elektroschocks miissen die Stromkabel des Systems und
der Peripheriegerite in ordnungsgemal geerdete Steckdosen gesteckt werden.
Diese Kabel sind mit dreipoligen Steckern versehen, um eine ordnungsgemifie
Erdung sicherzustellen. Verwenden Sie keine Adapterstecker, und entfernen
Sie den Erdungsanschluss eines Kabels nicht.

Beachten Sie die Nennleistung von Verlingerungskabeln und Mehrfach-
steckdosen. Stellen Sie sicher, dass die Gesamt-Amperestromstirke aller
Geriite, die an eine Mehrfachsteckdose angeschlossen sind, 80 % der
maximalen Amperestromstirkeleistung der Mehrfachsteckdose nicht
tiberschreitet.

Schiitzen Sie Thr System vor plétzlichen kurzzeitigen
Stromversorgungsschwankungen durch die Verwendung eines
Uberspannungsbegrenzers, Line Conditioner oder einer unterbrechungsfreien
Stromversorgung (USV).

Verlegen Sie alle System- und Stromkabel mit groBter Sorgfalt. Verlegen
Sie die Kabel so, dass man nicht darauf tritt oder dartiber stolpert. Stellen
Sie sicher, dass keine Gegenstinde auf den Kabeln liegen.

Nehmen Sie keine Verinderungen an Stromkabeln und Steckern vor.
Nehmen Sie bzgl. baulicher Verinderungen Kontakt mit einem qualifizierten
Flektriker oder Threr Elektrizititsgesellschaft auf. Befolgen Sie stets die
malgeblichen Verkabelungsvorschriften.

Rackbefestigung von Systemen

Beachten Sie die dem Rack beigelegte Installationsdokumentation bzgl.
spezifischer Vorsichtshinweise und -mafinahmen.

Rack-Kits fiir Systeme miissen von einem qualifizierten Wartungstechniker
im Rack befestigt werden. Wird ein Rack von einem anderen Hersteller als
Dell verwendet, stellen Sie sicher, dass das Rack den Spezifikationen eines
Dell-Racks entspricht.

Erhohte Umgebungstemperatur: Beim Einbau in geschlossenen Rack-
Gruppen kann es vorkommen, dass die Betriebstemperatur in der Rack-
Umgebung héher als die Raumtemperatur ist. Achten Sie darauf, dass die
auf der Einheit angegebene maximale Umgebungstemperatur nicht
tiberschritten wird.
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Unzureichende Beliiftung: Der Einbau von Gerdten im Rack muss so
vorgenommen werden, dass die fiir den sicheren Betrieb der Gerite
benétigte Luftzufuhr sichergestellt ist.

Mechanische Belastung: Der Einbau von Geriten im Rack muss unter
Berticksichtigung einer gleichmiBigen mechanischen Belastung erfolgen,
damit Gefahrensituationen aufgrund von ungleichmiBiger Belastung
vermieden werden.

Stromkreisiiberlastung: Es muss darauf geachtet werden, welche
Auswirkungen der Anschluss der Geriite an den Versorgungsstromkreis und
eine Uberlastung des Stromkreises auf den Uberlastungsschutz und die
Verkabelung haben kénnen. Die maximalen Spannungswerte sind auf den
Typenschildern der Gerite angegeben.

Zuverlissige Geridteerdung: Achten Sie darauf, dass der Erdungsanschluss
fur rackmontierte Gerite dauerhaft zuverlissig ist. Achten Sie vor allem
auf Stromanschliisse, die nicht direkt an den Versorgungsstromkreis
angeschlossen sind (z. B. bei Verwendung von Mehrfachsteckdosen).

LAN-Optionen

Xviii

Nicht wihrend eines Gewitters anschliefen oder verwenden. Es besteht
die Gefahr eines Elektroschocks durch Blitzschlag.

Niemals in feuchter Umgebung anschliefen oder verwenden.



Produktiiberblick

Der Dell™ 2161DS-2/4161DS/2321DS Remote Console Switch fiir mehrere
Benutzer kombiniert die bewihrte digitale Dell KVM-Switching-Technologie
(Keyboard, Video, Mouse) mit ausgereiftem Kabelmanagement, flexiblem
Zugriff fiir bis zu vier Benutzer gleichzeitig sowie einer patentierten
Benutzeroberfliche der nichsten Generation. Der Remote Console Switch
beinhaltet USB- und PS/2-Ports auf der Benutzerseite, die alle giingigen
Geriiteplattformen unterstiitzen.

Unter Verwendung der leistungsstarken On-Screen-Verwaltung tber die
Avocent™ OSCAR™.-Benutzeroberfliche ermoglichen die Remote Console
Switch Software oder die integrierte Weboberfliche eine einfache System-
konfiguration und Geriteauswahl.

Merkmale und Vorteile des Remote Console
Switches

Intelligentes SIP-Modul

Der Remote Console Switch bietet dariiber hinaus die Funktionalitiit des
intelligenten SIP-Moduls. Das SIP-Modul mit CAT 5-Design reduziert

das Kabelaufkommen entscheidend und bietet gleichzeitig optimale
Bildschirmauflgsungen und Monitoreinstellungen. Der integrierte Speicher
des SIP-Moduls vereinfacht die Konfiguration durch Zuweisen und Speichern
eindeutiger Gerdtenamen oder elektronischer Kennnummern (EID) fiir jedes
angeschlossene Gerit. Das SIP-Modul wird direkt tiber das Gerdt mit Strom
versorgt und verfiigt selbst bet ausgeschaltetem Remote Console Switch tiber
eine ,,Keep Alive“-Funktion.

Es sind PS/2- und USB-SIP-Module erhiltlich, die eine direkte KVM-
Konnektivitit zu Geriten erméglichen. AuBlerdem ist ein USB2-Virtual-
Media-SIP erhiltlich. Jeder Remote Console Switch vertiigt iiber bis zu

32 ARI-Ports (Analog Rack Interface) fir den Anschluss von SIP-Modulen.

Mithilfe eines SIP-Moduls kénnen Sie das Remote Console Switch-System um
zusitzliche Switches erweitern. Mit dieser Flexibilitit kann die Leistungsfihigkeit
Thres Systems an zunehmende Datenmengen angepasst werden.
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Multi-Plattform-Support

Die fir die Verwendung mit dem Remote Console Switch erhiltlichen
Dell SIP-Module unterstiitzen PS/2-, USB- und USB2-Gerdteumgebungen.
Wenn diese Module in Verbindung mit der OSCAR® Benutzeroberfliche
eingesetzt werden, ist ein einfaches Umschalten zwischen Plattformen
moglich.

Kompatibilitét mit den intelligenten Kabeln von Avocent® 10-Modulen

Das intelligente Kabel des IO-Moduls von Avocent kann ebenfalls zum Anschluss
von Geriten an den Remote Console Switch eingesetzt werden. Erhéltlich

sind PS/2-, USB-, Sun®- und serielle Kabeloptionen. Weitere Informationen
entnehmen Sie bitte der entsprechenden Avocent Installationsanleitung und
dem Benutzerhandbuch fiir Thr Produkt. Weitere Informationen finden Sie unter
www.avocent.com/manuals.

0SCAR-Benutzeroberfliche

Sie kénnen den Remote Console Switch mithilfe der Avocent OSCAR-
Benutzeroberfliche verwalten. Die OSCAR-Benutzeroberfliche bietet
intuitive Menis, mit denen Sie Thr Switch-System konfigurieren und Rechner
auswihlen konnen. Gerite konnen iiber Namen, EIDs oder Porthnummern
identifiziert werden, wodurch eine eindeutige Zuweisung von Geritenamen
ermoglicht wird.

Integrierte Weboberflache

Die integrierte Weboberfliche bietet dhnliche Verwaltungsfunktionen wie die
Remote Console Switch Software, erfordert aber keinen Software-Server und
keine Installation. Die integrierte Weboberfliche wird direkt vom Switch aus
gestartet und alle Server, die an den Remote Console Switch angeschlossen
sind, werden automatisch erkannt. Sie kénnen die integrierte Weboberfliche
verwenden, um Remote Console Switches iiber einen Webbrowser zu
konfigurieren. Starten Sie den Viewer iiber die integrierte Weboberfliche,
um KVM- und Virtual Media-Sitzungen zu Zielgeriten aufzubauen. Die
integrierte Weboberfliche unterstiitzt zudem LDAP-Authentifizierung,
wodurch die Zugriffsberechtigungen fiir mehrere Remote Console Switches
tiber eine zentrale Oberfliche verwaltet werden kénnen.

2 | Produktiiberblick



DSView® 3 Managementsoftware-Plug-in

Die Avocent DSView 3 Managementsoftware ist eine sichere, Webbrowser-
basierte zentrale Verwaltungslosung fiir Unternehmen, mit deren Hilfe Benutzer
tber verwaltete Einheiten auf die Zielgerite zugreifen und diese verwalten,
tberwachen und steuern kénnen. Von einem zentralen Zugriffspunkt aus kann
gezielt eine Sitzung zu einem Zielgerit gestartet werden.

Mit der DSView 3 Software kénnen Sie Server und Gerite verschiedener
Hersteller verwalten und entsprechende Verbindungen herstellen. Uber das
DSView 3 Software-Plug-in lésst sich der Dell Remote Console Switch in die
heterogene Netzwerkumgebung der DSView 3 Software integrieren. Sobald
ein Remote Console Switch hinzugefiigt wurde, kénnen Sie die DSView 3
Software far Fehlerbehandlung, Sitzungsmanagement sowie Firmware-
Aktualisierungen und vieles mehr nutzen.

Virtual Media

Virtual Media erméglicht die Anzeige von Daten, die sich auf virtuellen
Speichergeriten befinden, auf einem beliebigen, an den Remote Console
Switch angeschlossenen Server. Aufierdem kénnen Sie die Daten zwischen
den Speichergeriten und Servern verschieben und kopieren. Remote-Systeme
lassen sich effizienter verwalten, indem die Installation und Wiederherstellung
von Betriebssystemen, die Wiederherstellung oder Duplizierung von Festplatten
sowie BIOS-Aktualisierungen und Server-Backups tiber Remote-Zugriff
erméglicht werden.

Virtual Media-Geriite konnen direkt an die USB-Ports am Switch oder am
Server, tiber den die Browsersitzung der integrierten Weboberfliche lduft,
angeschlossen werden. Sie kénnen eine Virtual Media-Sitzung zu einem
Server iiber den Viewer 6ffnen. Der Viewer kann sowohl iiber die integrierte
Weboberfliche als auch iiber die Remote Console Switch Software geéffnet
werden.

4 HINWEIS: Um eine Virtual Media-Sitzung mit einem Server zu &ffnen, muss der
Server zundchst {iber ein Virtual Media-fahiges USB2-SIP-Modul an einen Remote
Console Switch angeschlossen werden.
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Sicherheit

Mit der OSCAR-Benutzeroberfliche kénnen Sie Thr System durch ein
Bildschirmschoner-Kennwort schiitzen. Der Bildschirmschoner-Modus wird
aktiviert und es ist kein Zugriff maéglich, bis das entsprechende Kennwort zur
Reaktivierung des Systems eingegeben wird. Wenn Sie im Dialogfeld fiir das
Kennwort Hilfe eingeben, werden Sie an den technischen Kundendienst von
Dell weitergeleitet.

Es wird empfohlen, den Remote Console Switch in einer durch eine Firewall
geschiitzten Datencenter-Infrastruktur zu verwenden.

Verschliisselung

Der Remote Console Switch unterstiitzt 128-Bit-SSL- sowie AES-, DES- und
3DES-Verschliisselung von Tastatur/Maus-, Video- und Virtual Media-
Sitzungen.

Betriehsmodi

Die OSCAR-Benutzeroberfliche bietet praktische Betriebsmodi zur einfachen
Systemverwaltung des Remote Console Switches. Mit diesen Modi (Senden,
Scannen, Switching und Teilen) kénnen Sie Thre Switching-Aktivititen verwalten.
In Kapitel 3, ,,Steuern des Systems tiber die Analogports® auf Seite 35, werden
diese Modi genauer erldutert.

Video

Der Remote Console Switch bietet eine optimale Bildschirmauflgsung fiir
analoges VGA, SVGA und XGA. Je nach Kabelabstand zwischen Switch und
Servern kénnen Auflésungen von bis zu 1024 x 768 erzielt werden.
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Tabelle 1-1. Maximale Auflosung bei Bildwiederholfrequenz nach Videotyp

720 x 400 bei 70 Hz VGA
640 x 480 bei 60 Hz VGA
640 x 480 bei 72 Hz VESA
640 x 480 bei 75 Hz VESA
800 x 500 bei 60 Hz VESA
800 x 600 bei 56 Hz VESA
800 x 600 bei 60 Hz VESA
800 x 600 bei 70 Hz VESA
800 x 600 bei 75 Hz VESA
1024 x 640 bei 60 Hz VESA
1024 x 768 bei 60 Hz VESA
1024 x 768 bei 70 Hz VESA
1024 x 768 bei 75 Hz VESA
1280 x 800 bei 60 Hz VESA

FLASH-Aktualisierung

Sie konnen Thren Remote Console Switch und die SIP-Module jederzeit
aktualisieren und damit gewihrleisten, dass Ihr System immer mit der
neuesten Firmware-Version ausgefithrt wird. FLASII-Aktualisierungen
konnen tber die OSCAR-Benutzeroberfliche, die integrierte Weboberfliche
oder die serielle Konsole eingeleitet werden. Der Remote Console Switch
kann so konfiguriert werden, dass automatische Firmware-Aktualisierungen
der SIP-Module durchgefiihrt werden. Weitere Informationen finden Sie
unter ,Anhang D: FLASH-Aktualisierungen® auf Seite 225.

Kaskadierte (gestufte) Erweiterung

Die Remote Console Switch-Funktionen erméglichen eine Kaskadierung
mit zusitzlichen Dell Console Switches tber jeden ARI-Port (Analog Rack
Interface) am Switch. Die kaskadierten Switches werden genau wie andere
Gerite angeschlossen. Mithilfe dieser zusitzlichen gestuften Einheiten
konnen Sie bis zu 512 Server in einem System verbinden. Siche , Hinzufiigen
eines kaskadierten Switches“ auf Seite 27.
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Merkmale und Vorteile der Remote Console
Switch Software

% HINWEIS: Anweisungen zur Verwendung der Remote Console Switch-Software
finden Sie in der Bedienungsanleitung der Dell Remote Console Switch-Software
oder in der in die Software integrierten Hilfe.

Die Dell™ Remote Console Switch Software ist eine plattformiibergreifende
Verwaltungsanwendung, mit der Dell Remote Console Switches und alle
angeschlossenen Server tiberwacht und gesteuert werden kénnen. Das
plattformubergreifende Design stellt Kompatibilitdt mit den meisten
gingigen Betriebssystemen und Hardware-Plattformen sicher. Die Remote
Console Switch Software bictet sichere switchbasierte Authentifizierung,
Dateniibertragung und Speicherung von Benutzername/Kennwort.
Authentifizierung und Zugangskontrolle werden individuell von jedem
Switch durchgefiihrt, um so die Systemsteuerung zu dezentralisieren.

Die Remote Console Switch Software verwendet eine Explorer-dhnliche
Navigationsoberfliche mit einer intuitiven Bildschirmunterteilung und
ermoglicht damit den gezielten und umfassenden Zugriff auf Thr gesamtes
System. Sie konnen alle vorhandenen Switches verwalten, neue Switches
einrichten oder eine Videositzung mit einem Systemserver starten. Durch
vordefinierte Gruppierungen wie Server, Standorte und Verzeichnisse wird die
Auswahl der anzuzeigenden Einheiten leicht gemacht. Dank leistungsfihiger
Such- und Sortierfunktionen kénnen Sie beliebige Einheiten miihelos auffinden.

Einfache Installation und Konfiguration

Die Remote Console Switch Software ist einfach zu installieren und zu
bedienen. Die automatische Erkennung der verwalteten Switches ermoglicht
das Installieren neuer Einheiten in Minutenschnelle. Die Installation
mithilfe eines Assistenten und die Online-Hilfe erleichtern die anfingliche
Konfiguration des Systems. Uber die intuitive grafische Benutzeroberfliche
konnen die Switches einfach und direkt verwaltet und aktualisiert werden.

Umfassende Anpassungsfahigkeit

Die Remote Console Switch Software lisst sich an Thre spezifischen
Systemanforderungen anpassen. Nutzen Sie vordefinierte Gruppen oder
erstellen Sie Thre eigenen. Erstellen Sie benutzerorientierte Einheiten- und
Feldbezeichnungen und Symbole fiir ein Hochstmal an Flexibilitat und
Benutzerfreundlichkeit. Die Verwendung aussagekriftiger Namen erleichtert
das Auffinden von Systemeinheiten.
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Umfassende Verwaltung der Remote Console Switches

Mithilfe der Remote Console Switch Software konnen Sie mehrere Switches in
einem System hinzufiigen und verwalten. Sobald ein neuer Switch installiert
wurde, konnen Sie Switch-Parameter konfigurieren, Benutzer-Videositzungen
steuern und trennen sowie zahlreiche Steuerungsfunktionen ausfihren, z. B.
Neustarten und Aktualisieren von Switches. Die Remote Console Switch
Software ist kompatibel mit dem Dell OpenManage™ IT Assistant Event
Viewer und erlaubt somit Systemadministratoren, Systemereignisberichte
zusammenzufassen.

IPv4- und IPv6-Funktionen

Der Remote Console Switch ist mit Systemen kompatibel, die [Pv4 oder
IPv6, die beiden derzeit verwendeten Internetprotokollversionen, verwenden.
Sie kénnen die Netzwerkeinstellungen dndern und tber den seriellen Port, die
OSCAR-Benutzeroberfliche oder die integrierte Weboberfliche den 1Pv4-
oder den IPv6-Modus auswihlen.

LDAP

Die Dell Remote Console Switch Software erméglicht, dass die Zugriffsberechti-
gungen fiir mehrere Remote Console Switches tiber eine einzige Schnittstelle
verwaltet werden konnen, anstatt jeden Remote Console Switch einzeln
verwalten zu miissen. Die LDAP-Funktionalitit sorgt fiir ethohte Sicherheit und
Effizienz, da die Notwendigkeit entfillt, Zugriffsberechtigungen fiir individuelle
Remote Console Switches zu aktualisieren, indem Berechtigungen iiber eine
einzige netzwerkweite Authentifizierungsquelle vergeben werden.

Die Dell Remote Console Switches kénnen die Authentifizierung unter
Verwendung des Active Directory-Standardschemas oder des erweiterten
Dell Schemas durchfiihren, um maximale Kompatibilitit mit Dell Hardware-
komponenten zu bieten.

Kompatibilitat mit Avocent-Produkten

Die Remote Console Switch Software kann auch zur Verwaltung bestimmter
Avocent Switches eingesetzt werden, wodurch eine erhéhte Flexibilitit bei
der Verwaltung von Systemen erreicht wird.
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AuBlerdem bietet die Remote Console Switch Software Unterstiitzung fiir
Avocent IQ-Module und erweitert somit die Auswahl an Servertypen, die
verwaltet werden kénnen. Durch die zusitzliche Unterstiitzung von Avocent
10-Modulen werden nun auch die folgenden Verbindungen unterstiitzt:

e PS/2-Module (Module von Dell und Avocent erhiltlich)
e USB-Module (Module von Dell und Avocent erhiiltlich)
*  Serielle Module (Avocent-Module erhiltlich)

*  Sun-Module (Avocent-Module erhiltlich)

e PS2M-Module (Avocent-Module erhiiltlich)

4 HINWEIS: Dell SIPs werden an direkt verbundenen Avocent Switches nicht
unterstiitzt.

| Produktiiberblick



Installation

Das Remote Console Switch-System umfasst den Remote Console Switch,
die Remote Console Switch Software und die integrierte Weboberfliche. Sie
konnen entweder die Remote Console Switch Software oder die integrierte
Webobertliche fiir die Verwaltung Thres Systems nutzen. Mit der integrierten
Weboberfliche kann ein einzelner Remote Console Switch und dessen
Verbindungen verwaltet werden, wihrend die Remote Console Switch
Software die Verwaltung von mehreren Switches und ihren Verbindungen
ermdglicht.

Wenn Sie sich far die Verwendung der integrierten Weboberfliche entscheiden,
ist es nicht notwendig, die Remote Console Switch Software zu installieren.
Wenn Sie die Remote Console Switch Software bereits verwendet haben,
konnen Sie die Datenbank auf die integrierte Weboberfliche migrieren. Siche
»Migration von Remote Console Switches zur integrierten Weboberfliche® auf
Seite 142.

% HINWEIS: Stellen Sie sicher, dass alle Remote Console Switches auf die
entsprechende aktuelle Firmware-Version aktualisiert wurden. Informationen zum
Aktualisieren eines Remote Console Switches iiber die integrierte Weboberflache
finden Sie unter ,Aktualisieren der Firmware” auf Seite 125.

Schnell-Setup-Checkliste fiir den Remote
Console Switch

So richten Sie den Remote Console Switch ein (siche ,,Remote Console
Switch Installation und Setup® auf Seite 10):

1 Stellen Sie die Mausbeschleunigung auf jedem Server auf Langsam oder
Keine cin.

2 [Installieren Sie die Remote Console Switch-Hardware, und schlieffen Sie
ein SIP (Server Interface Pod) oder Avocent 10-Modul an jeden Server
oder gestuften Switch an. Schliefen Sie alle SIPs oder Avocent IQ-Module
iiber CAT 5-Kabel an den Remote Console Switch an, und schlieffen Sie
die Tastatur-, Monitor- und Mausstecker an den Analogport des Remote
Console Switches an.
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3 SchlieBen Sie ein Terminal an den seriellen Konfigurationsport auf
der Riickseite des Remote Console Switch an und richten Sie die
Netzwerkkonfiguration ein (Netzwerkgeschwindigkeit und Adresstyp).
Die IP-Adresse kann hier oder iiber die Remote Console Switch
Software eingestellt werden. Zur einfacheren Konfiguration empfiehlt
Dell die Verwendung einer statischen IP-Adresse.

4 Geben Sie unter Verwendung der lokalen Portkonfiguration alle
Servernamen tiber die OSCAR-Benutzeroberfliche ein.

Anweisungen zur Verwendung der Remote Console Switch-Software finden
Sie in der Bedienungsanleitung der Dell Remote Console Switch-Software
oder in der in die Software integrierten Hilfe.

Remote Console Switch Installation und Setup

Das Remote Console Switch-System verwendet die Infrastruktur des
Ethernet-Netzwerks und das TCP/IP-Protokoll, um Informationen iiber
Tastatur, Monitor und Maus zwischen Benutzer und angeschlossenen
Rechnern zu tbertragen. Obwohl 10Base’T Ethernet oder Gigabit verwendet
werden kann, empfichlt Dell ein dediziertes geswitchtes 100BaseT-Netzwerk.

Erste Schritte

Uberpriifen Sie vor der Installation des Remote Console Switches anhand der
folgenden Liste, ob alle im Lieferumfang des Remote Console Switches
enthaltenen Teile sowie weitere fiir eine ordnungsgemife Installation
erforderlichen Teile vorhanden sind.

Im Lieferumfang des Remote Console Switches enthalten:
* Remote Console Switch-Einheit
* Linderspezifisches Netzstromkabel
*  0-HE-Befestigungshalterung
* 1-HE-Befestigungshalterung
*  Befestigungskit fiir 1-HE-Befestigungshalterung
e Serielles Kabel
*  CAT 5-Kabel

¢ Benutzerhandbuch auf CD-ROM fiir das Remote Console Switch-
System
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* Installationsanweisungen

*  Sicherheitshandbuch

*  Handbuch mit Vorschriften
Zusitzlich benotigte Teile:

*  Ein Dell SIP oder I0Q-Modul pro angeschlossenes Gerit

e Ein CAT 5-Patchkabel pro angeschlossenes Gerit (bis zu 30 m)
Optionales Zubehor:

* I'ront-Zugangsplatte

*  Port Expansion Module (PEM)

% HINWEIS: Eine Virtual Media-Sitzung kann nicht mit einem Server aufgebaut
werden, der an ein PEM angeschlossen ist.

Einrichten des Netzwerks

Das Remote Console Switch-System verwendet IP-Adressen zur eindeutigen
Identifizierung der Remote Console Switch-Einheiten sowie der Rechner, auf
denen die Remote Console Switch Software ausgefthrt wird. Der Remote
Console Switch unterstiitzt DHCP und statische [P-Adressen. (Wenn Sie
Ihre Remote-Software mit dem vorhergehenden 2161DS Switch verbinden,
miissen Sie BootP anstelle von DHCP verwenden.)

% HINWEIS: Anweisungen zur Verwendung der Remote Console Switch-Software
finden Sie in der Bedienungsanleitung der Dell Remote Console Switch-Software
oder in der in die Software integrierten Hilfe.

Tastaturen

USB- oder PS/2-Tastaturen kénnen an den Analogport des Remote Console
Switches angeschlossen werden.

4 HINWEIS: Der Remote Console Switch unterstiitzt auch die Verwendung von
mehreren Tastaturen und mehreren Mausen am Analogport. Die Verwendung von
mehr als einem Eingabegerit gleichzeitig kann jedoch zu unvorhersehbaren
Ergebnissen fiihren.
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Rackbefestigung der Remote Console
Switch-Einheit

Iir die Rackbefestigung der Remote Console Switch-Einheit ist ein Switch-
Befestigungskit (0 I1E oder 1 HE) erforderlich. Vor der Installation von Remote
Console Switches und anderen Komponenten im Rack muss das Rack an
seinem vorgeschenen Standort stabilisiert werden. Bestticken Sie das Rack

von unten nach oben mit Komponenten. Vermeiden Sie eine ungleichmifige
Belastung und achten Sie darauf, dass das Rack nicht tberladen wird.

A VORSICHT: Vor der Installation von Systemen in einem Rack miissen Sie bei
freistehenden Racks die Front- und Seitenstabilisatoren oder bei einem mit
anderen Racks verbundenen Rack die Frontstabilisatoren installieren. Werden vor
der Installation der Systeme im Rack keine Stabilisatoren angebracht, kann das
Rack umkippen und méglicherweise Verletzungen verursachen. Deshalb sollten
vor der Installation der Komponenten in einem Rack stets Stabilisatoren
angebracht werden.

So installieren Sie die Switch-Befestigungshalterung fiir 0 HE (standardmiBig
ab Werk):

1 Richten Sie die Bohrungen der Befestigungshalterungen mit den
Schraubléchern im Switch aus.

2 Befestigen Sie die Halterung mithilfe der halbrunden Sechskantschrauben
an beiden Seiten des Switches.

3 Bauen Sie die Switch-Einheit in das Rack ein, indem Sie die drei
Montagehaken an einer Seite der Halterung in die quadratischen
Bohrungen im vertikalen Rack einfthren.

4 Driicken Sie die Einheit nach unten, bis der blaue Druckknopf
herausspringt und hérbar einrastet.
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Abbildung 2-1. Installation der 0-HE-Befestigungshalterung

e e e e R e e e e e R R e e e e W e e e e e e
e e e D e e e e e N ]
T T T

B S ccccoccoccsscs e s cccscocoe.
= - SEpETTTTTTT

So installieren Sie die 2161DS-2/4161DS Remote Console Switch 1-HE-
Vierpunkt-Switchbefestigungshalterung:

1

Entfernen Sie die Schrauben von den Seiten des 1-HE-Vierpunkt-
Switches und verwahren Sie sie, um sie spiter an den Frontteilen der
1-HE-Halterung anzubringen.

Richten Sie die Lifteréffnungen auf der ,langen Seite® der
Ironthalterungen des Kits mit den Lifteroffnungen im Switch aus.

HINWEIS: Die Switchliifteréffnungen diirfen nicht durch die Halterung verdeckt
sein. Dies passiert, wenn die Halterung an der falschen Seite des Switches
installiert wird.

Richten Sie die Schraublécher der Halterung an den Schraubléchern im
Switch aus.

Schrauben Sie die Front-Befestigungshalterungen unter Verwendung
eines Kreuzschlitzschraubendrehers mit je zwei Schrauben auf beiden
Seiten des Switches an.
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14

10

Befestigen Sie vier Kifigmuttern oder Schnappmuttern so am
Rackbefestigungstlansch an der Vorderseite des Rackschranks,
dass sich die Mutter an der Innenseite des Racks befindet.

Bauen Sie den Switch in das Rack ein, indem die Bohrungen in der
»kurzen Seite® jeder IHalterung an der entsprechenden Gruppe passender
Bohrungen am Rackschrank ausgerichtet werden. Danach fithren Sie die
Sechskantverbundschrauben durch die Schlitze in der Halterung und
dann durch die Bohrungen in der Montageschiene und in die Kifig- oder
Schnappmuttcm ein.

Befestigen Sie vier Kifigmuttern oder Schnappmuttern so am
Rackbefestigungsflansch an der Riickseite des Rackschranks,
dass sich die Mutter an der Innenseite des Racks befindet.

Schieben Sie die hinteren Halterungen in den Kanal der
Fronthalterungen und stellen Sie sie auf die Tiefe des Racks ein.

Bringen Sie die hintere Halterung am Rack an, indem Sie die Bohrungen
in der , kurzen Seite“ jeder Halterung an den passenden Bohrungen am
Rackschrank ausrichten und dabei sicherstellen, dass der Switch gerade
im Rack positioniert ist.

Fihren Sie die Sechskantverbundschrauben durch die Schlitze in der
Halterung und dann durch die Bohrungen in der Montageschiene und
in die Kifig- oder Schnappmuttern ein.
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Abbildung 2-2. Installation der 2161DS-2/4161DS Remote Console Switch 1-HE-
Befestigungshalterung

o

So installieren Sie die 2321DS Remote Console Switch-Befestigungshalterung:

1

%

Losen Sie die Flachrundkopfschraube an der rechten Seite des
Switchgehiuses und positionieren und befestigen Sie die rechte
Befestigungshalterung mit drei der mitgelieferten Senkkopfschrauben
an der rechten Seite des Switchgehiuses.

HINWEIS: Die Switch-Liifteréffnungen diirfen nicht durch die Halterung verdeckt
sein. Dies passiert, wenn die Halterung an der falschen Seite des Switches
installiert wird.

Wiederholen Sie den Vorgang fiir die linke Seite des Switchgehduses.

Befestigen Sie eine Steckmutter an einem Ende der Kabelhalterungsstange.
Positionieren Sie die Erweiterungen so, dass deren geschlitzte
Befestigungsflansche in entgegengesetzte Richtungen zeigen.

Waihlen Sie eine Positionséffnung an der unteren Seite der
Schiebererweiterungen aus. Schieben Sie die Kabelhalterungsstange
durch die ausgewihlte Bohrung und durch die Bohrung an der
Erweiterung auf der anderen Seite.
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5 Bringen Sie die letzte Steckmutter am anderen Ende der Kabelhalterungs-
stange an.

6 Schieben Sie die Erweiterung in die Baugruppe mit dem Switchgehiuse
und der Halterung (siche Abbildung). Richten Sie die Erweiterung
so aus, dass sich die Kabelhalterungsstange in der unteren Zeile der
Erweiterungsbohrungen befindet.

7 Platzieren Sie die gesamte Baugruppe mit Switchgehiuse und Halterung
in einer horizontalen Position im Rack und setzen Sie die entsprechende
Hardware in jeder der vier Halterungsecken ein (Hardware ist nicht im
Lieferumfang enthalten).

Abbildung 2-3. Installation der 2321DS Remote Console Switch-Befestigungshalterung

Installation der Remote Console Switch-Einheit

Das folgende Diagramm zeigt eine mogliche Konfiguration fiir die Remote
Console Switch-Einheit. Befolgen Sie die detaillierten Anleitungen im
Anschluss an Abbildung 2-4, um den Remote Console Switch erfolgreich
zu installieren.
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Abbildung 2-4. Grundkonfiguration — Remote Console Switch

Tabelle 2-1. Beschreibung der Grundkonfiguration eines Remote Console Switches
Anzahl  Beschreibung Anzahl  Beschreibung

1 Netzkabel 6 Server 2-16

2 Analoger Benutzer 7 ARI-Port

3 Digitaler Benutzer 8 SIP oder |Q-Modul

4 Netzwerk 9 Server 1

5 USB-Gerite
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A VORSICHT: Zur Vermeidung von Elektroschocks oder Schéden an Ihrem Gerét

E4

E4

muss das Netzkabel immer ordnungsgeméB geerdet sein. Der Masseanschluss
ist ein wichtiges Sicherheitsmerkmal. Stecken Sie das Netzkabel in eine
geerdete Schukosteckdose, die jederzeit leicht zugénglich sein muss. Um die
Stromversorgung zu unterbrechen, ziehen Sie das Netzkabel entweder aus der
Netzsteckdose oder aus dem Gerit.

HINWEIS: Verfiigt die Stromquelle in Ihrem Geb&ude {iber dreiphasigen
Wechselstrom, stellen Sie sicher, dass Rechner und Monitor an der gleichen
Phase angeschlossen sind. Somit kdnnen phasenbedingte Stdrungen beim Monitor
und/oder bei der Tastatur vermieden werden.

HINWEIS: Die maximale unterstiitzte Kabellinge zwischen Switch und Gerét
betragt 30 m.

So installieren Sie die Remote Console Switch-Hardware:

E4

18

HINWEIS: Der Standard-Benutzername ist ,,Admin”. Es ist kein Standard-
Kennwort vorhanden.

Schliefien Sie ein Terminal oder einen PC, auf dem Terminal-Emulations-
software ausgefiihrt wird, mit dem mitgelieferten seriellen Kabel an den
Konfigurationsport auf der Riickseite der Remote Console Switch-Einheit
an. Das Terminal muss wie folgt eingestellt werden: 9600 Baud, § Bit,

1 Stoppbit, keine Paritit und keine Datenflusskontrolle.

Schliefen Sie das mitgelieferte Stromkabel an die Riickseite der Remote
Console Switch-Einheit und dann an eine geeignete Stromquelle an.

Sobald der Strom eingeschaltet wird, blinkt die Stromversorgungsanzeige
an der Riickseite der Einheit ca. 30 Sekunden lang, wiihrend ein Selbsttest
ausgefiihrt wird. Betitigen Sie die <Eingabetaste>, um das Hauptment
aufzurufen.
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Abbildung 2-5. Hauptmenii

4 Avocent_DSRx020 - HyperTerminal

Datei Bearbeiten dnsicht Aprfen Ubertraqung 2

| Dell 216105-2 Console
| Copyright (c) 2000-2008, ALl Rights Reserved |

| Main Menu

. Network Configuration

. Security Configuration

. Firmware Management

. Enable Debug Messages

. Set/Change Password

. Restore Factory Defaults

. Reset Appliance

. Enable LDAP Debug Messages
. Display LDAP CA Certificate
. Set Heb Interface Ports

; %nput Heb Server Certificate
. Exit

—
Dk D D OO~ O O R D PO

Enter selection -> 10

{ ?
Verbunden 00:03:12 ANETW 9600 &-N-1 UM

So konfigurieren Sie die Remote Console Switch Hardware:

1 Sie schen das Hauptment mit elf Optionen. Wihlen Sie Option 1 aus:
Netzwerkkonfiguration.
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Abbildung 2-6. Menii fiir die Netzwerkkonfiguration

File Edit Setup wWeb Control MWindow Help
A
| Dell 2161D5-2 Console |
| Copyright {c) 2000-2008, All Rights Reserved |
| Network Configuration Menu |
HAC Addre=s [ O0:eD:86:04:83:68 ]
1. Hetwork Speed [ Auto ]
2. IP Configuration [ IPv4 Static ]
3. IF Addre=s= [ 172.23.8.176 ]
4 Hetnaslk [ 265.255.0.0 ]
5. Default Gateway [ 172.22.1.4 ]
6. Configure DHS
7. Send ICHP Request
0. Exit- ipply changes
Enter selection -» [ b

2 Wihlen Sie Option 1 aus, um die Netzwerkgeschwindigkeit einzustellen.
Sobald Sie die Auswahl bestitigen, wird wieder das Menii Network
Configuration angezeigt.

Waiihlen Sie Option 2 aus, um das Ment IP-Configuration zu 6ffnen.

4 Geben Sie die entsprechende Zahl ein, um einen der folgenden IP-
Adresstypen auszuwihlen: 1: Keine, 2: Statische IPv4, 3: Dynamische
IPv4, 4: Statische IPv6 oder 5: Dynamische IPv6.

Zur einfacheren Konfiguration empfichlt Dell die Verwendung einer

statischen IP-Adresse.

5 Wibhlen Sie nacheinander die Optionen 3 - 5 der Terminal Applications
aus, um die Konfiguration des Remote Console Switches fiir IP-Adresse,
Netzmaske und Standard-Gateway abzuschliefen.

6 Geben Sie zum Abschluss @ ein, um zum Hauptmenii zuriickzukehren.

% HINWEIS: Es kann auch eine Netzwerkkonfiguration durchgefiihrt werden. Siehe
.Steuern des Systems iiber die Analogports” auf Seite 35.
So konfigurieren Sie die HT'TP- und HTTPS-Ports:
1 Sie sehen das Hauptmenti mit elf Optionen. Wihlen Sie Option 10 aus,

Set Web Interface Ports, um das Menii Web Interface Port Configuration
zu 6ffnen.
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Abbildung 2-7. Menii fiir die Konfiguration von Weboberflachenports

vl Avocent DSRx020 - Hyper Terminal

Datei Bearbeiten Ansicht Aprufen  Ubertragung 7

| Dell 2161DS-2 Console
| Copyright (c) 2006-2608, ALl Rights Reserved |

| Heb Interface Port Configuration Menu

Active Stored
HTTP port: 80 80
HTTPS port: 443 443

1. Set Ports
2. Restore Defaults
Exit

Enter selection > 1

£ | 2

Verbunden 00:43:38 ANSTW 9600 g-N-1 ? ' UM

2 Wibhlen Sie Option 1 aus, um die Portnummern festzulegen. Geben Sie
die Porthummern ein, die Sie fiir den HT'TP-Port und den HT'TPS-Port

verwenden mochten.

Abbildung 2-8. Menii fiir die Konfiguration von Weboberflachenports — Option
.Ports festlegen”

Avocent_DSRx020 - HyperTerminal

Datei Bearbeiten ansicht  Anrdfen  Ubertragung 7

2. Restore Defaults e
0. Exit

Enter selection -> 1

=== WARNING: HAssignment of commonly-used port numbers to web interface
e ports could result in unexpected network behavior.

Enter HTTP port -> 81

Enter HTTPS port -> 444

Set HTTP port to 81 and HTTPS port to 444. [YES/NO] -> v

Port settings stored successfully

Reset appliance to activate new port settings? [YES/NO]1 —> v

<

werbunden 00:06: 16 ANSTW 9600 &-M-1 F MUM

3 Wenn die Werte fiir Ihr Netzwerk richtig sind, geben Sie <Y> ein und
betitigen Sie die <Eingabetaste>.

% HINWEIS: Sie miissen den Remote Console Switch neu starten, um diese
Portnummern zu verwenden.
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% HINWEIS: Wenn Sie die Portnummern des Remote Console Switches @ndern,
miissen Sie diese auch in der Remote Console Switch-Software dndern (siehe
.Eigenschaften des Switch-Netzwerks” in der Bedienungsanleitung der Dell
Remote Console Switch-Software oder in der in der Software integrierten Hilfe)
bzw. der Weboberflache (siehe , Starten der integrierten Wehoberflache” auf
Seite 34).

So geben Sie ein Webzertifikat ein und installieren es:

1 Sie sehen das Hauptmenii mit elf Optionen. Wiihlen Sie Option 11 aus,
Input Web Server Certificate, um das Menii Input Web Server Certificate
zu offnen.

Abbildung 2-9. Menii fiir die Eingabe des Webserverzertifikats

# Avocent_DSRx020 - HyperTerminal Q@@

Datsi Beatbeiten Ansicht Apufen Obgrtragung 2

| Dell 2161DS-2 Console | A
| Copyright (c) 2600-2608, A1l Rights Reserved |

| Heb Server Certificate Input Menu |

. User Input

. Import Cert

. Export Cert

. Restore Defaults
. Exit

© & ORI

Enter selection —> 1
This menu will prompt for each input
Enter Public Key Length [512] -

Using default of [5121
Enter Common Name (CN or FQDN) [Dell, incl -> Jones Co.

Enter Organizational Unit (OU) [DELL1 -> _

< B

verburden 00:28:14 ANSTH 9600 811 UM

2 Wibhlen Sie Option 1 aus: User Input.
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Abbildung 2-10. Menii fiir die Benutzereingahe

# Avocent_DSRx020 - HyperTerminal LEX
Datei Bearbeiten Ansicht Anrifen Ubertragung 2

Enter Public Key Length [512] —> -~

Using default of [512]

Enter Common Mame {CN or FUDN) [Dell, incl -

Using default of [Dell,

Enter Organizational Unlt (UU) [DELL] -> Jones Co.

Enter Organization Name (0) [delll ->

Using default of [delll

Enter
Using
Enter
Using
Enter
Using
Enter

Enter
Using

e
Locality Name (L) [Austin]l ->
default of [Austin]
State or Province Name ($) [Tewas] ->
default of [Texas
Country Mame (C) [US] —>
default of [US]
Enail Address (E) [support@dell.coml —>

Validity Term [3651 —>
default of [365]

Certificate Generated. Waiting for Web Server to restart

tverbunden 00:29:43

ANST 9600 8-h-L UM

3 Betitigen Sie entweder die <Eingabetaste>, um die Standardoptionen zu
akzeptieren, oder geben Sie den entsprechenden Text in den nachfolgenden
Feldern ein:

a
b

h

Public Key Length: Anzahl der fiir das Zertifikat gewtinschten Bits.

Common Name: [hr Name. (Da es sich um Thr Root-Zertifikat handelt,
sollten Sie einen geeigneten Namen verwenden, z. B. , Firma_Name
Zertifizierungsstelle.)

Organizational Unit (optional): Name der Organisationseinheit (z. B.
Marketing).

Organization Name: Der genaue, nicht abgekiirzte Firmenname Threr
Organisation.

Locality Name: Der Ort, in dem sich der Firmensitz befindet.

State or Province Name: Der nicht abgekiirzte Bundesstaat, in dem
sich der Firmensitz befindet.

Country Name: Der aus zwei Buchstaben bestehende ISO-Code fir
Thr Land.

Email Address: Die Kontakt-E-Mail-Adresse fiir die Zertifizierungsstelle.
Validity Term: Giiltigkeitsdauer des Zertifikats in Tagen.

Betitigen Sie die <Eingabetaste>. Warten Sie den Neustart des Webservers
ab, bevor Sie fortfahren.
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So importieren und installieren Sie ein Webzertifikat:

1

Sie schen das Hauptmenii mit elf Optionen. Wihlen Sie Option 11 aus,
Input Web Server Certificate, um das Menti Input Web Server Certificate
zu 6ffnen.

Wihlen Sie Option 2 aus: Import Cert. Laden Sie dann eine
Firmenzertifikatdatei (*.pem) herunter. Warten Sie den Neustart des
Webservers ab, bevor Sie fortfahren.

So exportieren Sie ein Webzertifikat:

24

1

Sie schen das Hauptmenii mit elf Optionen. Wihlen Sie Option 11 aus,
Input Web Server Certificate, um das Menti Input Web Server Certificate
zu 6ffnen.

Wihlen Sie Option 3 aus, Export Cert, um das aktuelle Zertifikat an die
serielle Konsole auszugeben. Das Format muss dhnlich wie der folgende
Text ausschen:

p-———- BEGIN CERTIFICATE-----
MIIDJzCCApCgAwIBAgIBADANBgkghkiG9w0OBAQQFADBXMQswC
QYDVQQGEwWJVUZEQ

............. Text aus Beispiel entfernt
30moTQUBURERxg3VrwEzLgCUanQmw5BQJAVCE6LT/DP7DNz /x1
PZoI+ZyaTgQEdRO
ROxX0yYSaYETpMY53NMAV]ICXETVKVKI2F/f+1sn+9Ik7GWBuPp
LbTmYfMoQ==

MIICXAIBAAKBgQDI6KTagoPfZhK7Wdd+Dzx03IVQ1Bgp+Vslt
n34YMDdpJ8mEgND
............. Text aus Beispiel entfernt

b6KA7VEijVhIt31KcYsCQEhOjgh07hI50LmSHE311krGZTX+A

CyldlceZRkJDkyA
HgTleb5fx/11Hu5ex99gqQP9FSOP5fVsmVSRDkk2ites=
————— END RSA PRIVATE KEY-----"“
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So stellen Sie die werkseitigen Standardeinstellungen wieder her:

1 Sie schen das Hauptmenii mit elf Optionen. Wihlen Sie Option 11 aus,
Input Web Server Certificate, um das Menti Input Web Server Certificate
zu 6ffnen.

2 Wihlen Sie Option 4 aus, Restore Defaults, um das aktuelle Zertifikat
durch die werkseitigen Standardeinstellungen zu ersetzen.

Videooptimierung

Um eine optimale Videoqualitit zu gewihrleisten, konfigurieren Sie den
Remote Console Switch mit denselben Einstellungen wie den Netzwerk-Switch.
Wenn zum Beispiel der Remote Console Switch auf Auto-Negotiate cingestellt
ist, muss der Netzwerk-Switch ebenfalls sowohl fiir die Geschwindigkeit als auch
fir Duplex auf Auto-Negotiate cingestellt sein. Wenn der Remote Console
Switch auf 100 MB — Vollduplex eingestellt ist, muss der Netzwerk-Switch
ebenfalls auf 100 MB — Vollduplex eingestellt werden.

Sobald Sie die Anderungen vorgenommen haben, miissen Sie ggf. die ARP-
Tabellen (Address Resolution Protocol) im Netzwerk aktualisieren/leeren,
bevor Sie eine neue Verbindung mit dem Remote Console Switch herstellen.
Das trifft besonders dann zu, wenn der Remote Console Switch in der Stunde
in Betrieb war, in der die Anderungen vorgenommen wurden.

So aktualisieren Sie die ARP-Tabelle:

Warten Sie ca. 10 Minuten, bis sich die ARP-Tabellen automatisch wiederaufgebaut
haben.

— oder —

Loschen Sie den ARP-Tabelleneintrag in einer Video Session Viewer-Workstation
und pingen Sie das Gerit an seiner [P-Adresse. Dies kann tiber ein DOS-Fenster
erfolgen.

a Geben SieARP -d 1.2.3.4 ein.
(dabei ist 1.2.3.4 die IP-Adresse des Remote Console Switches).

b Geben Sie PING 1.2.3.4 ein.
Wenn das PINGEN erfolgreich war, ist der Remote Console Switch einsatzbereit.
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Mausheschleunigung
% HINWEIS: Dell empfiehlt, auf allen Microsoft® Windows®-Systemen, die an den

Remote Console Switch angeschlossen sind, die standardmé&Rigen PS/2- oder USB-
Maustreiber von Windows® zu verwenden.

Wenn Sie wihrend einer Remote-Videositzung langsame Mausreaktionen
feststellen, deaktivieren Sie die Mausbeschleunigung im Betriebssystem des
Zielgerits und stellen Sie die Mausgeschwindigkeit auf 50 % ein.

AnschlieBen eines SIPs

So schlieBen Sie ein SIP an jeden Server an:

1
2

NN
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Halten Sie die SIPs fiir Thren Remote Console Switch bereit.

Wenn Sie eine PS/2-SIP-Verbindung verwenden, schliefen Sie die
farbkodierten Enden des SIPs an die entsprechenden Tastatur-, Monitor-
und Mausports am ersten Server an, der mit diesem Remote Console
Switch verbunden werden soll. Wenn Sie eine USB-Verbindung
verwenden, schlieffen Sie den Stecker des SIPs an den USB-Port am
ersten Server an, der mit dieser Remote Console Switch-Einheit

verbunden werden soll (Abbildung 2-11).

Schliefien Sie ein Kabelende des CAT 5-Kabels, mit dem das SIP mit der
Remote Console Switch-Einheit verbunden werden soll, an den RJ-45-
Stecker am SIP an (Abbildung 2-11).

SchlieBen Sie das andere Ende des CAT 5-Kabels an den gewtinschten
ARI-Port auf der Geriteriickseite Threr Remote Console Switch-Einheit an.

Wiederholen Sie die Schritte 2 - 4 fiir alle Server, die angeschlossen
werden sollen.

HINWEIS: Fahren Sie die Remote Console Switch-Einheit vor der Wartung
herunter. Ziehen Sie stets das Stromversorgungskabel aus der Netzsteckdose.

HINWEIS: Zusitzlich zu den Dell SIPs kann der Remote Console Switch auch iiber
10-Module, einschlieBlich Sun- und serieller IQ-Module, an Geréte angeschlossen
werden.
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Abbildung 2-11.  AnschlieBen eines SIPs

Tabelle 2-2. Beschreibung der SIP-Verbindungen

Anzahl Beschreibung

1 CAT5

2 USB-Verbindung
3 PS/2-Verbindung

Hinzufiigen eines kaskadierten Switches
So fiigen Sie einen kaskadierten Switch hinzu (optional):
4 HINWEIS: Der Remote Console Switch unterstiitzt den EL80-DT nicht.

1 Installieren Sie den Switch im Rack. Halten Sie ein CAT' 5-Kabel bereit,
tiber das die Remote Console Switch-Einheit mit dem kaskadierten
Switch verbunden wird (Abbildung 2-13).

Installation | 27



28

Schliefien Sie ein Ende des Cat 5-Kabels an den ARI-Port am Console
Switch an.

Schlieflen Sie das andere Ende des CAT 5-Kabels an den ACI-Port auf
der Riickseite des kaskadierten Switches an.

SchlieBen Sie die Gerite gemif den Empfehlungen des Switch-Herstellers
an den kaskadierten Switch an.

Wiederholen Sie die Schritte 1 - 4 fiir alle kaskadierten Switches, die mit
dem Remote Console Switch-System verbunden werden sollen.
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Abbildung 2-12. Remote Console Switch mit einem analogen Cat 5-Switch

o 3n v

‘§800..=

Tabelle 2-3. Remote Console Switch mit einem analogen Cat 5-Switch:
Beschreibungen

Anzahl Beschreibung

1 Lokaler Benutzer
2 CATS

3 ACI-Port

4 HINWEIS: Der Remote Console Switch unterstiitzt nur 1 Switch pro ARI-Port.
Unter diesem ersten Switch kann kein weiterer Switch kaskadiert werden.
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% HINWEIS: Beim Kaskadieren mit einem Remote Console Switch werden analoge
Console Switches mit 8 oder 16 Ports nicht als Primareinheit in einer kaskadierten
Konfiguration unterstiitzt. Der Remote Console Switch muss die Priméreinheit
darstellen.

Kaskadieren mit Legacy-Switches
So fiigen Sie einen Legacy-Switch hinzu (optional):

1 [Installieren Sie den Switch im Rack. Halten Sie ein Cat 5-Kabel bereit,
tber das die Remote Console Switch-Einheit mit dem Legacy-Switch
verbunden wird (Abbildung 2-13).

2 Schlieflen Sie ein Ende des Cat 5-Kabels an den ARI-Port am Console

Switch an.

3 Schliefen Sie das andere Ende des CAT 5-Kabels an ein Dell SIP oder
[O-Modul an.

4 Schlieflen Sie das SIP oder IQ-Modul gemil den Empfehlungen des
Switch-Herstellers an den Legacy-Switch an.

5  Wiederholen Sie die Schritte 1 - 4 fiir alle Legacy-Switches, die mit dem
Remote Console Switch-System verbunden werden sollen.

N

HINWEIS: Der Remote Console Switch unterstiitzt nur 1 Switch pro ARI-Port.
Unter diesem ersten Switch kann kein weiterer Switch kaskadiert werden.

HINWEIS: Beim Kaskadieren mit einem Remote Console Switch werden analoge
Console Switches mit 8 oder 16 Ports nicht als Primareinheit unterstiitzt. Der Remote
Console Switch muss die Primareinheit darstellen.

N
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Abbildung 2-13. Kaskadierte Konfiguration eines Remote Console Switches mit Legacy
Console Switches

Ein PEM hinzufiigen (optional)

Mithilfe eines PEM (Port Expansion Module) kann jeder ARI-Port so
erweitert werden, dass bis zu acht Geriite (statt nur eines Geriits)
angeschlossen werden kénnen.

% HINWEIS: Die Funktionsweise des PEM ist passiv. Sobald ein Benutzer auf ein an
das PEM angeschlossenes Gerédt zugreift, werden daher alle weiteren Benutzer, die
auf ein anderes am PEM angeschlossenes Geréat zugreifen méchten, blockiert.

% HINWEIS: Eine Virtual Media-Sitzung kann nicht mit einem Server aufgebaut
werden, der an ein PEM angeschlossen ist.
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So fiigen Sie ein PEM hinzu (optional):

1 Bauen Sie das PEM im Rack ein. Unter Verwendung von bis zu neun
CAT 5-Kabeln verbinden Sie den Remote Console Switch tiber ein
Kabel mit dem PEM und mithilfe der anderen acht Kabel verbinden
Sie das PEM mit dem an jedes Gerit angeschlossenen SIP

2 Schliefen Sie ein Ende des CAT 5-Kabels, mit dem das PEM mit dem
Remote Console Switch verbunden wird, an den RJ-45-Stecker an, der
sich in geringem Abstand von den anderen Steckern am PEM befindet.
Schliefen Sie das andere Ende des CAT 5-Kabels an den gewtinschten
ARI-Port auf der Geriiteriickseite Threr Remote Console Switch-Einheit an.

3 Schlieflen Sie die CAT 5-Kabel, mit dem das PEM mit dem jeweiligen
SIP eines Geriits verbunden wird, an einen der acht R]-45-Stecker an,
die auf der Riickseite des PEM gruppiert sind.

Schlieflen Sie das andere CAT 5-Kabelende an das erste SIP an.

Wiederholen Sie die Schritte 3 - 4 fiir alle Geriite, die verbunden werden
sollen.

Abbildung 2-14. Konfiguration eines Remote Console Switches mit einem PEM
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Tabelle 2-4. Konfiguration eines Remote Console Switches mit einem PEM — Beschreibung

Anzahl Beschreibung

1 ARI-Port

2 CAT 5e

3 PEM

4 SIP oder 1Q-Modul
5 Server

AnschlieBen an das Netzwerk

So stellen Sie die Verbindung zum Netzwerk her und fahren den Remote
Console Switch hoch:

1 Schliefien Sie das Netzwerkkabel vom LAN-Port auf der Riickseite des
Remote Console Switches an Thr Netzwerk an.

% HINWEIS: Wenn Sie einen 2321DS Remote Console Switch verwenden, verfiigen
Sie {iber zwei redundante LAN-Ports. Wenn der erste LAN-Port ausfallt, ibernimmt
der zweite LAN-Port.

Fahren Sie alle angeschlossenen Systeme in beliebiger Rethenfolge hoch.

Schliefien Sie Monitor-, Tastatur- und Mauskabelstecker an die
entsprechenden Ports auf der Geritertickseite der Remote Console
Switch-Einheit an.

Installation und Setup der integrierten
Weboberflache

Wenn Sie einen neuen Remote Console Switch installiert haben, konnen Sie die
integrierte Weboberfliche verwenden, um Einheitenparameter zu konfigurieren
und Videositzungen zu starten.

Unterstiitzte Browser

Die integrierte Weboberfliche unterstiitzt die folgenden Browser:
*  Microsoft Internet Explorer® ab Version 6.x SP1

¢ Firefox ab Version 2.0
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Starten der integrierten Weboberfliche

So starten Sie die integrierte Weboberfldche:

1

Offnen Sie einen Webbrowser und geben Sie die IP-Adresse des Remote
Console Switches ein. Sie kénnen die IP-Adresse des Switches tiber die
OSCAR Benutzeroberfliche oder den seriellen Port einrichten; weitere

Informationen finden Sie unter ,,Steuern des Systems tiber die Analogports*
auf Seite 35.

% HINWEIS: Wenn Sie die HTTP-/HTTPS-Standardports in der seriellen Konsole

gedndert haben und eine IPv4-Adresse verwenden, verwenden Sie dieses IP-
Adressenformat: ,https://<ipadresse>:<port#>", wobei ,port#" die gednderte
Portnummer in der seriellen Konsole darstellt. Wenn Sie eine IPv6-Adresse
verwenden, verwenden Sie dieses Format: ,https://<ipadresse>:<port#>", wobei
.port#* die gednderte Portnummer in der seriellen Konsole darstellt. Wenn Sie eine
IPv6-Adresse verwenden, miissen Sie die Adresse in eckigen Klammern angeben.

Das Anmeldefenster wird geoffnet. Geben Sie Thren Benutzernamen und
Thr Kennwort ein und klicken Sie auf OK.

Die integrierte Weboberfliche wird geoffnet und das Register Verbindungen
wird angezeigt.

% HINWEIS: Der Remote Console Switch versucht zu erkennen, ob Java auf lhrem

PC bereits installiert ist. Andernfalls miissen Sie es installieren, um die integrierte
Weboberflache verwenden zu kénnen. Zudem miissen Sie die JNLP-Datei zu Java
WebStart zuordnen.

4 HINWEIS: Um die integrierte Weboberflache zu verwenden, ist mindestens JRE

(Java Runtime Environment) Version 1.6.0_2 erforderlich.

% HINWEIS: Wenn Sie einmal bei der integrierten Weboberfliche angemeldet sind,

34

miissen Sie sich nicht noch einmal anmelden, wenn Sie neue Sitzungen starten,
es sein denn, Sie haben sich abgemeldet oder Ihre Sitzung liberschreitet das vom
Administrator festgelegte Inaktivitdts-Timeout.
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Steuern des Systems iiber die
Analogports

Der Remote Console Switch beinhaltet Tastatur- und Mausports auf der
Benutzerseite, iiber die Sie eine USB- oder PS/2-Tastatur und -Maus fiir den
direkten Analogzugriff anschlieBen kénnen. Der Remote Console Switch
verwendet die leistungsstarke OSCAR-Benutzeroberfliche, die intuitive
Mentis zur Konfiguration des Systems und zur Auswahl der Rechner bietet.

Anzeigen und Auswihlen von Ports und Geréten

Uber das Hauptment der OSCAR-Benutzeroberfliche kénnen Geriite im
Remote Console Switch-System angezeigt, konfiguriert und gesteuert
werden. Sie kénnen die Gerite nach Name, Port oder der in jedes SIP-Modul
eingebetteten, eindeutigen elektronischen Kennnummer (EID) anzeigen.

Die Spalte ,,Port” gibt den ARI-Port an, an den ein Gerit angeschlossen ist.
Wenn Sie einen Switch vom primiren Remote Console Switch kaskadieren und
damit eine weitere Stufe erstellen, wird der ARI-Port in der Port-Nummerierung
zuerst angezeigt, gefolgt von dem Switch-Port, an den das Gerit angeschlossen
ist. In Abbildung 3-1 sind zum Beispiel die Gerite 06-01, 06-02, 06-03 und
06-04 an Switches angeschlossen. In der Port-Nummerierung wird zuerst der
ARI-Port angezeigt und dann der Switch-Port, an den das Gerit angeschlossen ist.
Wenn Sie einen Switch von einem PEM (Port Expansion Module) kaskadieren,
werden ebenfalls mehrere Gerite an einem einzigen Port angezeigt.

So rufen Sie das Hauptmenii auf:

Betitigen Sie die Taste <Druck>, um OSCAR zu starten. Das Hauptmenii
wird angezeigt.

Steuern des Systems iiber die Analogports | 35



Abbildung 3-1. Beispiel fiir ein Hauptmenii-Dialogfeld
D<LL Hauptmenii

Anders
Borrell
Drabent

Enderle
Eulert

Firster
Gauss

4 HINWEIS: Sie kinnen auch zweimal innerhalb einer Sekunde auf die Tasten <Strg>,
<Alt> oder die <Umschalttaste> driicken, um die OSCAR-Benutzeroberfldche zu
starten. Wann immer in diesem Kapitel die Taste <Druck> abgebildet ist, kann
ebenfalls diese Tastenfolge verwendet werden.

Anzeigen des Switch-Status

Der Status der Gerite in Ihrem System wird in den rechten Spalten des
Hauptmentis angezeigt. In Tabelle 3-1 werden die verschiedenen Statussymbole
beschrieben.

Tabelle 3-1. Statussymbole der 0SCAR-Benutzeroberflache

Symbol Beschreibung

SIP ist online.
SIP ist offline oder funktioniert nicht ordnungsgemil.

Der angeschlossene Switch ist online.

Der angeschlossene Switch ist offline oder funktioniert nicht
ordnungsgemil.

O X g X @

SIP ist nicht verfiigbar.
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Tabelle 3-1.  Statussymbole der 0SCAR-Benutzeroberflache (Fortsetzung)

Symbol Beschreibung

(Graner Buchstabe) Zeigt an, welcher Benutzerkanal
momentan mit einem SIP verbunden ist.

(Schwarzer Buchstabe) Zeigt einen blockierten Pfad an.
Beispiel: In Abbildung 3-1 zeigt Benutzer C den Eintrag
Forster an, wihrend dadurch der Zugriff auf Anders, Borell
und Enderle blockiert wird, die an denselben ARI-Port
angeschlossen sind.

I (Blauer Buchstabe) Zeigt eine Virtual Media-Verbindung an.

Auswahlen von Geriten

Wihlen Sie Gerite tiber das Hauptmeni aus. Bei Auswahl eines Gerits
konfiguriert die Einheit Tastatur und Maus auf die korrekten Einstellungen
tiir das betreffende Geriit um.

So wihlen Sie Gerite aus:

Doppelklicken Sie auf den Geritenamen, die EID oder die Portnummer.
—oder —

Wenn die Gerite in der Liste nach Port geordnet sind (Schaltfliche Port ist
aktiviert), geben Sie die Portnummer ein und betitigen Sie die <Eingabetaste>.
—oder —

Wenn die Gerite in der Liste nach Namen oder EID-Nummer geordnet sind
(Schaltfliche Name oder EID ist aktiviert), geben Sie die Anfangsbuchstaben
des Gerdtenamens oder die EID-Nummer ein, um das Gerit eindeutig
auszuwihlen, und betitigen Sie die <Eingabetaste>.

% HINWEIS: Sie kénnen durch Betitigen der <Eingabetaste> eine Verbindung zum
ausgewahlten Gerat herstellen.

So wihlen Sie das vorige Gerit aus:

Betitigen Sie erst die Taste <Druck> und anschlieBend die <Riicktaste>.
Diese Tastenkombination dient zum Umschalten zwischen vorherigen und
aktuellen Verbindungen.
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So trennen Sie die Verbindung zwischen Benutzer und Gerit:

Betitigen Sie die Taste <Druck> und dann <Alt+0> oder klicken Sie auf
Trennen in der OSCAR-Benutzeroberfliche. Dadurch wird der Benutzer
freigegeben — es ist kein Gerit ausgewdhlt. Das Status-I'lag auf Threm Desktop
zeigt Frei an.

Soft Switching

Mithilfe von Soft Switching kénnen Sie tiber eine Hotkey-Folge zwischen
Geriten wechseln. Das Soft Switching eines Geriits kann durch Betitigen der
Taste <Druck> und die nachfolgende Eingabe der Anfangsbuchstaben des
Geritenamens oder der Gerdtenummer erfolgen. Wenn eine Zeitverzgerung
eingestellt ist und Sie diese Tastenfolge vor Ablauf dieser Zeitspanne driicken,
wird die OSCAR-Benutzeroberfliche nicht angezeigt.

So stellen Sie eine Zeitverzogerung ein:

1 Betitigen Sie die Taste <Druck>, um die OSCAR-Benutzeroberfliche
aufzurufen. Das Hauptmenii wird angezeigt.

Klicken Sie auf Setup — Menii. Das Dialogfeld Menii wird angezeigt.

Geben Sie unter Zeitverzégerung die Anzahl von Sekunden an, die zwischen
dem Betitigen der Taste <Druck> und der Anzeige des Hauptmentiis
vergehen sollen.

4 Klicken Sie auf OK.
So wechseln Sie mit dem Soft Switching zu einem Geriit:

1 Betitigen Sie die Taste <Druck>, um ein Gerit auszuwihlen. Wenn die
Gerite in der Liste nach Port geordnet sind (Schaltfliche Port ist aktiviert),
geben Sie die Portnummer ein und betitigen Sie die <Eingabetaste>.
—oder -

Wenn die Gerite in der Liste nach Namen oder EID-Nummer geordnet sind
(Schaltfliche Name oder EID ist aktiviert), geben Sie die Anfangsbuchstaben
des Gerdtenamens oder die EID-Nummer ein, um das Gerit eindeutig
auszuwihlen, und betitigen Sie die <Eingabetaste>.

2 Betitigen Sie die Taste <Druck> und dann die <Riicktaste>, um zum
vorherigen Gerit zuriickzuschalten.
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Navigation in der 0SCAR-Benutzeroberflache

Tabelle 3-2 veranschaulicht die Navigation in der OSCAR Benutzeroberfliche
mit Tastatur und Maus.

% HINWEIS: Sie kénnen auch zweimal innerhalb einer Sekunde auf die Tasten <Strg>,
<Alt> oder die <Umschalttaste> driicken, um die OSCAR-Benutzeroberfliche zu
starten. Wann immer in diesem Kapitel die Taste <Druck> abgebildet ist, kann
ebenfalls diese Tastenfolge verwendet werden.

Tabelle 3-2. 0SCAR — Navigationsgrundlagen

Tastenanschlag Funktion

<Druck>, Strg-  Aktivierungstastenfolge der OSCAR-Benutzeroberfliche.

Strg, Umschalt-  StandardmiBig sind <Druck> und Strg-Strg als Optionen fiir

Umschalt die Aktivierung der OSCAR-Benutzeroberfliche eingestellt.

und/oder Alt-Alt ~ Umschalt-Umschalt und Alt-Alt miissen tiber die OSCAR-
Benutzeroberfliche eingestellt werden, bevor sie verwendet
werden kénnen.

<Druck> Betitigen Sie die Taste <Druck> zweimal, um den Tastenanschlag
<Druck> an das momentan ausgewihlte Geriit zu senden.

F1 Offnet den Bildschirm Hilfe fiir das aktuelle Dialogfeld.

Esc Schlieft das aktuelle Dialogfeld, ohne die Anderungen zu

speichern, und kehrt zum vorherigen Dialogfeld zurtick. Im
Hauptmenii schliefit diese Taste die OSCAR-Benutzeroberfliche
und kehrt zum Status-Flag zurtick. In einem Meldungsfeld
schlieBt diese Taste das Popup-Feld und kehrt zum aktuellen
Dialogfeld zurtick.

Alt+Hotkey Offnet Dialogfelder, wihlt oder aktiviert Optionen und fiihrt
Aktionen aus, wenn die Taste in Verbindung mit unterstrichenen
Buchstaben verwendet wird.

Alt+X SchlieBt das aktuelle Dialogfeld und kehrt zum vorherigen
Dialogfeld zurtick.

Alt+0O Wihlt die Schaltfliche OK aus und kehrt dann zum vorherigen
Dialogteld zuriick.
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Tabelle 3-2. OSCAR - Navigationsgrundlagen (Fortsetzung)

Tastenanschlag Funktion

Klicken, In einem Textfeld wird der Text zum Bearbeiten ausgewihlt und

Eingabetaste die Pfeil-nach-links- und Pfeil-nach-rechts-Tasten werden aktiviert,
um den Cursor in die entsprechende Richtung zu bewegen.
Betitigen Sie die <Eingabetaste>, um den gesamten Inhalt des
Feldes auszuwihlen.

Eingabetaste Schlieft ein Switching im Hauptmenii ab und verlisst die
OSCAR-Benutzeroberfliche.

<Druck>, Wechselt zuriick zur vorherigen Auswahl.

Riicktaste

<Druck>, Alt+0 Trennt einen Benutzer sofort vom Server; es ist kein Server

<Druck>, Pause

Pfeil-nach-
oben/unten

Pfeil-nach-
rechts/links

Bild auf/Bild ab

Posl/Ende

Loschen

Zifferntasten

ausgewihlt. Das Status-Flag zeigt Frei an. (Dies gilt nur fiir
die 0 auf der Tastatur, nicht fiir die 0 auf dem Ziffernblock.)

Aktiviert sofort den Bildschirmschonermodus und verhindert bei
Kennwortschutz den Zugriff auf die entsprechende Konsole.

Verschiebt den Cursor in einer Liste um eine Zeile nach oben
bzw. nach unten.

Verschiebt den Cursor beim Bearbeiten eines Textfelds innerhalb
der Spalte.

Blittert in Namens- und Portlisten sowie auf Hilfeseiten
seitenweise nach oben oder unten.

Verschiebt den Cursor an den Anfang bzw. das Ende einer Liste.

Loscht die aktuelle Auswahl in der Scan-Liste oder Zeichen in
einem Textfeld.

Eingabe tiber Tastatur oder Ziffernblock.

Konfigurieren der Meniis der 0SCAR-
Benutzeroberflache

Sie konnen Thren Remote Console Switch tiber das Menti Setup der OSCAR-
Benutzeroberfliche konfigurieren. Wihlen Sie beim ersten Setup der
Einheit die Schaltfliche Namen aus, um die Gerite durch eindeutige
Namen zu identifizieren. Wiihlen Sie die anderen Setup-Funktionen aus,
um routinemiBige Aufgaben im Zusammenhang mit den Geriten tber das
OSCAR-Menii zu verwalten. Siehe Tabelle 3-3.

0 |
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Tabelle 3-3.  Setup-Funktionen zur Verwaltung von routineméBigen Aufgaben fiir Gerite

Funktion Zweck

Menii Wechseln der Sortierung fiir in der Liste angezeigte Geriite
zwischen numerischer Anzeige nach Port- oder EID-Nummer und
alphabetischer Anzeige nach Namen. Andern der Zeitverzogerung,
die festlegt, wie lange nach Betitigen der Taste <Druck> die
OSCAR-Benutzeroberfliche angezeigt wird.

Sicherheit Festlegen von Kennwértern zur Einschriinkung des
Geritezugriffs. Aktivieren des Bildschirmschoners.

Flag Andern der Anzeige, Anzeigedauer, Farbe oder Position des
Status-Flags.

Sprache Auswihlen der Spracheinstellung fiir die Anzeige.

Geriite Identifizieren der jeweiligen Anzahl von Ports an einem

angeschlossenen kaskadierten Switch.

Namen Identifizieren von Geriten durch eindeutige Namen.

Tastatur Auswihlen der linderspezifischen Tastatureinstellung.

Senden Wird zur gleichzeitigen Steuerung mehrerer Gerite durch
Tastatur- und Mausaktionen eingerichtet.

Scannen Einrichten eines benutzerdefinierten Scan-Schemas fiir bis zu
100 Geriite.

Switch Auswihlen von Switch-Modus und Timeout fiir den Share-
Modus.

Netzwerk Auswihlen von Netzwerkgeschwindigkeit, -iibertragungsmodus

und -konfiguration.
VMedia Festlegen des Verhaltens der Einheit wihrend einer Virtual
Media-Sitzung.

PDUs (Nur fiir Zeigen Sie an, welche PDUs an Thr System angeschlossen sind.
2321DS Remote
Console Switch.)

So rufen Sie das Menti ,,Setup® auf:

1 Betitigen Sie die Taste <Druck>, um die OSCAR-Benutzeroberfliche
aufzurufen. Das Hauptmenii wird angezeigt.
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2 Klicken Sie auf Setup. Das Dialogfeld Setup wird angezeigt.

Abbildung 3-2. Dialogfeld ,Setup”

Andern des Anzeigeverhaltens

Verwenden Sie das Dialogfeld Menii, um die Reihenfolge der angezeigten
Gerite zu dndern, eine Zeitverzogerung fir die OSCAR-Benutzeroberfliche
einzustellen und die Tastenfolge zum Aufrufen der OSCAR-Benutzeroberfliche
zu dndemn. Die Einstellung fir die Rethenfolge der angezeigten Gerite
bestimmt, wie die Gerite in den verschiedenen Bildschirmen angezeigt werden,
einschlieBlich des Hauptmeniis und der Dialogfelder Gerite und Senden.

So rufen Sie das Dialogfeld ,Ment* aut:

1 Klicken Sie im Hauptmenii auf Setup — Menii. Das Dialogfeld Menii wird
angezeigt.
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Abbildung 3-3. Dialogfeld ,,Menii”

2 <Druck>, Strg-Strg, Alt-Alt und Umschalt-Umschalt konnen ausgewihlt
werden, um die OSCAR-Benutzeroberfliche zu starten. Es kénnen eine oder
alle der oben aufgefiihrten Tastenkombinationen gleichzeitig ausgewihlt
sein. Wenn nur eine Tastenkombination ausgewihlt ist, kann diese Auswahl
erst aufgehoben werden, nachdem eine zweite Tastenkombination ausgewihlt
wurde.

So withlen Sie die Standardreihenfolge der angezeigten Geriite aus:

1 Wihlen Sie Name, um die Geriite in alphabetischer Reihenfolge nach
Namen anzuzeigen.
—oder -
Wihlen Sie EID, um die Gerite in numerischer Reihenfolge nach der
EID-Nummer anzuzeigen.
—oder -
Wihlen Sie Port aus, um die Gerite in numerischer Reihenfolge nach der
Portnummer anzuzeigen.

2 Klicken Sie auf OK.
So stellen Sie eine Zeitverzogerung fiir die OSCAR-Benutzeroberfliche ein:
1 Geben Sie die Anzahl der Sekunden (0 bis 9) ein, um die der Start der OSCAR-

Benutzeroberfliche verzogert werden soll, nachdem Sie die Taste <Druck>
betitigt haben. Geben Sie 0 ein, um die OSCAR-Benutzeroberfliche ohne
Verzégerung zu starten.

2 Klicken Sie auf OK.
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Durch Einstellen einer Zeitverzogerung haben Sie die Moglichkeit, ein Soft
Switching durchzufiihren, ohne dass die OSCAR-Benutzeroberfliche angezeigt
wird. Einzelheiten zum Soft Switching finden Sie unter ,,Soft Switching® auf
Seite 38 in diesem Kapitel.

Einstellen der Konsolensicherheit

Uber die OSCAR-Benutzeroberfliche kann die Sicherheit Threr analogen
Portkonsole eingestellt werden. Sie kénnen einen Bildschirmschonermodus
einrichten, der aktiviert wird, sobald Thre Konsole wiihrend einer bestimmten
Zeitspanne nicht verwendet wird. Sobald dieser Modus aktiviert ist, bleibt die
Konsole gesperrt, bis Sie eine beliebige Taste betitigen oder die Maus bewegen.
Sie miissen dann Thr Kennwort eingeben, um weiterarbeiten zu kénnen.

Uber das Dialogfeld Sicherheit kénnen Sie Thre Konsole mit Kennwortschutz
versehen, das Kennwort einstellen oder dndern sowie den Bildschirmschoner
aktivieren.

So rufen Sie das Dialogfeld ,Sicherheit* auf:

1 Betitigen Sie die Taste <Druck>, um die OSCAR-Benutzeroberfliche
aufzurufen. Das Hauptmenii wird angezeigt.

2 Klicken Sie auf Setup — Sicherheit. Das Dialogfeld Sicherheit wird angezeigt.
Abbildung 3-4. Dialogfeld , Sicherheit”
|DELL  Ssicherheit z1pd

Kennwort dndern

Heu: [
Bestditigen:

OBildschirmschoner

=

Modus
O Energie
® Bildschirm Test

0K

% HINWEIS: Wenn die Felder Neu und Bestétigen sechs Asterisken enthalten,
wurde bereits ein Kennwort eingerichtet.
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So bestimmen oder ‘dindern Sie Thr Kennwort:

E4

HINWEIS: Wenn Sie Ihr Kennwort verlieren oder vergessen, wenden Sie sich an
den Kundendienst von Dell. Kontaktinformationen finden Sie in Anhang F: Technischer
Kundendienst.

Klicken Sie in das Textfeld Neu.

Geben Sie das neue Kennwort in das Textfeld Neu ein. Kennwérter
miissen sowohl numerische als auch alphanumerische Zeichen enthalten
und diirfen maximal 12 Zeichen lang sein. AuBerdem wird zwischen
GroB- und Kleinschreibung unterschieden. Zulissige Zeichen sind:
ADbisZ, abis z, 0 bis 9, Bindestrich.

Geben Sie das Kennwort im Feld Bestétigen erneut ein.

Klicken Sie auf OK, wenn nur das Kennwort geindert werden soll, und
schliefen Sie danach das Dialogfeld.

So schiitzen Sie die Konsole mit einem Kennwort:

1

A\

6

Richten Sie ein Kennwort gemil der Beschreibung im vorherigen
Verfahren ein.

Aktivieren Sie das Kontrollkistchen Bildschirmschoner.
Geben Sie die Anzahl von Minuten fiir die Wartezeit (1 bis 99) ein,

nach deren Ablauf die Aktivierung des Kennwortschutzes und der
Bildschirmschonerfunktion erfolgen soll.

Wihlen Sie im Feld ,,Modus“ die Option Energie aus, wenn IThr Monitor den
ENERGY STAR® Richtlinien entspricht; andernfalls withlen Sie Bildschirm.
VORSICHT: Bei Monitoren, die nicht den EnergyStar® Richtlinien entsprechen,
kann die Auswahl des Energie-Modus zu Schiaden am Monitor fiihren.

(Optional) Klicken Sie auf Test, um den Bildschirmschonertest auszuftihren.
Dieser dauert 10 Sekunden und kehrt danach zum Dialogfeld Sicherheit
zurtick.

Klicken Sie auf OK.

So melden Sie sich bei Threr Konsole an:

1
2

Betitigen Sie eine beliebige Taste oder bewegen Sie die Maus.

Das Dialogfeld Kennwort wird angezeigt. Geben Sie Ihr Kennwort ein und
klicken Sie auf OK.

Das Hauptmenii wird angezeigt, wenn das richtige Kennwort eingegeben
wurde.
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So entfernen Sie den Kennwortschutz fiir Ihre Benutzerkonsole:
1 Klicken Sie im Hauptmenii auf Setup — Sicherheit.

2 Klicken Sie im Dialogfeld Sicherheit in das Textfeld Neu. Lassen Sie das
Feld leer. Betitigen Sie die <Eingabetaste>.

3 Klicken Sie in das Feld Bestitigen. Lassen Sie das Feld leer.
4 Klicken Sie auf OK, um das Kennwort zu entfernen.
So aktivieren Sie den Bildschirmschonermodus ohne Kennwortschutz:

1 Wenn bei Ihrer Konsole kein Kennwort erforderlich ist, um das Dialogfeld
Sicherheit aufzurufen, fahren Sie mit Schritt 2 fort.
— oder —
Wenn Ihre Konsole durch ein Kennwort geschiitzt ist, kehren Sie zum
vorhergehenden Verfahren zurtick und fahren danach mit Schritt 2 fort.

Aktivieren Sie das Kontrollkistchen Bildschirmschoner.

Geben Sie die Anzahl der Minuten (1 bis 99) ein, um die Wartezeit fiir die
Aktivierung des Bildschirmschoners einzustellen.

4 Waihlen Sie Energie, wenn Thr Monitor den ENERGY STAR® Richtlinien
entspricht; ansonsten wihlen Sie Bildschirm.

A VORSICHT: Bei Monitoren, die nicht den EnergyStar® Richtlinien entsprechen,
kann die Auswahl des Energie-Modus zu Schiiden am Monitor fiihren.

5 (Optional) Klicken Sie auf Test, um den Bildschirmschonertest auszufiihren.
Dieser dauert 10 Sekunden und kehrt danach zum Dialogfeld Sicherheit
zuriick.

6 Klicken Sie auf OK.

4 HINWEIS: Wenn der Bildschirmschonermodus aktiviert wird, wird die Verbindung
zwischen Benutzer und Gerét unterbrochen; es ist kein Gerédt ausgewahlt. Das
Status-Flag zeigt den Status ,Frei” an.

So beenden Sie den Bildschirmschonermodus:

Betitigen Sie eine beliebige Taste oder bewegen Sie die Maus. Das Hauptmenii
wird angezeigt, und alle vorherigen Geriteverbindungen werden wiederhergestellt,
sobald das richtige Kennwort fiir die Einheit eingegeben wurde.

So deaktivieren Sie den Bildschirmschoner:

1 Deaktivieren Sie im Dialogfeld Sicherheit das Kontrollkistchen
Bildschirmschoner.
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2 Klicken Sie auf OK.
So schalten Sie den Bildschirmschoner sofort ein:

Betitigen Sie die Taste <Druck> und danach <Pause>.

Steuern des Status-Flags

Das Status-Flag wird auf Ihrem Desktop angezeigt und gibt den Namen oder
die EID-Nummer des ausgewihlten Gerits oder den Status des ausgewihlten
Ports an. Mit dem Dialogfeld Flag kénnen Sie das Status-Flag so konfigurieren,
dass es Gerdtenamen oder EID-Nummern anzeigt. Aulerdem kénnen Sie in
diesem Dialogfeld die Farbe des Status-Flags dndern, festlegen, ob es deckend
oder transparent sein soll, sowie Zeit und Position der Anzeige auf dem
Desktop bestimmen.

So rufen Sie das Dialogfeld , Flag” auf:

1 Betitigen Sie die Taste <Druck>, um die OSCAR-Benutzeroberfliche
aufzurufen. Das Hauptmenii wird angezeigt.

2 Klicken Sie auf Setup — Flag. Das Dialogfeld Flag wird angezeigt.

Abbildung 3-5. Dialogfeld ,Flag”

D€L Flag-Setup
~Flag Typ

@ Hame S EID

E Anzeigen O2eit
-Anzeigefarbe

@ Flag 1 < Flag 3

O Flag 2 O Flag 4
-Anzeigenodus

@ Deckend O Transparent

Positionieren | OK |

So legen Sie fest, wie das Status-Flags dargestellt werden soll:

1 Wihlen Sie Name oder EID aus, um zu bestimmen, welche Informationen
angezeigt werden.

2 Wibhlen Sie Anzeigen aus, um das Status-Flag durchgehend anzuzeigen.
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3 (Optional) Wihlen Sie Zeit aus, um das Status-Flag nur jeweils funf
Sckunden nach dem Umschalten anzuzeigen.

Wiihlen Sie unter Anzeigefarbe eine Farbe fiir das Status-Flag aus.

Wihlen Sie unter Anzeigemodus entweder Deckend fiir ein Status-Flag in
deckender Farbe aus oder Transparent, wenn der Desktop durch das
Status-Flag sichtbar bleiben soll.

6 So positionieren Sie ein Status-Flag auf dem Desktop:

a  Klicken Sie auf Positionieren, um den Bildschirm Positionieren
anzuzeigen.

b Klicken Sie auf die Titelleiste und ziehen Sie sie an die gewiinschte
Position.
—oder -
Verwenden Sie die Pfeil-nach-rechts/links-Tasten, um das Status-Flag
an die gewiinschte Position zu verschieben, und betitigen Sie dann
die <Fingabetaste>.

¢ Klicken Sie mit der rechten Maustaste, um zum Dialogfeld Flag
zurtickzukehren.

4 HINWEIS: Anderungen an der Status-Flag-Position werden erst gespeichert,
wenn Sie im Dialogfeld Flag auf ,,0K" klicken.

7 Klicken Sie auf OK, um die Einstellungen zu speichern.
—oder -
Klicken Sie auf X, um den Vorgang abzubrechen, ohne die Anderungen zu
speichern.

Einstellen der Sprache fiir die Benutzeroberflache

Sie konnen fiir die OSCAR-Benutzeroberfliche eine von vier unterstiitzten
Sprachen im Dialogfeld Sprache auswihlen.

So dndern Sie die Sprache fiir die OSCAR-Benutzeroberfliche:

1 Betitigen Sie die Taste <Druck>, um die OSCAR-Benutzeroberfliche
aufzurufen. Das Hauptmenii wird angezeigt.

2 Klicken Sie auf Setup — Sprache. Das Dialogfeld Sprache wird angezeigt.
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Abbildung 3-6. Dialogfeld ,,Sprache”
DELL  Sprache X

3 Klicken Sie auf die Sprache, in der die OSCAR-Benutzeroberfliche angezeigt
werden soll.
4 Klicken Sie auf OK, um die Anderungen zu tibernehmen und zum Dialogfeld

Setup zuriickzukehren. Das Dialogfeld Setup wird nun in der gewihlten
Sprache angezeigt.

Zuweisen von Geratetypen

Der Remote Console Switch erkennt kaskadierte KVM-Switches automatisch,
Sie miissen jedoch die Anzahl der Ports am kaskadierten Switch im Dialogfeld
Gerite angeben. Auf dem Bildschirm wird in der Kategorie Typ Sw-8 oder
Sw-24 far den kaskadierten Switch angezeigt. Wenn Sie Switches in der Liste
auswihlen, wird die Schaltfliche Andern verfiigbar, damit Sie dem Switch die
entsprechende Anzahl an Ports zuweisen kénnen.

% HINWEIS: Die Schaltfliche ,Andern* ist nur verfiigbar, wenn ein konfigurierbarer
Switch ausgewahlt wird.

So rufen Sie das Dialogfeld ,Gerite” aut:

1 Betitigen Sie die Taste <Druck>, um die OSCAR-Benutzeroberfliche
aufzurufen. Das Hauptmenii wird angezeigt.

2 Klicken Sie auf Setup — Gerite. Das Dialogfeld Geridte wird angezeigt.
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Abbildung 3-7. Dialogfeld ,Geréte”
DELL  Gerite

Anders
Borrell
Drabent
Gauss
|tab switen
Lab-1
Lab-3
Lab-4

Wenn der Remote Console Switch einen kaskadierten Switch erkennt, éindert
sich die Port-Nummerierung so, dass jedes Gerit unter diesem Switch dargestellt
werden kann. Wenn der Switch beispielsweise an ARI-Port 6 angeschlossen ist,
wird der Switch-Port als ,,06“ aufgefiihrt, und jedes untergeordnete Gerit ist
nachfolgend als ,,06-01%, ,,06-02“ usw. nummeriert.

% HINWEIS: Anderungen im Dialogfeld Gerit dndern werden erst dann gespeichert,
wenn Sie im Dialogfeld Geréte auf OK klicken.

So weisen Sie einen Geritetyp zu:
1 Wibhlen Sie die gewiinschte Portnummer im Dialogfeld Gerite aus.

2 Klicken Sie auf Andern. Das Dialogfeld Gerit dndemn wird angezeigt.
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Abbildung 3-8. Dialogfeld , Gerét @indern”
D&LL Gerit Hndern 214

3 Geben Sie die von dem kaskadierten Switch unterstiitzte Portanzahl ein,
oder wihlen Sie die entsprechende Anzahl aus und klicken Sie auf OK.

4 Fihren Sie die Schritte 1 bis 3 fiir jeden Port aus, dem ein Geriitetyp
zugewiesen werden soll.

5 Klicken Sie im Dialogfeld Gerite auf OK, um die Einstellungen zu
speichern.

Zuweisen von Geridtenamen

Verwenden Sie das Dialogfeld Namen, um individuelle Gerdte nach dem
Namen und nicht nach der Portnummer zu identifizieren. Die Liste der Namen
ist immer nach Port geordnet. Namen werden im SIP-Modul gespeichert. Selbst
wenn SIP/Server an einen anderen ARI-Port angeschlossen wird, erkennt der
Switch den Namen und die Konfiguration.

% HINWEIS: Wenn ein Gerit ausgeschaltet ist, wird das entsprechende SIP-Modul
nicht mehr in der Namensliste angezeigt.

So rufen Sie das Dialogfeld Namen auf:

1 Betitigen Sie die Taste <Druck>, um die OSCAR-Benutzeroberfliche
aufzurufen. Das Hauptmenii wird angezeigt.

2 Klicken Sie auf Setup — Namen. Das Dialogfeld Namen wird angezeigt.
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% HINWEIS: Wenn sich die Serverliste dndert, wird der Mauszeiger als
Sanduhrsymbol dargestellt, wahrend sich die Liste automatisch aktualisiert.
Erst nach abgeschlossener Aktualisierung der Liste werden wieder Tastatur- und
Mauseingaben akzeptiert.

% HINWEIS: Die EID-Nummer wird als Standardname verwendet, wenn einem SIP-
Modul kein Name zugewiesen ist.

So weisen Sie Geritenamen zu:

1 Wihlen Sie im Dialogfeld Namen einen Geritenamen oder eine
Portnummer aus, und klicken Sie auf Andern. Das Dialogfeld Namen
dndern wird angezeigt.

2 Geben Sie im Feld Neuer Name den gewtinschten Namen ein.
Geritenamen konnen bis zu 15 Zeichen umfassen. Zu den zulissigen
Zeichen gehéren: A bis Z, a bis z, 0 bis 9, Leerzeichen und Bindestrich.

3 Klicken Sie auf OK, um den neuen Namen in das Dialogfeld Namen zu
tibernechmen. Die Auswahl wird erst dann gespeichert, wenn im Dialogfeld
Namen auf OK geklickt wird.

4 Wiederholen Sie die Schritte 1 bis 3 fiir jedes Gerit im System.

5 Klicken Sie im Dialogfeld Namen auf OK, um die Anderungen 7u
speichern.
—oder -

Klicken Sie auf X oder betitigen Sie die Taste <Esc>, um das Dialogfeld
zu schliefen, ohne die Anderungen zu speichern.

Konfigurieren von Netzwerkeinstellungen

Sie kénnen die Netzwerkeinstellungen fiir den Remote Console Switch iiber
den seriellen Port oder iiber das Dialogfeld Netzwerk dndern.

Im Dialogfeld Netzwerk kénnen Sie entweder den Modus IPv4 (Standard) oder
IPv6 auswihlen. Sie kénnen die folgenden Netzwerkeinstellungen dndern: IP-
Adresse, Netzmaske (im IPv4-Modus) oder Prifixlinge (im IPv6-Modus) und
Gateway. Dariiber hinaus kénnen Sie die Netzwerkgeschwindigkeit und den
Ubertragungsmodus auswihlen und festlegen, ob dem Remote Console Switch
cine statische IP-Adresse (Standard) oder ggf. eine dynamische IP-Adresse
zugewiesen wird.
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Abblldung39 Dialogfeld ,,Netzwerk"” (IPv4-Modus)

Netzwerk

Wenn Sie Anderungen an den Netzwerkeinstellungen vorgenommen haben,
klicken Sie auf OK. Der Remote Console Switch wird neu gestartet.

Konfigurieren von Virtual Media-Einstellungen

Anweisungen zur Konfiguration von Virtual Media-Einstellungen finden Sie
unter ,Virtual Media“ auf Seite 93.
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Anzeigen von Versionsinformationen

Uber die OSCAR-Benutzeroberfliche kénnen Sie die Versionen des Remote
Console Switches und der Firmware des SIP-Moduls anzeigen. Halten Sie die
Firmware fiir eine optimale Leistung des Systems immer auf dem neuesten
Stand. Weitere Informationen finden Sie im Abschnitt ,,Anhang D: FLASH-
Aktualisierungen® auf Seite 225.

So zeigen Sie Versionsinformationen an:

1 Betitigen Sie die Taste <Druck>, um die OSCAR-Benutzeroberfliche
aufzurufen. Das Hauptmenii wird angezeigt.

2 Klicken Sie auf Befehle — Versionen anzeigen. Das Dialogfeld Version wird
angezeigt. Die Subsystemversionen der Einheit werden in der oberen Hilfte
des Dialogfelds aufgefiihrt.

Abbildung 3-11. Dialogfeld , Version”

[ DELL Uersion
Anwendung: 01.00.00.00
Start: 00.00.00. 00
DSCAR-FPGA: 00.00.00. 00
UART-FPGA: 00.00.00.00
Uideo-FPGA: 00.00.00.00
Hardware: 00.00_00.00
IP: 0.0.0.0
Haske: o.0.0.0
HAG : 00-00-00-00-00-00
EID: 000000-000000-0000

Aktual. | 3IP |
|©200? Avocent

3 Klicken Sie auf die Schaltfliche SIP, um Versionsinformationen zu
individuellen SIP-Modulen anzuzeigen. Das Dialogfeld SIP-Auswahl wird
angezeigt.

4 Wihlen Sie ein SIP-Modul zur Ansicht aus, und klicken Sie auf die
Schaltfliche Version. Das Dialogteld SIPVersion wird angezeigt.

5 Klicken Sie auf X, um das Dialogfeld SIP-Version zu schliefen.
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Scannen des Systems

Im Scan-Modus scannt die Einheit automatisch nacheinander alle Ports (ein
Geriit nach dem anderen). Sie kénnen bis zu 100 Geriite scannen, wobei Sie
angeben, welche Gerite gescannt werden sollen und wie lange (in Sekunden)
jedes Gerit angezeigt wird. Die Scan-Reihenfolge wird von der Position des
Gerits in der Liste bestimmt. Die Liste wird immer in der Scan-Reihenfolge
angezeigt. Es besteht jedoch die Méglichkeit, den Geritenamen oder die
EID-Nummer durch Betitigen der entsprechenden Schaltfliche anzuzeigen.

So fiigen Sie der Scan-Liste Gerite hinzu:

1 Betitigen Sie die Taste <Druck>, um die OSCAR-Benutzeroberfliche
aufzurufen. Das Hauptmenii wird angezeigt.

2 Klicken Sie auf Setup — Scan. Das Dialogfeld Scannen wird angezeigt.

Abbildung 3-12. Dialogfeld , Scannen”
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3 Das Dialogfeld enthilt eine Liste aller an die Einheit angeschlossenen
Gerite. Aktivieren Sie das Kontrollkistchen neben den Geriten, die Sie
scannen mochten.

—oder -

Doppelklicken Sie auf einen Gerdtenamen oder Port.

—oder -

Driicken Sie <Alt> und die Nummer des Gerits, das gescannt werden
soll. Sie kénnen bis zu 16 Gerite aus der gesamten Liste auswihlen.

4 Geben Sie im Feld Zeit die Anzahl der Sekunden (3 bis 99) ein, die
verstreichen sollen, bevor das nichste Gerit in der Scan-Liste gescannt wird.
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Klicken Sie auf OK.

So entfernen Sie ein Geriit aus der Scan-Liste:

1

2

Wihlen Sie im Dialogfeld Scannen das Gerit, das entfernt werden soll.
- oder -

Doppelklicken Sie auf den Gerétenamen oder Port.

- oder -

Klicken Sie auf die Schaltfliiche Léschen, um alle Gerite aus der Scan-
Liste zu entfernen.

Klicken Sie auf OK.

So starten Sie den Scan-Modus:

1

£ W N

Betitigen Sie die Taste <Druck>, um die OSCAR-Benutzeroberfliche
aufzurufen. Das Hauptmenii wird angezeigt.

Klicken Sie auf Befehle. Das Dialogfeld Befehle wird angezeigt.
Aktivieren Sie im Dialogfeld Befehle das Kontrollkistchen Scan aktiviert.
Klicken Sie auf X, um das Dialogfeld Befehle zu schliefen.

HINWEIS: Wenn Sie auf die Schaltflache , Hinzufiigen/Entfernen” klicken, wéhrend
ein Geradt markiert ist, @ndert sich jeweils der Status des Kontrollkdstchens fiir das
markierte Gerat.

So beenden Sie den Scan-Modus:

1

2
3

56

Waihlen Sie ein Gerit aus, wenn die OSCAR-Benutzeroberfliche gedfnet ist.
—oder -

Bewegen Sie die Maus oder betitigen Sie eine beliebige Taste auf der
Tastatur, wenn OSCAR nicht gedfnet ist. Das Scannen wird am aktuell
ausgewihlten Gerit angehalten.

—oder -

Betitigen Sie die Taste <Druck>. Das Hauptmenii wird angezeigt.

Klicken Sie auf Befehle. Das Dialogfeld Befehle wird angezeigt.

Deaktivieren Sie das Kontrollkdstchen Scan aktiviert.
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Einstellen der Unterbrechungswarnmeldung

Administratoren und Benutzer mit den gleichen oder hoheren Zugriffsrechten
als der aktuelle Benutzer kénnen KVM-Sitzungen unterbrechen (trennen) und
die Steuerung des Zielgerits tibernehmen. Sie kénnen auswihlen, ob der
urspriingliche Benutzer in einer Warnmeldung darauf hingewiesen werden
soll, dass die Sitzung unterbrochen wird. Aulerdem konnen Sie festlegen,

wie lange die Einheit auf eine Reaktion des urspriinglichen Benutzers auf die
Warnmeldung wartet.

So kénnen Sie die Einstellungen fiir die Unterbrechungswarnmeldung
anzeigen und dndern:

1 Betitigen Sie die Taste <Druck>, um OSCAR zu starten. Das Hauptmenii
wird angezeigt.
Klicken Sie auf Setup > Unterbrechen.

Geben Sie die gewiinschte Anzahl an Sekunden in das Feld Timeout
Sekunden ein.

*  Wenn Sie einen Wert zwischen 0 und 4 Sekunden eingeben, wird der
urspriingliche Benutzer nicht gewarnt, bevor die Sitzung unterbrochen
wird.

*  Wenn Sie einen Wert zwischen 5 und 120 Sekunden eingeben, wird
der ursprungliche Benutzer gewarnt. In diesem Fall kann der Benutzer
das Zielgerit wihrend der im Feld Timeout Sekunden angegebenen
Zeitdauer weiterhin verwenden. Die Sitzung wird unterbrochen, wenn
der Benutzer auf OK Klickt oder wenn der angegebene Zeitraum ablauft.

Abbildung 3-13. Dialogfeld ,Unterbrechen”

D&LL Unterbrechen 21X

Unterbrechungs-Timeout

Timeout Sekunden: (O

Zum Aktivieren 5-120
eingeben. Deaktivieren mit
Werten unter 5.

(114

4 Klicken Sie auf OK, um die Einstellungen zu speichern.
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Anzeigen von Konfigurationsinformationen

Sie kénnen die Konfiguration Ihres Remote Console Switches im Dialogteld

Konfiguration anzeigen. Dieses Dialogfeld bietet einen schnellen Zugriff auf
die von Ihnen vorgenommenen Einstellungen und erméglicht das Hinzuftigen
weiterer Funktionen, indem Sie auf die Schaltfliche Lizenzschliissel klicken

und den Lizenzschliissel fiir eventuelle zusitzliche Funktionen eingeben.

% HINWEIS: Wenn die Firmware keine Funktionen enthilt, die eine Lizenz erfordern,
ist die Schaltflache nicht verfiigbar.

So zeigen Sie die Systemkonfiguration an:

1 Betitigen Sie die Taste <Druck>, um die OSCAR-Benutzeroberfliche
aufzurufen. Das Hauptmenii wird angezeigt.

2 Klicken Sie auf Befehle — Konfiguration anzeigen. Das Dialogfeld
Konfiguration wird angezeigt.

3 Klicken Sie auf Lizenzschliissel, um einen Lizenzschlissel hinzuzufiigen
und eine neue Funktion zu aktivieren, oder klicken Sie auf X, um das
Dialogfeld Konfiguration zu schlieen und zum Dialogfeld Setup
zuriickzukehren.

Ausfiihren der Systemdiagnose

Die Systemintegritit kann mit dem Befehl Diagnosetests gepriift werden.
Mit diesem Befehl werden die Subsysteme auf dem Main Board (Speicher,
Kommunikation, Switch-Steuerung und Videokanile) fiir jeden System-
Controller tberpriift. Wenn Sie die Option Diagnosetests auswihlen, wird
eine Warnmeldung angezeigt, dass alle Benutzer (remote und lokal) getrennt
werden. Klicken Sie zur Bestitigung und zum Starten des Tests auf OK.

Das Dialogfeld Diagnosetests wird angezeigt. In der oberen Hilfte des
Dialogfelds werden die Hardware-Tests angezeigt. In der unteren Hilfte
werden die getesteten SIP-Module in drei Kategorien eingeteilt: Online,
Offline und Suspekt.

% HINWEIS: Ein SIP-Modul wird ggf. wahrend der Aktualisierung als offline
angezeigt.
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Abbildung 3-14. Dialogfeld , Diagnosetests”

D&LL Diagnosetests

Nach Abschluss der einzelnen Tests wird jeweils das Symbol fiir einen
fehlerfreien (griiner Kreis) bzw. einen fehlerhaften Test (rotes X) auf der
linken Seite der getesteten Einheit angezeigt. In der folgenden Tabelle
werden die einzelnen Tests niher beschrieben.

Tabelle 3-4. Beschreibung der Diagnosetests

Test

Beschreibung

Firmware-CRCs

Remotebenutzervideo

LAN-Verbindung

SIP-Module online
SIP-Module offline

Suspekte SIP-Module

Meldet den Zustand der Switch-Firmwaredatei.

Meldet, ob digitale Videokanile installiert, aber nicht
funktionsfihig sind.

Zeigt an, ob die LAN-Verbindung aktiv ist und ob seit
der letzten Ausfithrung der Diagnosetests Datenverkehr
verzeichnet wurde.

Gibt die Gesamtanzahl der momentan angeschlossenen und
eingeschalteten SIP-Module an.

Gibt die Anzahl der SIP-Module an, die bislang erfolgreich
angeschlossen wurden und ausgeschaltet sind.

Gibt die Anzahl der SIP-Module an, die erkannt wurden,
aber entweder fiir eine Verbindung nicht verfiigbar sind oder
withrend des Ping-Tests Pakete verloren haben.
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So fiihren Sie die Diagnosetests aus:

1 Betitigen Sie die Taste <Druck>, um die OSCAR-Benutzeroberfliche
aufzurufen. Das Hauptmenii wird angezeigt.

2 Klicken Sie auf Befehle — Diagnosetests. In einer Warnmeldung werden
Sie darauf hingewiesen, dass alle Benutzerverbindungen getrennt werden.

3 Klicken Sie auf OK, um die Diagnosetests zu starten.
— oder —
Klicken Sie auf X oder betitigen Sie die Taste <Esc>, um das Dialogteld
zu beenden, ohne Diagnosetests auszufiihren.

4 Alle Benutzerverbindungen werden getrennt und das Dialogfeld
Diagnosetests wird angezeigt.

5 Nach Abschluss der einzelnen Tests wird jeweils ein Symbol fiir einen
fehlerfreien (griner Kreis) bzw. fehlerhaften Test (rotes X) angezeigt. Der
Test ist beendet, wenn das Symbol fiir den letzten Test angezeigt wird.

Senden an Server

Der analoge Benutzer kann in einem System mehrere Server gleichzeitig
steuern, um sicherzustellen, dass alle ausgewihlten Server identische
Fingaben erhalten. Sie kénnen Tastenanschlige und/oder Mausbewegungen
unabhingig voneinander senden.

% HINWEIS: Sie kinnen an bis zu 16 Gerite gleichzeitig senden, und zwar an jeweils
ein Gerét pro ARI-Port.

4 HINWEIS: Senden von Tastenanschlégen — Der Tastaturstatus muss fiir alle
Geréte, an die gesendet wird, identisch sein, damit die Tastenanschlége auf
dieselbe Weise interpretiert werden. Besonders ist darauf zu achten, dass sich
die <Feststell-> und <Num-Taste> bei allen Tastaturen im gleichen Modus befinden.
Die Einheit versucht zwar, die Tastenanschldge simultan an die ausgewéhlten
Gerite zu senden, es kann aber vorkommen, dass Geréte die Ubertragung
blockieren und somit verzégern.

% HINWEIS: Maushewegungen senden — Fiir das ordnungsgeméRe Arbeiten der
Maus miissen auf allen Systemen die gleichen Maustreiber, Desktops (identisch
platzierte Symbole) und Bildschirmauflosungen installiert sein. AuBerdem muss
sich die Maus in genau der gleichen Position auf allen Bildschirmen befinden.

Da diese Voraussetzungen nur sehr schwer zu erfiillen sind, kann das Senden von
Mausaktionen an mehrere Systeme zu unvorhersehbaren Ergebnissen fiihren.
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So greifen Sie auf das Dialogfeld ,,Senden® zu:

1 Betitigen Sie die Taste <Druck>, um die OSCAR-Benutzeroberfliche
aufzurufen. Das Hauptmenii wird angezeigt.

2 Klicken Sie auf Setup — Senden. Das Dialogfeld Senden wird angezeigt.

Abbildung 3-15. Dialogfeld ,, Senden”

D&€lL  senden
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So senden Sie an die ausgewihlten Gerite:

1 Aktivieren Sie im Dialogfeld Senden die Kontrollkistchen fir Maus
und/oder Tastatur bei den Geriten, die die gesendeten Befehle empfangen
sollen.

—oder -

Driicken Sie den Pferl-nach-oben oder den Pfeil-nach-unten, um den
Cursor zum Zielgerit zu bewegen. Driicken Sie anschlieffend <Alt+K>,
um das Kontrollkistchen fiir die Tastatur zu aktivieren, und/oder
<Alt+M>, um das Kontrollkiistchen fiir die Maus zu aktivieren.
Wiederholen Sie diesen Vorgang fiir weitere Geriite.

2 Klicken Sie auf OK, um die Einstellungen zu speichern und zum Dialogfeld
Setup zurtickzukehren. Klicken Sie auf X oder betitigen Sie die Taste
<Esc>, um zum Hauptmenii zuriickzukehren.

3 Klicken Sie auf Befehle. Das Dialogfeld Befehle wird angezeigt.
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4 Aktivieren Sie das Kontrollkistchen Senden aktiviert, um das Senden
zu aktivieren. Das Dialogfeld zur Bestitigung/Ablehnung von Senden
aktiviert wird angezeigt.

5 Klicken Sie auf OK, um das Senden zu aktivieren. Klicken Sie auf X, oder
betitigen Sie die Taste <Esc>, um den Vorgang abzubrechen und zum
Dialogfeld Befehle zuriickzukehren.

6 Sobald das Senden aktiviert ist, kénnen Sie an der Benutzerkonsole die
Informationen eingeben und/oder die Mausbewegungen vornehmen, die
gesendet werden sollen. Es kann nur auf Gerite in der Liste zugegriffen
werden.

% HINWEIS: Wenn der Sendemodus aktiviert ist, wird der Zugriff fiir alle anderen
Benutzer blockiert.

So deaktivieren Sie das Senden:

Deaktivieren Sie im Dialogfeld Befehle das Kontrollkistchen Senden
aktiviert.

Stromiiberwachungsgerate
Sie kénnen unterstiitzte PDUs tiber die OSCAR-Oberfliche steuern.

4 HINWEIS: Diese Funktion ist nur fiir den 2321DS Remote Console Switch
verfiighar.

Fenster , Strom”

Uber das Fenster Strom kénnen Sie anzeigen, welche Ausginge welche
Gerite steuern und ob der Ausgang aktiviert oder deaktiviert ist. Sie konnen
den Strom fiir ein ausgewihltes Gerit einschalten, ausschalten oder aus- und
wieder einschalten. Der Status der einzelnen Ausginge wird durch ein oder
mehrere Statussymbole in der rechten Spalte angegeben. Die folgende
Tabelle beschreibt die Statussymbole.

Tabelle 3-5. Statussymbole im Fenster ,Strom”
Symbol Beschreibung

@ Ausgang ist ein.

Ausgang ist aus.

b 4

62 | Steuern des Systems {iber die Analogports



Symbol Beschreibung

O

Warten bis Ausgang einschaltet.

Warten bis Ausgang ausschaltet.

So schalten Sie den Strom fiir ein Geriit ein, aus oder aus- und wieder ein:

1 Betitigen Sie die Taste <Druck>, um die OSCAR-Benutzeroberfliche
aufzurufen. Das Hauptmenii wird angezeigt.

2 Klicken Sie auf Befehle — Strom.
3 Wibhlen Sie das Gerit aus, das gesteuert werden soll.

% HINWEIS: Es kénnen mehrere Gerite ausgewihlt werden.
4 Klicken Sie auf Ein, Aus oder auf Neustart.

Fenster ,PDUs”

Im Fenster PDUs koénnen Sie anzeigen, welche PDUs an Thr System
angeschlossen sind. Der Status der einzelnen PDUs wird durch ein oder
mehrere Statussymbole in der rechten Spalte angegeben. Die folgende
Tabelle beschreibt die Statussymbole.

Tabelle 3-6. Statussymbole im Fenster ,PDUs”
Symbol Beschreibung

O

X
@

Ausgang ist online.
Ausgang ist offline.

Ausgang ist tiberlastet.

So zeigen Sie angeschlossene PDUs an:

Offnen Sie das Fenster PDUs. Das Fenster enthiilt eine Auflistung aller
PDUs, die an Thr System angeschlossen sind.
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Fenster ,PDU-Einstellungen”
Ausgehend vom Fenster PDUs kénnen Sie das Fenster PDU-Einstellungen

anzeigen, in dem Sie PDU-Parameter anzeigen und dndern kénnen.
So zeigen Sie PDU-Einstellungen an bzw. dndern diese:

1 Betitigen Sie die Taste <Druck>, um die OSCAR-Benutzeroberfliche
aufzurufen. Das Hauptmenii wird angezeigt.

Klicken Sie auf Setup — PDUs.
Fihren Sie einen der folgenden Schritte aus:

Waihlen Sie einen PDU-Namen aus und klicken Sie dann auf
Einstellungen, um das Fenster PDU-Einstellungen zu 6ffnen.

—oder —

Waihlen Sie einen PDU-Namen aus und betitigen Sie dann die
<Eingabetaste>, um das Fenster PDU-Einstellungen zu éffnen.

—oder —

Doppelklicken Sie auf den PDU-Namen, um das Fenster PDU-Einstellungen

zu 6ffnen.

4 Fihren Sie einen der folgenden Schritte aus:
a Geben Sie im Feld Name den PDU-Namen ein.

b Geben Sie im Feld Verzogerung zwischen Aus- und Einschalten die
Anzahl der Sekunden ein, die der Remote Console Switch zwischen
dem Aus- und Einschalten warten soll.

5 Klicken Sie auf OK.

Fenster ,PDU-Eingénge”
Im Fenster Eingéinge kénnen Sie Eingangsparameter anzeigen und dndern.

% HINWEIS: Sie kénnen nur Eingangsparameter fiir eine PDU 4ndern, die aktuell
online ist.

So zeigen Sie die Einstellungen fiir einen PDU-Eingang an bzw. dndern diese:

1 Betitigen Sie die Taste <Druck>, um die OSCAR-Benutzeroberfliche
aufzurufen. Das Hauptmenii wird angezeigt.

2 Klicken Sie auf Setup — PDUs.
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3 Fihren Sie einen der folgenden Schritte aus:

Wihlen Sie einen PDU-Namen aus und klicken Sie dann auf Einstellungen,
um das Fenster PDU-Einstellungen zu 6ffnen.

—oder —

Wihlen Sie einen PDU-Namen aus und betitigen Sie dann die
<Eingabetaste>, um das Fenster PDU-Einstellungen zu 6ffnen.

—oder —

Doppelklicken Sie auf den PDU-Namen, um das Fenster PDU-Einstellungen

zu 6ffnen.

4 Klicken Sie auf Eingiéinge.

5 Geben Sie eine ganze Zahl in den Feldern Min. Ampere bzw. Max. Ampere cin.
6 Klicken Sie auf OK.

Fenster ,PDU-Ausgéange”

Im Fenster Ausgidnge koénnen Sie einen Ausgang auswihlen und das Fenster
Ausgangs-Einstellungen 6ffnen, um ausgangsspezifische Parameter festzulegen.

% HINWEIS: Sie kénnen nur Ausgangsparameter fiir eine PDU dndern, die aktuell

online ist.

So zeigen Sie die Einstellungen fiir einen PDU-Ausgang an bzw. dndern diese:

1

Betitigen Sie die Taste <Druck>, um die OSCAR-Benutzeroberfliche
aufzurufen. Das Hauptmenii wird angezeigt.

Klicken Sie auf Setup — PDUs.
Fihren Sie einen der folgenden Schritte aus:

Waihlen Sie einen PDU-Namen aus und klicken Sie dann auf
Einstellungen, um das Fenster PDU-Einstellungen zu 6ffnen.

—oder —

Wihlen Sie einen PDU-Namen aus und betitigen Sie dann die
<Eingabetaste>, um das Fenster PDU-Einstellungen zu 6ffnen.

—oder —

Doppelklicken Sie auf den PDU-Namen, um das Fenster PDU-Einstellungen

zu 6ffnen.
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Klicken Sie auf Ausginge.
Fihren Sie einen der folgenden Schritte aus:

Wihlen Sie einen Ausgang aus und klicken Sie dann auf Einstellungen,
um das Fenster Ausgangs-Einstellungen zu 6ffnen.

—oder —

Wihlen Sie einen Ausgang aus und betitigen Sie dann die
<Eingabetaste>, um das Fenster Ausgangs-Einstellungen zu 6ffnen.

—oder —

Doppelklicken Sie auf einen Ausgang und 6ffnen Sie das Fenster
Ausgangs-Einstellungen.

Wihlen Sie den Ausgang aus, der geindert werden soll.
Fihren Sie einen der folgenden Schritte aus:
a  Geben Sie im Feld Name den Namen des Ausgangs ein.

b Geben Sie im Feld Intervall Strom Ein die Anzahl der Sekunden ein,
die der Remote Console Switch zwischen dem Ein- und Ausschalten
warten soll.

HINWEIS: Das Intervall Strom Ein muss eine ganze Zahl zwischen 0 und
7200 sein.

Klicken Sie auf OK.
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Verwenden des Viewers

Uber den Viewer kénnen Sie eine Verbindung zu einem Server im Remote
Console Switch-System herstellen. Der Viewer erméglicht die vollstindige
Steuerung von Tastatur, Monitor und Maus eines Servers.

Sie kénnen zudem eine benutzerdefinierte Serverliste priifen, indem Sie
einzelne Server fiir die Anzeige der Miniaturansichten des Viewers aktivieren.
Diese Ansicht enthilt eine Reihe von Miniaturansichten, die kleine, skalierte,
nicht interaktive Versionen der Bildschirmanzeige eines Servers darstellen.
Weitere Informationen finden Sie unter ,,Anzeigen von mehreren Servern
tiber den Scan-Modus® auf Seite 80.

Sie konnen den Viewer tiber die Remote Console Switch Software oder tiber die
integrierte Weboberfliche aufrufen. Dieses Kapitel beschreibt die Verwendung
des Viewers tiber die integrierte Weboberfliche. Anweisungen zur Verwendung
des Viewers tiber die Remote Console Switch-Software finden Sie in der Bedien-
ungsanleitung der Dell Remote Console Switch-Software oder in der in die
Software integrierten Hilfe.

Zugriff auf Server iiber die integrierte
Weboberflache

Uber das Register Verbindungen auf der integrierten Weboberfliche kénnen Sie
die angeschlossenen Server und ihren Status anzeigen. Klicken Sie auf einen
Servernamen, um den Viewer zu starten.

Anweisungen zum Starten der integrierten Weboberfliche finden Sie unter
»otarten der integrierten Weboberfliche® auf Seite 34.

Tabelle 4-1. Server-Statussymbole der integrierten Weboberflache

Symbol Beschreibung

ti Server ist online
H Server ist offline

D Server ist nicht verfiigbar
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Abbildung 4-1. Integrierte Weboberfliche — Register ,Verbindungen”

7} 2161D5-2-04-80-7A - Microsoft Internet Explorer

Datei Bearbeiten Ansicht Eavoriten  Extras 2 |’f
Adresse | ] https:(f172.31,31 46fcornections aspréuserid—2142931126 v | (B wechseh 2u
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Yerbindungen Status Konfigurieren Extras
[0 status Server EID Ffad
O & Accts-payble 520289-0081DE 01
0O @ Cust3ervice S20269-0081FF 05
O » 520326-001534 07
0 & Becksirevble 520289-008104 11
pud
&] Fertig S & Internet

Interaktion mit dem angezeigten Server

Sobald Sie eine Verbindung mit einem Server hergestellt haben, wird das
Desktop-Fenster dieses Servers auf Ihrem Bildschirm angezeigt. Dieses
Desktop-Ienster wird in einem separaten Fenster gedffnet. Sie schen zwei
Cursor: den lokalen Cursor und den Cursor des Servers. Sie miissen die beiden
Cursor moglicherweise aufeinander ausrichten, wenn sie sich nicht zusammen
bewegen, oder bei springenden Cursorbewegungen die Bildschirmeinstellungen
anpassen. Von diesem Fenster aus kénnen Sie wie bei einem direkten Zugriff
auf alle normalen Funktionen dieses Servers zugreifen. Sie kénnen auBerdem
Viewer-spezifische Tasks durchfiithren, wie beispielsweise spezielle Makrobefehle
an den Server senden.

% HINWEIS: Wenn Sie wihrend einer Remote-Videositzung langsame Mausreaktionen
feststellen, deaktivieren Sie die Mausbeschleunigung im Betriebssystem des Zielgeréts
und stellen Sie die Mausgeschwindigkeit auf 50 % ein.
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Funktionen des Viewer-Fensters

Abbildung 4-2. Viewer-Fenster

W 520289-0081D4 - Videx

9 Datel Ansihi Mebros Exras Hite | U [ [ @ | - | A

A Meniileiste: Zugriff auf viele Funktionen des Viewers.

B Server-Desktop, auf den zugegriffen wird: Interagieren Sie tiber
dieses Fenster mit dem Server.

Viewer-Meniileiste

Abbildung 4-3. Viewer-Meniileiste

l 4| Datei Ansicht Makros Extras Hife | 1 PR A = J
1 L L L L
T T T T

A B c D

A Pin: Klicken Sie auf den Pin, um die Meniileiste in Position zu
halten. Dadurch wird gewihrleistet, dass die Mentleiste nicht
ausgeblendet wird, wenn Sie den Mauszeiger von der Mentileiste
weg bewegen.

B Meniioptionen: Die Meniis bieten Zugriff auf Funktionen, die tiber
den Viewer zur Verfiigung stehen.
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C Schaltflichen der Symbolleiste: Sie kénnen der Symbolleiste bis zu
zehn Schaltflichen hinzufiigen. Mithilfe dieser Schaltflichen wird der
schnelle Zugriff auf die festgelegten Funktionen und Tastaturmakros
ermoglicht. StandardmiBig werden die Schaltflichen ,, Lokalen Cursor
ausrichten®,  Bildschirm aktualisieren” und , Einzelcursor-Modus*
angezeigt.

D Verbindungsstatusanzeige: Die Verbindungsstatusanzeige gibt an,
auf welche Weise der Benutzer fiir diesen Server mit der Einheit
verbunden ist. Weitere Informationen finden Sie im Abschnitt
»1eilen der Verbindung® auf Seite 90.

Verbindungsstatusanzeige Teilungs-Modus

e

Exklusivmodus

Aktive Verbindung
* (normale, nicht-exklusive
Sitzung ohne Teilen)

* Aktives Teilen (Primirbenutzer)
¥

;" Aktives Teilen (Sekundiirbenutzer)
1)

Passives Teilen

Tarnmodus

o

Anpassen des Viewers

Sie kénnen die Viewer-Einstellungen an Thre Anforderungen anpassen,
einschlieBlich der Einstellungen fiir Bildschirmauflgsung, Symbolleiste und
Tastaturmakros.
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Anpassen der Viewer-Symbolleiste

Sie kénnen der Symbolleiste bis zu zehn Schaltflichen hinzufiigen. Mithilfe
dieser Schalttlichen wird der schnelle Zugriff auf die festgelegten IFunktionen
und Tastaturmakros ermdglicht. StandardmiBig werden die Schaltflichen
Lokalen Cursor ausrichten, Bildschirm aktualisieren und Einzelcursor-Modus
angezeigt.

So fiigen Sie der Symbolleiste Schaltflichen hinzu:

1 Wibhlen Sie im Ment Extras im Viewer den Befehl Sitzungsoptionen.
Die Symbolleiste ,,Sitzungsoptionen wird angezeigt.

Klicken Sie auf das Register Symbolleiste.

Klicken Sie auf die Schaltflichen, die der Viewer-Symbolleiste hinzugeftigt
werden sollen.

4 Klicken Sie auf OK, um die Anderungen zu tibernechmen und zum
Hauptfenster des Viewers zurtickzukehren.
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Abbildung 4-4. Dialogfeld ,Sitzungsoptionen” — Register ,Symbolleiste”

Sitzungsoptionen 1D4 x|
haus I Allgemein
Auf Symbolleiste anz.. I Funktion I Syrnboll, aushl.
r [,E Manuele Montoranpassung %) Esekunden
r B2 automstizche Monitoranpass...
r L Makrogruppen
r . Makros o
r ﬁ Yerbundene Benutzer
r @ In Zwischenablage speichern
r B |y Datel speichern
~ 1% Einzelcursor-Modus
~ |— Bild=chirm akiualisieren
2 T§ Lokalen Cursor ausrichten
r B Sitzungsoptionen A
Ok I Abhrechen | [bermetimen | Hilfe |

Einstellen der Zeitverzogerung fiir das Ausblenden der Symbolleiste

Die Symbolleiste wird ausgeblendet, sobald Sie den Mauszeiger wegbewegen,
es sei denn, die Schaltfliche Pin wurde aktiviert. Sie konnen die Zeitdauer
zwischen Bewegen des Mauszeigers und Ausblenden der Symbolleiste
anpassen, indem Sie die Verzégerung fiir das Ausblenden der Symbolleiste
festlegen.

So dndern Sie die Verzégerung nach dem Ausblenden der Symbolleiste:

1 Wihlen Sie im Ment Extras im Viewer den Befehl Sitzungsoptionen.
Die Symbolleiste ,,Sitzungsoptionen wird angezeigt.

Klicken Sie auf das Register Symbolleiste.

Geben Sie im Feld fiir die Verzégerung nach dem Ausblenden der
Symbolleiste an, wie viele Sekunden die Symbolleiste angezeigt werden
soll, nachdem der Mauszeiger wegbewegt wurde.

— oder —

Verwenden Sie die Schaltflichen Nach oben und Nach unten, um die
Anzahl von Sekunden zu erhéhen oder zu verringern, die die Symbolleiste
angezeigt werden soll, nachdem der Mauszeiger wegbewegt wurde.

4 Klicken Sie auf OK, um die vorgenommenen Anderungen zu tibernchmen
und zum Hauptfenster des Viewers zuriickzukehren.
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VergroBern und Aktualisieren des Viewers

StandardmiBig werden drei Schaltflichen in der Viewer-Symbolleiste
angezeigt, mit denen Sie die Anzeige des Viewers anpassen kénnen. Mit der
ersten Schaltfliche kann der Viewer auf den Einzelcursor-Modus eingestellt
werden. Dadurch kann die Maus im Viewer so verwendet werden, als wiire sie
die Maus am Server. Wenn der Viewer auf den Einzelcursor-Modus eingestellt
ist, wird der lokale Cursor nicht angezeigt.

4 HINWEIS: Der Einzelcursor-Modus funktioniert nur auf Windows-Plattformen.

Mithilfe der zweiten Schaltfliche kénnen die Mauszeiger aufeinander
ausgerichtet werden und die dritte Schaltfliche erméglicht die Aktualisierung
des Bildschirms.

Abbildung 4-5. Viewer-Symbolleiste — Schaltflachen zum Anpassen der Anzeige
T

So stellen Sie den Viewer auf den Einzelcursor-Modus ein:

Klicken Sie in der Viewer-Symbolleiste auf die Schaltfliche Einzelcursor-Modus.
So richten Sie die Mauszeiger aufeinander aus:

Klicken Sie in der Viewer-Symbolleiste auf Lokalen Cursor ausrichten.
Der lokale Cursor wird auf den Cursor des Remote-Servers ausgerichtet.

So aktualisieren Sie den Bildschirm:

Klicken Sie in der Viewer-Symbolleiste auf die Schaltfliche Bildschirm
aktualisieren.

—oder -

Wihlen Sie im Viewer-Menti Ansicht — Aktualisieren aus. Die digitalisierte
Bildschirmdarstellung wird vollstindig neu generiert.

So gelangen Sie in den Vollbildmodus:

Klicken Sie in der oberen rechten Ecke des Viewers auf die Schaltfliche
Maximieren.

—oder -

Wihlen Sie im Viewer-Menti Ansicht — Vollbild aus. Das Desktop-Fenster wird
ausgeblendet und nur der Server-Desktop, auf den gerade zugegriffen wird, ist
sichtbar. Der Bildschirm wird auf eine Grofie von maximal 1024 x 768 eingestellt.
Wenn der Desktop eine héhere Auflgsung besitzt, wird ein schwarzer Rahmen
um das Vollbild angezeigt. Die unverankerte Symbolleiste wird angezeigt.
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So verlassen Sie den Vollbildmodus:

Betitigen Sie <Esc>, um den Vollbildmodus zu verlassen und zum Desktop-
Fenster zuriickzukehren.

Anpassen der Viewer-Auflosung

Wenn die Automatische Skalierung aktiviert ist, passt sich die Anzeige
automatisch an, wenn die GroBe des Viewer-Fensters wihrend einer Sitzung
verindert wird. Wenn Sie im Teilungs-Modus auf einen Kanal zugreifen,
passt sich die Anzeige dahingehend an, dass sie mit der vom Priméirbenutzer
des Kanals ausgewihlten Eingangsauflosung tibereinstimmt. Dadurch wird
verhindert, dass die Anzeige des Primidrbenutzers beeintrichtigt wird. Wenn
sich die Auflosung wihrend einer Sitzung verindert, wird die Anzeige
automatisch angepasst.

Wenn Vollbild ausgewihlt ist, passt sich der Viewer an die Bildschirmauflgsung
des Servers an und stellt die BildgroBe bis zu einer Auflésung von maximal
1024 x 768 entsprechend ein.

So passen Sie die Grofie des Viewer-Fensters an:

Wihlen Sie in der Mentileiste Ansicht — Skalierung — Automatische Skalierung
aus, damit die Bildschirmanzeige des Servers automatisch skaliert wird.

—oder -

Waihlen Sie in der Meniileiste Ansicht — Skalierung — Vollbild.

—oder -

Waihlen Sie eine Bildschirmauflésung aus dem Unterment Manuelle
Skalierung aus.

Abbildung 4-6. Viewer-Skalierung

e O EEEINEE T
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Anpassen der Videoqualitit

Der Viewer bictet Ihnen die Méglichkeit, Monitoranpassungen sowohl
automatisch als auch manuell vorzunehmen. Im Allgemeinen wird die
Videoqualitit durch die Automatische Monitoranpassung auf die bestmdégliche
Ansicht optimiert. Moglicherweise méchten Sie aber die Videoqualitit an
besondere Anforderungen anpassen. Verwenden Sie fur groBere Anderungen
der Einstellungen den Schieberegler und far die Feinabstimmung die
Schaltflichen Plus (+) und Minus (-). Weitere Informationen zur manuellen
Monitoranpassung finden Sie unter Abbildung 4-7.

Anpassen der Farbtiefe

% HINWEIS: Der Befehl ,Farben” kann nur vom Priméarbenutzer verwendet werden.
Er steht anderen Benutzern, die im Teilungs-Modus an der Sitzung teilnehmen, nicht
zur Verfligung.

% HINWEIS: Wenn die Option , Aktualisierung im Hintergrund” im Dialogfeld
.Sitzungsoptionen” aktiviert ist, wird die Farbtiefe automatisch auf die optimale
verflighare Farbe eingestellt und kann nicht verandert werden.

Mit dem Untermenii Farben kénnen Sie die Farbtiefen einstellen, mit denen
das Digitalbild komprimiert werden kann. Die Remote Console Switches
unterstiitzen den DVC-Algorithmus (Dambrackas Video Compression), der
es Benutzern der RCS Software erméglicht, die Anzahl der sichtbaren Farben
in einem Remote-Sitzungsfenster anzupassen. Sie kénnen auswihlen, ob
viele Farben fiir eine moglichst getreue Darstellung angezeigt werden, oder
weniger Farben, um das tiber das Netzwerk tibertragene Datenvolumen zu
reduzieren.

Fuar die Anzeige des Viewer-Fensters sind folgende Optionen maoglich:
Optimale verfiigbare Farbe (langsamere Aktualisierung), Optimale
Kompression (schnellste Aktualisierung), eine Kombination aus Optimaler
Farbe und Optimaler Kompression sowic Grauskala.

Die Farbtiefen von einzelnen Ports und Kanilen kénnen durch Auswahl des
Befehls Ansicht — Farben in cinem Remote-Sitzungsfenster festgelegt werden.
Diese Einstellungen werden fiir jeden Port und Kanal einzeln gespeichert.

So stellen Sie die Farbtiefe ein:

Wihlen Sie im Menti Ansicht den Befehl Farben und dann im Untermenti
Farben die gewiinschte Farbtiefe aus.
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So passen Sie die Videoqualitit des Viewer -Fensters manuell an:

1 Wihlen Sie im Viewer-Ment Extras — Manuelle Monitoranpassung aus.
Das Dialogfeld Manuelle Monitoranpassung wird angezeigt.

Klicken Sie auf das Symbol des Merkmals, das Sie dndern méchten.

Verwenden Sie den Schieberegler oder klicken Sie auf die Schaltfliche
Minus (=) oder Plus (+), um die Parameter fiir jedes geklickte Symbol
cinzustellen. Die Einstellungen werden sofort im Viewer-Fenster sichtbar.

4 Wenn Sie den Vorgang beendet haben, klicken Sie auf SchlieBen, um das
Dialogfeld Manuelle Monitoranpassung zu verlassen.

Optionen des Dialogfelds ,Manuelle Monitoranpassung”

Abbildung 4-7. Dialogfeld ,Manuelle Monitoranpassung”

A B C D E F G H

Manuelle Monit oranpassung i 5[
sooMay] m |,
Min Kontrlast M t——| ’—l
J | [ |) [ d.i ] ? i
128 |—— L
Systemmonitor e
|i s PHEB.EL Schliefen :I>7TJ

N

T o Mmoo W >

Image-Aufnahmebreite
Feineinstellung fiir Pixel-Sampling
Horizontale Image-Aufnahme
Vertikale Image-Aufnahme
Kontrast

Helligkeit

Rauschschwelle

Priorititsschwelle

Automatische Monitoranpassung

J  Bildschirm aktualisieren
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K  Schicberegler

L Testbild

M Systemmonitor
N

Schaltfliche , Schliefen”

Minimieren der Farbverfalschungen von Remote-Videositzungen

Beim Autbau von Remote-Videositzungen konnen Pixel-Farbverfilschungen
aufgrund bestimmter Netzwerkbedingungen auftreten. Dieses Problem tritt
meistens bei deckenden Hintergrundfarben auf. Es kann durch die Verwendung
eines schwarzen IHintergrunds minimiert werden. Wenn ein farbiger Hintergrund
verwendet wird, tritt eine Farbverfilschung oder WeiBfirbung bei einer
geringen Anzahl von Pixeln aut.

So minimieren Sie die Farbverfilschung der Remote-Video-Pixel:

1 Wibhlen Sie im Viewer-Menii Extras — Manuelle Monitoranpassung aus.
Das Dialogfeld Manuelle Monitoranpassung wird angezeigt.

Wihlen Sie Kontrast oder Helligkeit aus.

Passen Sie den Kontrast und die Helligkeit stufenweise an, bis sich die
Bildqualitit verbessert.

4 Die Einstellung der Rauschschwelle kann ebenso in Feinabstimmung
unter Extras — Manuelle Monitoranpassung erfolgen.

4 HINWEIS: Die Absenkung der Rauschschwelle auf Null verursacht eine konstante
Bildaktualisierung, starke Netzwerkauslastung und ein flackerndes Bild. Dell empfiehlt,
die Rauschschwelle auf den héchsten Wert einzustellen, mit dem eine effiziente
Systemleistung erreicht und gleichzeitig die Pixelfarben des Mauszeigerpfads
wiederhergestellt werden kdnnen.

% HINWEIS: Verwenden Sie bei der Einstellung der Rauschschwelle fiir groBere
Anderungen den Schieberegler und fiir die Feinabstimmung die Schaltflachen Plus
(+) und Minus (-).

Verbessern der Farbanzeige des Bildschirmhintergrunds

Bei der Ansicht von Zielservern kénnen Farbverschiebungen auftreten,
wenn fotografische Aufnahmen oder farbintensive verlaufende Hintergriinde
ausgewihlt wurden. Es wird empfohlen, fir eine optimale Anzeigequalitit
und -leistung eine deckende IHintergrundtfarbe tber das Betriebssystem
einzustellen.
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Anpassen der Maus

Mit dem Viewer kénnen Sie zwischen finf verschiedenen Mauszeigeroptionen
withlen, die Maus-Skalierung einrichten und Thre Maus resynchronisieren, falls
die Synchronisation nicht mehr stimmt. Dell empfichlt, den lokalen Cursor
durch Einstellen der Option Lokaler Cursor auf Keine auszuschalten. Hierdurch
wird nur noch ein Cursor, der Remote-Cursor, auf dem Bildschirm angezeigt,
was die Navigation vereinfacht.

Abbildung 4-8. Viewer-Dialogfeld ,Sitzungsoptionen — Maus”

Sitzungsoptionen - 520269-0081D4 ﬂ
MEUS' Allgemein I Symbolleiste |
rLoksler Cursor——————————————  Maus-Skalierung
Ohng | Stancard | DL
" Hoch
[% [,\\5 " piedrige
" Benutzerdefinierl
[} ) Xl o Yo
4
~Einzelcursor-Modus
| Abbruch-Tastenanschiag
—|— F10 b

Ok I Abirechen | Ubernetimen | Hife |

Einstellen der Maus-Skalierung

Sie kénnen zwischen drei voreingestellten Optionen fiir die Maus-Skalierung
withlen oder lhre eigene Skalierung einrichten. Die drei Voreinstellungen sind:
Standard (1:1), Hoch (2:1) und Niedrig (1:2). Bei einem Skalierverhiltnis
von 1:1 sendet jede Mausbewegung auf dem Desktop-Fenster die gleiche
Mausbewegung an den Server. Bei einer Skalierung von 2:1 sendet die gleiche
Mausbewegung cine zweifache Mausbewegung. Eine Skalierung von 1:2
bewirkt eine Halbierung des Wertes.

So stellen Sie eine benutzerdefinierte Maus-Skalierung ein:

1 Wihlen Sie im Viewer-Menii Extras — Sitzungsoptionen aus. Das Dialogfeld
Sitzungsoptionen wird angezeigt.

2 Klicken Sie auf das Register Maus.
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3

Klicken Sie auf das Optionsteld Benutzerdefiniert. Die Felder X und Y

werden verftgbar.

Geben Sie die Werte fiir die Maus-Skalierung in die Felder X und
Y cin. Jede Mausbewegung wird mit den entsprechenden X- und
Y-Skalierungstaktoren multipliziert. Der zuldssige Eingabebereich
liegt zwischen (.25 und 3.00.

Minimieren des Mausspureffekts

Wenn sich der Mauszeiger wihrend einer Remote-Videositzung tiber den
Bildschirm bewegt, behalten einige Pixel eine Farbverfilschung bei. Dieser
Zustand wird als Mausspureffekt bezeichnet und wird von verschiedenen
Stufen von Netzwerk- und anderem Rauschen in verschiedenen Umgebungen
verursacht. Zur Minimierung des Mausspureffekts miissen Sie moglicherweise
die Rauschschwelle im Dialogfeld Manuelle Monitoranpassung absenken.

So reduzieren Sie die Rauschschwelle:

1

Wihlen Sie im Viewer-Menti Extras — Manuelle Monitoranpassung aus.
Das Dialogfeld Manuelle Monitoranpassung wird angezeigt.

Klicken Sie auf das Symbol Rauschschwelle einstellen, um die Rauschschwelle
entsprechend anzupassen.

Bewegen Sie den Schieberegler mithilfe der Maus zur Mitte der Skala und
danach auf Null.

Verwenden Sie die Schaltflichen Plus (+) und Minus () am Ende des
Schiebereglers, um eine Feineinstellung der Rauschschwelle auf knapp
iiber Null zu erreichen.

HINWEIS: Durch das Einstellen der Rauschschwelle auf Null wird das Bild konstant
aktualisiert, das Netzwerk stark belastet und das Bild flackert. Es wird empfohlen,
die Rauschschwelle auf den hochsten Wert einzustellen, mit dem eine effiziente
Systemleistung erreicht und gleichzeitig die Pixelfarben des Mauszeigerpfads
wiederhergestellt werden kénnen.

HINWEIS: Verwenden Sie bei der Einstellung der Rauschschwelle fiir groRere
Anderungen den Schieberegler und fiir die Feinabstimmung die Schaltflachen Plus
(+) und Minus (-) an den Enden des Schiebereglers.
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Verbessern der Mausleistung

Wenn Sie wihrend einer Remote-Videositzung langsame Mausreaktionen
feststellen oder die Mauszeiger nicht mehr synchronisiert sind, sollten Sie die
Mausbeschleunigung im Betriebssystem des Zielservers deaktivieren.

Microsoft Windows:
*  Deaktivieren Sie die Mausbeschleunigung.

* Stellen Sie die Mausgeschwindigkeit so ein, dass sich der Schieberegler
genau in der Mitte befindet.

% HINWEIS: Detaillierte Anweisungen finden Sie in der Produktdokumentation zu
lhrem Windows Betriebssystem.

Red Hat Linux:
1 Wihlen Sie die Maus-Einstellungen von der Desktop-Steuerung aus.
2 Stellen Sie die Beschleunigung auf 1.0 ein.

3 Ubernehmen Sie die Anderungen und resynchronisieren Sie die Maus iiber
die Schaltfliche Lokalen Cursor/Maus ausrichten im Viewer.

Anzeigen von mehreren Servern iiber den Scan-Modus

Mit dem Viewer kénnen Sie mehrere Server gleichzeitig in den Miniaturansichten
des Scan-Modus anzeigen. Diese Ansicht enthilt eine Reihe von Miniaturansichten,
die Kleine, skalierte, nicht interaktive Versionen der Bildschirmanzeige eines
Servers darstellen. Unter jeder Miniaturansicht werden der Servername sowie eine
Statusanzeige dargestellt.

Scannen der Server

Mithilfe der Miniaturansichten kénnen Sie eine Scan-Sequenz fiir bis zu 16
Server festlegen, um lhre Server zu tiberwachen. Der Scan-Modus wechselt von
einer Miniaturansicht zur nichsten, meldet sich an einem Server an und zeigt
cine aktualisierte Bildschirmanzeige des Servers fir eine benutzerdefinierte
Zeit an (Anzeigezeit pro Server), bevor er sich von diesem Server abmeldet
und zur nichsten Miniaturansicht tibergeht. Sie kénnen zudem eine Scan-
Zeitverzgerung zwischen den Miniaturansichten eingeben (Zeit zwischen
Servern). Wihrend der Zeitverzogerung wird die letzte Miniaturansicht fir alle
Server in der Scan-Sequenz angezeigt; Sie sind jedoch an keinem dieser Server
angemeldet.

80 | Verwenden des Viewers



Der Serverstatus wird unter jedem Rahmen durch eine Statusanzeige dargestellt.
Die GroBe der Miniaturansichten hingt von der Anzahl der Server in der Scan-
Liste ab.

Abbildung 4-9. Viewer — Miniaturansichten

@ Datei Ministuransicht Optionen  Hife

520289-0081ED06 520285-008104

Kein Signal

520289300816

Der Scan-Modus hat eine niedrigere Prioritit als eine aktive Verbindung.
Wenn eine interaktive Sitzung mit einem Server besteht, wird dieser Server
in der Scan-Sequenz tibergangen und der Scan-Modus geht zum nichsten
Server iiber. Es wird keine Fehlermeldung beim Anmelden angezeigt. Nach
Beendigung der interaktiven Sitzung wird die Miniaturansicht wieder in
die Scan-Sequenz aufgenommen. Falls ein anderer Benutzer eine aktive
Verbindung mit einem Server hat, wird dieser Server tibersprungen und

ein rotes , X“ in der Statusanzeige unter dem Bildrahmen angezeigt.

Die Remote Console Switch Software kann die angeschlossenen Server von
mehreren Remote Console Switches scannen, die integrierte Weboberfliche
dagegen nur die angeschlossenen Servers eines einzelnen Remote Console
Switches.

% HINWEIS: Anweisungen zur Verwendung der Remote Console Switch-Software
finden Sie in der Bedienungsanleitung der Dell Remote Console Switch-Software
oder in der in die Software integrierten Hilfe.
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Zugriff auf den Scan-Modus iiber die integrierte Weboberflache

Abbildung 4-10. Integrierte Wehoberflache — Server scannen

2} 2161D5-2-04-B0-7A - Microsoft Internet Explorer

Datel Bearbeiten fnsicht Favorten Extras 2 7
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] Status  Server D Pfad
O @ Accts-payble 520289-00B10E 01
a CustService 520289-0081FF 05
[ 520326-001554 07
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——— ]
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So greifen Sie tber die integrierte Weboberfliche auf den Scan-Modus zu:

1 Klicken Sie auf der integrierten Weboberfliche auf das Register
Verbindungen.

2 Markieren Sie die Kontrollkistchen neben den Servern, die Sie scannen
mochten.

3 Klicken Sie auf Scannen.

Statusanzeigen der Miniaturansicht

Die grine LED zeigt an, dass ein Server momentan gescannt wird. Das rote X
bedeutet, dass der letzte Scan des Servers nicht erfolgreich war. Das heifit,
dass der Scan aufgrund von Zugriffsrechten oder Pfadfehlern (der Serverpfad
auf dem Remote Console Switch war nicht verfiigbar) oder aus anderen
Griinden nicht durchgefiihrt werden konnte. Wenn Sie den Mauszeiger tber
dem roten X platzieren, wird eine QuickInfo angezeigt, die den Grund fur
den Fehler angibt.
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Einrichten der Einstellungen fiir den Scan-Modus

So richten Sie die Einstellungen fiir den Scan-Modus ein:

1

4

Waibhlen Sie in der Anzeige der Miniaturansichten Optionen — Einstellungen
aus. Das Dialogfeld Einstellungen fiir Scan-Modus wird angezeigt.

Geben Sie in das Feld Anzeigezeit pro Server die Zeitdauer (10 bis

60 Sekunden) ein, wihrend der jede Miniaturansicht wihrend des
Scans aktiv sein soll.

Geben Sie in das Feld Zeit zwischen Servern die Zeitdauer (5 bis
60 Sekunden) ein, wihrend der der Scan angehalten wird, bevor er
zum nichsten Server iibergeht.

Klicken Sie auf OK.

Navigation in den Miniaturansichten

Wenn eine bestimmte Miniaturansicht und das Menti Miniaturansicht markiert
werden, kann eine interaktive Sitzung zu diesem Server gestartet, dieser Server
zu der Scan-Sequenz hinzugefiigt oder die Anmeldeberechtigungen fiir

diesen Server eingestellt werden. Mit dem Menii Optionen kann auf die Scan-
Einstellungen zugegriffen sowie das Scannen unterbrochen und die Gréfie der
Miniaturansichten fiir alle Server eingestellt werden.

So starten Sie eine Server-Videositzung:

1
2

Wihlen Sie eine Server-Miniaturansicht aus.

Wihlen Sie in der Anzeige der Miniaturansichten Miniaturansicht —
[Servername] — Interaktive Sitzung anzeigen aus.
—oder —

Klicken Sie mit der rechten Maustaste auf eine Server-Miniaturansicht
und withlen Sie Interaktive Sitzung anzeigen aus. Der Server-Bildschirm
wird in einem interaktiven Viewer-Fenster gestartet.

So aktivieren oder deaktivieren Sie einen Server in der Scan-Sequenz:

1
2

Wihlen Sie eine Server-Miniaturansicht aus.

Wihlen Sie in der Anzeige der Miniaturansichten Miniaturansicht —
[Servername] — Aktivieren aus.
—oder -

Klicken Sie mit der rechten Maustaste auf eine Server-Miniaturansicht und
wihlen Sie Aktivieren aus. Dieser Server wird nun in die Scan-Sequenz der
Server-Miniaturansichten aufgenommen oder daraus ausgeschlossen.
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% HINWEIS: Die Meniioption , Aktivieren” wird bei jeder Auswahl zwischen markiert
(aktiviert) und nicht markiert (deaktiviert) umgeschaltet.

% HINWEIS: Wenn ein Benutzer auf einen Server zugreift, wird die Meniioption
JAktivieren” fiir diese Server-Miniaturansicht deaktiviert.

So halten Sie eine Scan-Sequenz an und starten sie erneut:

Waihlen Sie in der Anzeige der Miniaturansichten Optionen — Scan anhalten
aus. Die Scan-Sequenz wird an der aktuellen Miniaturansicht angehalten, wenn
die Anzeige der Miniaturansichten gerade einen aktiven Scan durchfihrt, oder
sie startet den Scan erneut, wenn er gerade angehalten wurde.

So dndern Sie die Groéfie der Miniaturansichten:

1 Wibhlen Sie in der Anzeige der Miniaturansichten Optionen — Grofle der
Miniaturansicht aus.

2 Wibhlen Sie die gewiinschte Grofe der Miniaturansicht im Meni aus.

Mit Makros Tastenanschldage an Server senden

Mit dem Viewer-Meni Makros kénnen auf einfache Weise mehrere
Tastenanschlidge an den Server gesendet werden. Der Viewer stellt eine Liste
mit einer Auswahl von Standardtastenanschligen fiir Microsoft Windows-
Systeme, Linux-Systeme und fiir Sun-Systeme zur Verfiigung.

So wihlen Sie das verwendete System aus:

Klicken Sie im Viewer auf das Menii Makros. Klicken Sie auf Im Menii
anzeigen und wihlen Sie entweder Windows, Sun oder Linux aus.

So senden Sie Tastenanschlige an den Server:

Klicken Sie im Viewer auf das Menti Makros und wihlen Sie den Namen des
Makros aus, das die Tastenanschlige enthilt, die Sie an den Server senden
mochten. Abbildung 4-11, Abbildung 4-12 und Abbildung 4-13 zeigen die

Standardmakros.
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Abbildung 4-11.  Erweitertes Viewer-Menii ,,Makros” — Option ,,Windows”
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Abbildung 4-12. Erweitertes Viewer-Menii ,,Makros” — Option , Linux”
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Abbildung 4-13.  Erweitertes Viewer-Menii ,,Makros” — Option ,, Sun”
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Sitzungsoptionen — Register , Allgemein”

Uber das Register Allgemein im Dialogfeld , Sitzungsoptionen“ steuern Sie die
Option Tastaturanschlag-Weitergabe, wenn Sie sich nicht im Vollbildmodus
befinden, sowie die Tastaturanschlag-Meniiaktivierung sowie die Aktualisierung
im Hintergrund.

Durch Aktivieren oder Deaktivieren des Kontrollkistchens Tastaturanschlag-
Weitergabe konnen Sie bestimmen, ob der Modus Tastaturanschlag-Weitergabe
aktiviert sein soll. StandardmiBig ist die Option Tastaturanschlag-Weitergabe
nicht aktiviert.
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Abbildung 4-14.  Sitzungsoptionen — Register ,Allgemein”

Sitzungsoptionen, - test @

Maus

Symballeiste |

Tastaturanschlag-weitergabe

[] Alle Tastenanschige im narmalen Fenster-Madus weitergeben
Hirweis: Im Yollbildmodus werden alle Tastenanschlage weltergegeben.

Tastaturanschlag-Meniaktivierung

Kein %

Auswahl Hinkergrund-akkualisisrung

[] Akbualisierung im Hintergrond

In der Liste Tastaturanschlag-Mentiaktivierung kénnen Sie einen
Tastenanschlag auswihlen, durch den die Symbolleiste aktiviert wird.

Mit dem Kontrollkistchen Aktualisierung im Hintergrund kénnen Sie
festlegen, ob Aktualisierungen im Hintergrund vorgenommen werden sollen.
Wenn diese Option ausgewihlt ist, wird ein konstanter Datenfluss vom Gerit
zum Viewer gesendet, unabhingig davon, ob Anderungen auf dem Geriit
vorgenommen wurden oder nicht.

So dndern Sie Sitzungsoptionen:

1 Wihlen Sie im Menti Extras im Viewer den Befehl Sitzungsoptionen.
Die Symbolleiste ,,Sitzungsoptionen® wird angezeigt.

Klicken Sie auf das Register Allgemein.
Andern Sie die Sitzungsoptionen wie gewiinscht.

Klicken Sie auf OK.

Bildschirmaufzeichnung

Mit dem Viewer konnen Sie den Inhalt des Bildschirms aufzeichnen und in
einer Datei speichern oder in die Zwischenablage kopieren.
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So speichern Sie den Bildschirminhalt als Datei:

1 Wihlen Sie im Viewer die Befehle Datei — In Datei speichemn. Das Dialogfeld
Speichern wird angezeigt.

2 Suchen Sie in der Verzeichnisstruktur nach dem gewtinschten Speicherort
fir die Datei.

3 Geben Sie im Feld Dateiname einen Dateinamen ein und klicken Sie auf

Speichern.
So kopieren Sie den Bildschirminhalt in die Zwischenablage:

Wiihlen Sie im Viewer die Befehle Datei — In Zwischenablage speichern. Die
Bildschirmdarstellung wird in der Zwischenablage gespeichert und kann in
ein Dokument oder eine Bildbearbeitungsanwendung eingefiigt werden.

% HINWEIS: Die Funktion ,,In Zwischenablage speichern” ist unter Linux nicht
verfiighar.

Trennung

Durch Trennen (oder exklusives Starten) von Sitzungen kénnen Benutzer
mit den entsprechenden Zugriffsberechtigungen die Steuerung eines Servers
von einem anderen Benutzer mit weniger oder gleichen Berechtigungen
iibernehmen.

E4 HINWEIS: Eine Warnmeldung wird an alle Benutzer gesendet, die an der
Verbindung teilnehmen, aber nur der Primadrbenutzer kann eine Trennanforderung
zuriickweisen (falls zugelassen).

In Tabelle 4-2 werden die Trennungsszenarien sowie detaillierte Angaben zur
moglichen Zuriickweisung von Trennanforderungen aufgelistet. Informationen
tiber das Trennen von Virtual Media-Sitzungen sowie reservierte und gesperrte
Virtual Media-Sitzungen finden Sie unter ,Virtual Media® auf Seite 93.

Tabelle 4-2. Trennungsszenarien

Aktueller Benutzer Trennung durch Trennung kann
zuriickgewiesen werden

Remote-Benutzer Lokaler Benutzer Nein

Remote-Benutzer Remote-Administrator  Nein

Remote-Benutzer Remote Console Nein

Switch-Administrator
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Tabelle 4-2. Trennungsszenarien (Fortsetzung)

Aktueller Benutzer

Trennung durch

Trennung kann
zuriickgewiesen werden

Remote Console Switch-

Administrator

Remote Console Switch-

Administrator
Remote-Administrator
Remote-Administrator

Remote-Administrator

Lokaler Benutzer

Lokaler Benutzer

Lokaler Benutzer

Remote Console
Switch-Administrator

Lokaler Benutzer
Remote-Administrator

Remote Console
Switch-Administrator

Remote-Administrator

Remote Console

Ja

Switch-Administrator

Trennen einer Remote-Benutzer-Verhindung durch einen Remote-
Administrator

Wenn ein Remote-Administrator versucht, auf einen Server zuzugreifen,
der von einem Remote-Benutzer verwendet wird, wird der Administrator
in einer Nachricht gebeten, so lange zu warten, bis der Benutzer tber die
Trennung seiner Sitzung informiert wurde. Der Remote-Benutzer kann die
Trennanforderung nicht zurickweisen und die Sitzung wird getrennt. Die
gewihrte Zeitdauer vor Trennung der Sitzung wird in den Einstellungen
Timeout der exklusiven Videositzung im Dialogfeld fiir die Sitzungen
festgelegt. Weitere Informationen finden Sie im Abschnitt ,, Anzeigen und
Konfigurieren der Remote Console Switch-Parameter* auf Seite 106.

% HINWEIS: Wenn der angezeigte Server an einen Avocent Switch angeschlossen
ist, wird keine Zeitdauer angezeigt.
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Trennung der Verbindung eines lokalen Benutzers/Remote-Administrators
durch einen Remote-Administrator

Wenn ein Administrator versucht, auf einen Server zuzugreifen, der von
einem lokalen Benutzer oder einem anderen Remote-Administrator mit
gleichen Berechtigungen verwendet wird, kann der aktuelle Benutzer die
Trennanforderung annchmen oder ablehnen. Der verbundene lokale
Benutzer oder Remote-Administrator wird in einer Nachricht gefragt,

ob er die Trennanforderung annechmen mochte. Wird die Trennanforderung
zurtickgewiesen, wird der Remote-Administrator mit einer Meldung
informiert, dass seine Anfrage zuriickgewiesen wurde und kein Zugriff auf
den Server moglich ist.

% HINWEIS: Falls der angezeigte Server an einen Avocent Switch angeschlossen
ist, hat der Benutzer keine Mdglichkeit, die Unterbrechung anzunehmen oder
abzulehnen.

% HINWEIS: Falls eine Trennanforderung zuriickgewiesen werden kann, wird das
Dialogfeld , Trennanforderung fiir die Sitzung” angezeigt. In diesem Dialogfeld
konnen Sie die Trennanforderung akzeptieren, indem Sie auf die Schaltflache
.Akzeptieren” klicken, oder zuriickweisen, indem Sie auf die Schaltflache , Nicht
akzeptieren” klicken oder das Dialogfeld schlieen.

Teilen der Verbindung

Das Teilen der Verbindung erméglicht mehreren Benutzern die gleichzeitige
Interaktion mit einem Zielgerit. Als Primérbenutzer werden Sie u. U. iiber ein
Dialogfeld benachrichtigt, dass ein anderer Benutzer Ihre Verbindung teilen
mochte. Sie kénnen Ja wihlen, um das Teilen der Verbindung zu akzeptieren,
Nein, um die Anfrage zuriickzuweisen, oder Sie klicken auf das Ield Passiv-
Teilen, um dem neuen Benutzer das Teilen der Verbindung zu gestatten, ohne
ithm jedoch Steuerungsmaglichkeiten einzurdumen.

Wenn Sie versuchen, eine Videositzung mit einem Gerit zu 6ffnen, das bereits
von einem anderen Benutzer angezeigt wird, werden Sie benachrichtigt, dass das
Geriit bereits angezeigt wird. Je nach Konfiguration der Teilungseinstellungen
wird Thnen gegebenenfalls die Option angeboten, die Videositzung zu teilen
oder zu trennen. Eventuell erhalten Sie auch die Méglichkeit, eine Videositzung
im Tarnmodus zu 6ffnen.
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% HINWEIS: Getarnte Videositzungen sind passive Videositzungen, bei denen der
Primarbenutzer nicht weil, dass ein Sekundarbenutzer existiert. Die Maglichkeit, eine
Videositzung im Tarnmodus zu 6ffnen, ist abhéngig von den Benutzerberechtigungen.
Wenn ein Benutzer die Berechtigung zum Trennen der Verbindung eines anderen
Benutzers hat, kann er auch eine getarnte Videositzung 6ffnen.

Der Zugriff auf das Gerit ist abhingig vom Typ der Verbindung zwischen
dem aktuellen Benutzer und dem Gerit. Es gibt zwei Arten von Benutzern
in Videositzungen: einen Primérbenutzer und bis zu elf simultane
Sekundirbenutzer (eine 2161DS-2- oder 4161 DS-Einheit untersttitzt bis

zu zwolf simultane Sitzungen tber alle angeschlossenen Server verteilt).

Nur der Primirbenutzer kann Trennanforderungen fiir alle Benutzer, die

eine Verbindung teilen, annehmen oder zurtickweisen. Der Primirbenutzer
verfiigt auerdem tber die Steuerungsmaglichkeiten fiir Videoparameter und
Bildschirmauflgsung der Videositzung.

Sekundirbenutzer konnen entweder , aktive Benutzer® sein, d. h., sie kénnen
Maus- und Tastaturdaten eingeben, oder ,,passive Benutzer®, die keine Maus-
und Tastaturdaten eingeben kénnen.

Wenn die Option Automatisches Teilen am Remote Console Switch aktiviert
ist, benotigen Sekundirbenutzer nicht die Erlaubnis des Primérbenutzers,
um an einer Sitzung teilzunehmen.

Wenn der Primirbenutzer die Sitzung verlisst, wird der Sekundérbenutzer
mit aktiven Benutzerrechten, dessen Verbindung am lingsten besteht, zum
Primirbenutzer. Wenn der Primérbenutzer die Sitzung verlisst und keine
Sekundirbenutzer mit aktiven Benutzerrechten an der Sitzung teilnchmen,
wird die Sitzung geschlossen.

Weitere Informationen zur Konfiguration der Verbindungsteilung finden Sie
unter ,,Anzeigen und Konfigurieren der Remote Console Switch-Parameter®
auf Seite 106.

Exklusivmodus

Der Exklusivmodus erméglicht IThnen die exklusive Steuerung einer Videositzung.
Wenn Sie sich im Exklusivimodus befinden, kann kein anderer Benutzer an der
Sitzung teilnehmen (es sei denn, er befindet sich im Tarnmodus). Wenn bereits
andere Benutzer an der Sitzung teilnehmen, wenn Sie den Exklusivmodus
auswihlen, werden Sie darauf aufmerksam gemacht, dass die anderen Benutzer
durch Auswahl des Exklusivmodus von der Sitzung getrennt werden.
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% HINWEIS: Nur der Primarbenutzer kann eine Exklusivsitzung anfordern. Nehmen
weitere Benutzer an der Sitzung teil, wenn der Exklusivmodus angefordert wird,
werden sie unabhéangig von der Zugriffsebene des Primédrbenutzers getrennt.

So 6ffnen Sie eine Videositzung im Exklusivmodus:

Waihlen Sie im Viewer die Befehle Extras — Exklusivmodus.
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Virtual Media

Virtual Media erméglicht das Anzeigen von auf virtuellen Speichergeriten
gespeicherten Daten auf einem beliebigen Server. Auerdem kénnen die
Daten von den Speichergeriten auf den Server verschoben oder kopiert
werden und umgekehrt. Remote-Systeme lassen sich effizienter verwalten,
indem die Installation und Wiederherstellung von Betriebssystemen, die
Wiederherstellung oder Duplizierung von Festplatten sowie BIOS-
Aktualisierungen und Server-Backups tiber Remote-Zugriff ermoglicht werden.
Virtual Media-Geriite konnen direkt tiber die USB-Ports an die Einheit
angeschlossen werden. Auch der Remote-Zugriff auf Virtual Media ist moglich.
Nutzen Sie die Virtual Media-Unterstitzung, um USB-Speichergerite an die
Einheit anzuschlieBen und diese Gerite fir verbundene Einheiten verfiigbar
zu machen.

Jeder Benutzer, der an einer KVM-Sitzung teilnimmt, kann auf alle
Speichergerite zugreifen, die diesem Zielgerit zugeordnet sind. Um dem
Sicherheitsrisiko nicht autorisierter Benutzerzugriffe vorzubeugen, kénnen
Sie eine Virtual Media-Sitzung fiir eine KVM-Sitzung reservieren.

Um das Speichermedium in einem Virtual Media-Gerit zu wechseln, miissen
Sie zunichst die Zuordnung des Virtual Media-Gerits autheben. Dann
konnen Sie das neue Speichermedium einlegen und das Virtual Media-Geriit
erneut zuordnen. Das Speichergerit ist dann in der neuen Virtual Media-
Sitzung verfiigbar.

% HINWEIS: Um Virtual Media auf einem gegebenen Server zu nutzen, muss ein
USB2-SIP oder ein Avocent PS2M- oder USB2IQ-Modul fiir die Verbindung
zwischen diesem Server und der KVM-Switch verwendet werden.

% HINWEIS: Eine Virtual Media-Sitzung kann nicht mit einem Server aufgebaut
werden, der an ein PEM angeschlossen ist.

Dieses Kapitel beschreibt, wie Sie Virtual Media von der OSCAR-Benutzer-
oberfliche und der integrierten Weboberfliche konfigurieren und aufrufen.
Virtual Media ist auch in der Remote Console Switch-Software verfiigbar.
Anweisungen zur Verwendung der Remote Console Switch-Software finden
Sie in der Bedienungsanleitung des Dell Remote Console Switchs oder in der
in die Software integrierten Hilfe.
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Géngige Begriffe im Zusammenhang mit Virtual
Media

* Virtual Media: Ein USB-Speichergerit, das an die Einheit angeschlossen
und allen Zielgeriten zur Verfigung gestellt werden kann, die mit der
Einheit verbunden sind.

*  Virtual Media-Sitzung: Zwei USB-Verbindungen iiber ein einziges Kabel;
diese Verbindungen werden vom Rechner als ein USB-CD-Laufwerk, USB-
DVD-Laufwerk oder ein USB-Massenspeichergerit erkannt.

* Lokale Virtual Media-Sitzung: Virtual Media-Sitzung, bei der Gerite
verwendet werden, die direkt an den USB-Port einer Einheit angeschlossen
sind.

* Virtual Media-Remote-Sitzung: Virtual Media-Sitzung, bei der Geriite
verwendet werden, die direkt an den Client-Computer angeschlossen sind.

*  Gesperrt: Eine Virtual Media-Sitzung, die fir eine bestimmte KVM-
Sitzung reserviert ist. Wenn die KVM-Sitzung beendet wird, endet auch
die Virtual Media-Sitzung. (Falls die KVM-Sitzung beispielsweise
unterbrochen, von einem Benutzer beendet oder angehalten wird, weil
sich der Bildschirmschoner einschaltet, beendet die Einheit die zugehorige
Virtual Media-Sitzung.) Bei Beenden einer gesperrten Virtual Media-
Sitzung wird die entsprechende KVM-Sitzung allerdings nicht beendet.

* Reserviert: Eine Virtual Media-Sitzung, auf die nur durch einen bestimmten
Benutzernamen oder einen Administrator zugegriffen werden kann; sie kann
auch nur iiber diesen Zugriff beendet werden. Wenn sowohl ,Gesperrt“ als
auch ,Reserviert ausgewihlt werden, ist die Sitzung reserviert.

Konfigurieren von Virtual Media per Lokalzugriff

Der Administrator am lokalen Port (d. h. alle Benutzer, die Zugriff auf den
lokalen Benutzer-Port haben) ist in der Lage, Virtual Media auf allen Servern,
die an ein USB2-SIP angeschlossen sind, zu aktivieren und zu deaktivieren.
Diese Einstellung bleibt in der Einheit nach dem Aus- und Einschalten
erhalten.
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Aktivieren/Deaktivieren von Virtual Media mithilfe der 0SCAR-
Benutzeroberflache

Lokale Administratoren kénnen Virtual Media auf allen Servern iiber das
jeweils zugehorige SIP aktivieren und deaktivieren. Diese Einstellung bleibt
in der Einheit auch nach dem Aus- und Einschalten erhalten.

Im Dialogfeld VMedia Setup wird der Name der einzelnen Virtual Media-
SIPs in Verbindung mit einem Kontrollkistchen angezeigt, das festlegt, ob
Virtual Media fiir das jeweilige SIP aktiviert oder deaktiviert ist. Wenn zu
diesem Zeitpunkt eine Virtual Media-Sitzung aktiv ist, wird der Buchstabe
des Benutzers in blau rechts neben dem Kontrollkistchen angezeigt.

% HINWEIS: Der lokale Benutzer muss zunéchst alle aktiven Virtual Media-
Sitzungen iiber den Bildschirm , Befehle — Benutzerstatus” trennen, um Virtual
Media auf einem Server deaktivieren zu kénnen.

Abbildung 5-1. Dialogfeld .,VMedia Setup”
(DellL UHedia Setup 214
[ Hame EID |  Port | um
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So aktivieren/deaktivieren Sie Virtual Media:

1 Betiitigen Sie die Taste <Druck>, um die OSCAR-Benutzeroberfliche
aufzurufen. Das Hauptmenii wird angezeigt.

2 Klicken Sie auf Setup — VMedia.
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3 Markieren Sie das entsprechende Kontrollkistchen, um Virtual Media fir
das jeweilige SIP zu aktivieren.
— oder -
Heben Sie die Markierung des entsprechenden Kontrollkistchens auf,
um Virtual Media fiir dieses SIP zu deaktivieren.

4 Klicken Sie auf OK, um die ausgewiihlten Optionen zu tibernchmen
und zum Dialogfeld Setup zurtickzukehren.

Einrichten von Virtual Media-Optionen mithilfe der OSCAR-
Benutzeroberflache

Mithilfe der Optionen im Dialogfeld Virtual Media kénnen Sie das Verhalten
der Einheit wihrend einer Virtual Media-Sitzung festlegen. In Tabelle 5-1
werden die Optionen beschrieben, die fiir Virtual Media-Sitzungen eingerichtet
werden konnen.

Abbildung 5-2. Dialogfeld ,Virtual Media”
Uirtual Hedia

Tabelle 5-1. Virtual Media-Optionen — 0SCAR-Benutzeroberfliche

Funktion Zweck

Gesperrt Synchronisiert die KVM- und Virtual Media-Sitzungen: Wenn ein
Benutzer eine KVM-Verbindung trennt, wird dadurch auch die
Virtual Media-Verbindung zu diesem Server getrennt. Auch die
Verbindung eines lokalen Benutzers, der versucht, zu einem anderen
Server zu wechseln, wird getrennt.
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Tabelle 5-1. Virtual Media-Optionen — 0SCAR-Benutzeroberfliache (Fortsetzung)

Funktion Zweck

Reservieren Gewihrleistet, dass der Zugriff auf eine Virtual Media-Verbindung
nur mit lhrem Benutzernamen mdéglich ist und kein anderer
Benutzer eine KVM-Verbindung zu diesem Server herstellen kann.
Wenn die zugehorige KVM-Sitzung getrennt wird, wird die Virtual
Media-Sitzung je nachdem, ob die Einstellung ,Gesperrt* im
Dialogfeld ,Virtual Media“ aktiviert ist oder nicht, ebenfalls getrennt.

CD-ROM Ermoglicht Virtual Media-Sitzungen mit dem ersten erkannten
CD-ROM-Laufwerk. Aktivieren Sie dieses Kontrollkistchen, um
eine Virtual Media-Verbindung zwischen einem CD-ROM-
Laufwerk und einem Server herzustellen. Deaktivieren Sie das
Kontrollkistchen, um eine Virtual Media-Verbindung zwischen
einem CD-ROM-Laufwerk und einem Server zu beenden.

DVD-ROM Erméglicht Virtual Media-Sitzungen mit dem ersten erkannten
DVD-ROM-Laufwerk. Aktivieren Sie dieses Kontrollkistchen, um
eine VM-Verbindung zwischen einem DVD-ROM-Laufwerk und
einem Server herzustellen. Deaktivieren Sie das Kontrollkiistchen,
um die VM-Verbindung zwischen einem DVD-ROM-Laufwerk und
einem Server zu beenden. Es werden nur DVD-ROM-Daten von
Virtual Media unterstiitzt. Das Abspielen von DVD-Filmen wird
tiber Virtual Media nicht unterstiitzt.

Massenspeicher Ermaoglicht Virtual Media-Sitzungen mit dem ersten erkannten
Massenspeicherlaufwerk. Aktivieren Sie dieses Kontrollkiistchen, um
eine Virtual Media-Verbindung zwischen einem Massenspeichergeriit
und einem Server herzustellen. Deaktivieren Sie das Kontrollkistchen,
um eine Virtual Media-Verbindung zwischen einem Massenspeichergerit
und einem Server zu beenden.

Schreibzugriff Ermoglicht es einem Zielserver, wihrend einer Virtual Media-
Sitzung Daten auf das Virtual Media-Gerit zu schreiben. Der
Lesezugriff ist wihrend einer VM-Sitzung immer zulissig.

So richten Sie Virtual Media-Optionen tiber die OSCAR-Benutzeroberfliche ein:

1 Betitigen Sie die Taste <Druck>, um die OSCAR-Benutzeroberfliche
aufzurufen. Das Hauptmenii wird angezeigt.

Schlieien Sie ein Virtual Media-Gerit am USB-Port des Switches an.
Klicken Sie auf VMedia.
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4 Klicken Sic auf das jeweilige Kontrollkdstchen, um die einzelnen Optionen zu
aktivieren bzw. deaktivieren. Informationen zu den einzelnen Einstellungen

finden Sie in Tabelle 5-1.

5 Klicken Sie auf OK, um die ausgewihlten Optionen zu tbernchmen und
zum Hauptment zurtickzukehren.

Konfigurieren von Virtual Media per
Remote-Zugriff

Virtual Media kann auch iiber die integrierte Weboberfliche konfiguriert
werden. Die integrierte Weboberfliche bietet Optionen, die mit denen der
OSCAR-Benutzeroberfliche vergleichbar sind. Benutzer kénnen Virtual
Media auf allen Servern uber das jeweils zugehérige SIP aktivieren und
deaktivieren. Diese Einstellung bleibt in der Einheit auch nach dem Aus- und
Einschalten erhalten.

Aktivieren/Deaktivieren von Virtual Media mithilfe der integrierten
Weboberflache

Auf dem Virtual Media-Konfigurationsbildschirm der integrierten Weboberfliche
werden die EID, der Name und der Verbindungspfad fiir die einzelnen Virtual

Media-SIPs in Verbindung mit einem Kontrollkistchen angezeigt, das festlegt,
ob Virtual Media fiir das jeweilige SIP aktiviert oder deaktiviert ist.
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Abbildung 5-3. Fenster ,Virtual Media” — Integrierte Weboberfldche
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So aktivieren/deaktivieren Sie Virtual Media:

1 Klicken Sie auf das Register Konfigurieren und dann auf Remote Console

Switch — Virtual Media.

2 Markieren Sie das entsprechende Kontrollkistchen, um Virtual Media fiir

das jeweilige SIP zu aktivieren.
—oder -

Heben Sie die Markierung des entsprechenden Kontrollkistchens auf, um

Virtual Media fiir dieses SIP zu deaktivieren.

3 Klicken Sic auf Speichern.
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Einrichten von Virtual Media-Optionen iiber die integrierte Weboberfliche

Mithilfe der Optionen im Virtual Media-Konfigurationsbildschirm der
integrierten Weboberfliche kénnen Sie das Verhalten der Einheit wihrend
einer Virtual Media-Sitzung festlegen. In Tabelle 5-2 werden die Optionen
beschrieben, die fiir Virtual Media-Sitzungen eingerichtet werden kénnen.
Tabelle 5-2. Virtual Media-Optionen — Integrierte Weboberfliche

Funktion Zweck

Fiir KVM-Sitzung  Synchronisiert die KVM- und Virtual Media-Sitzungen: Wenn ein

reservieren Benutzer eine KVM-Verbindung trennt, wird dadurch auch die
Virtual Media-Verbindung zu diesem Server getrennt. Auch die
Verbindung eines lokalen Benutzers, der versucht, zu einem
anderen Server zu wechseln, wird getrennt.

Reservierte Gewihrleistet, dass der Zugriff auf eine Virtual Media-Verbindung
Sitzungen nur mit [hrem Benutzernamen méglich ist und kein anderer
zulassen Benutzer eine KVM-Verbindung zu diesem Server herstellen kann.

Nur Lese-Zugriff  Verhindert, dass ein Zielserver wihrend der Virtual Media-
Sitzung Daten auf das Virtual Media-Laufwerk schreiben kann.

Verschliisselungs- Ermaoglicht es dem Benutzer auszuwihlen, welche der SSL-
stufen Verschlisselungsstufen (128-Bit, DES, 3DES oder AES) von
der Virtual Media-Sitzung unterstiitzt werden sollen.

So richten Sie Virtual Media-Optionen tiber die integrierte Weboberfliche ein:

1 Klicken Sie auf das Register Konfigurieren und dann auf Remote Console
Switch — Virtual Media.

2 Klicken Sie auf das jeweilige Kontrollkistchen, um die einzelnen Optionen
zu aktivieren bzw. deaktivieren. Informationen zu den einzelnen

Einstellungen finden Sie in Tabelle 5-2.
3 Klicken Sie auf Speichern.

Starten von Virtual Media

Virtual Media wird mithilfe des Viewers remote tiber die Einheit aufgerufen.
Mit dem Virtual Media Client kann der Benutzer dem virtuellen Laufwerk
auf dem Zielserver ein lokales Laufwerk zuordnen.
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So starten Sie Virtual Media:

1 Starten Sie den Viewer tiber die integrierte Weboberfliche. (Weitere
Informationen finden Sie unter ,Verwenden des Viewers® auf Seite 67.)

2 Wihlen Sie Extras — Virtual Media aus.

Abbildung 5-4. Dell Virtual Media Client — Keine Verbindung angezeigt

Diskettenlaufmerk
(&) Keine Diskette verbinden
() Diskette A
Durchsuchen... |
COJDYD-L aufwerk
(@ Keine: COYDYD verbinden
O F:
SOl Durchsuchen. .. ]
Status
Ziellaufwerk werbunden mit I Bytes lesen I Bykes schreiben | [] Reservisren
irtuelle CD Werbindung nicht hergestelt nia nja
USB zurlicksetzen
irtuells Diskstte werbindung nicht hergestelt nia nja

Abbildung 5-5. Dell Virtual Media Client — Zwei Verbindungen angezeigt
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Far die Zuordnung auf dem Zielserver stehen zwei Gerite zur Verfigung: ein
Disketten-/Flash-Laufwerk und ein CD/DVD-Laufwerk. Der Virtual Media
Client ermdéglicht die gleichzeitige Zuordnung von jeweils einem Laufwerk
pro Option. Alternativ gestattet der Virtual Media Client ebenfalls die
Zuordnung einer Disketten-Image-Datei (*.img) oder einer CD-Image-Datei
(*.is0) zu einem virtuellen Geriit.

Die Virtual Media-Benutzeroberfliche ist in drei Hauptbereiche unterteilt:
die Bereiche , Diskettenlaufwerk”, ,CD/DVD-Laufwerk“ und , Status“. Wenn
die Virtual Media-Sitzung fiir eine KVM-Sitzung reserviert ist, wird rechts
oben auf dem Virtual Media Client-Bildschirm ein Vorhingeschloss
angezeigt.

Virtuelles Diskettenlaufwerk

Im Bereich , Diskettenlaufwerk” kann ein Benutzer auswiihlen, welches
Laufwerk dem virtuellen Diskettenlaufwerk zugeordnet werden soll. Es
stehen Optionsfelder zur Auswahl des Geritetyps (Diskette, Wechselmedium
oder Disketten-Image) sowie eine Schaltfliche ,Durchsuchen zur Auswahl
der *.img-Image-Datei zur Verfugung. Es kann immer nur ein Gerit im
Bereich ,,Diskettenlaufwerk® ausgewihlt werden.

Durch Aktivieren des Kontrollkistchens , Schreibgeschiitzt” hat der Benutzer
die Moglichkeit zu verhindern, dass der Zielserver Daten auf das lokale Laufwerk
schreiben kann. Wenn der Administrator alle Geriite mit Schreibschutz
konfiguriert hat, ist dieses Kontrollkistchen aktiviert und nicht verfgbar.

So verbinden Sie eine Diskette mit dem Virtual Media-Laufwerk:
1 Wibhlen Sie entweder Diskette oder Wechselmedium aus.
2 (Optional) Aktivieren Sie Schreibgeschiitzt.
3 Klicken Sie auf Diskette verbinden.
So verbinden Sie ein Disketten-Image mit dem Virtual Media-Laufwerk:
1 Wibhlen Sie Disketten-Image aus.

2 Klicken Sie auf Durchsuchen und wihlen Sie die gewiinschte *.img-
Image-Datei aus.

HINWEIS: Image-Dateien sind immer schreibgeschiitzt.
3 Klicken Sie auf Diskette verbinden.
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So trennen Sie ein Speichermedium oder eine Image-Datei vom Virtual
Media-Geriit:

Klicken Sie auf Diskette trennen.

Virtuelles CD/DVD-Laufwerk

Im Bereich ,CD/DVD-Laufwerk” kann ein Benutzer auswihlen, welches
Laufwerk dem virtuellen CD/DVD-Laufwerk zugeordnet werden soll. Es
stehen Optionsfelder zur Auswahl des Geritetyps (CD/DVD oder ISO-
Image) sowie eine Schaltfliche ,,Durchsuchen® zur Auswahl der *.iso-Image-
Datei zur Verfiigung. Es kann immer nur ein Gerit im Bereich ,CD/DVD-
Laufwerk® ausgewihlt werden.

So verbinden Sie ein CD/DVD-Speichermedium mit dem Virtual Media-
Laufwerk:

1 Wihlen Sie CD aus.
2 (Optional) Aktivieren Sie Schreibgeschiitzt.
3 Klicken Sie auf CD/DVD verbinden.

So verbinden Sie eine CD/DVD-Image-Datei mit dem Virtual Media-
Laufwerk:

1 Wihlen Sie ISO-Image aus.

2 Klicken Sie auf Durchsuchen und wihlen Sie die gewiinschte *.iso-Image-
Datei aus.

HINWEIS: Image-Dateien sind immer schreibgeschiitzt.
3 Klicken Sie auf CD/DVD verbinden.

So trennen Sie ein Speichermedium oder eine Image-Datei vom Virtual
Media-Geriit:

Klicken Sie auf CD/DVD trennen.

Virtual Media-Verbindungsstatus

Im Bereich , Status“ werden bestimmte Informationen tiber die Virtual
Media-Verbindungen angezeigt. Wenn keine aktuelle Verbindung besteht,
wird in den Spalten , Keine Verbindung® bzw. ,n/a“ angezeigt.
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Wenn eine aktuelle Verbindung besteht, werden im Bereich ,,Status“ die
folgenden Informationen angezeigt:

e Ziellaufwerk: das mit dem Zielserver verbundene virtuelle Geriit

*  Verbunden mit: der Name des lokalen Laufwerks, das mit dem virtuellen
Geriit verbunden ist

*  Bytes lesen: die Anzahl der Bytes, die der Zielserver vom lokalen Geriit liest

*  Bytes schreiben: die Anzahl der Bytes, die der Zielserver auf das lokale
Gerit schreibt

Reservieren einer Virtual Media-Sitzung

Wenn Sie eine Virtual Media-Sitzung weiterfithren méchten, nachdem die
KVM-Sitzung beendet wurde, kénnen Sie die Virtual Media-Sitzung
reservieren. Wenn die Virtual Media-Sitzung reserviert wurde, bleibt sie aktiy,
auch wenn die zugehoérige KVM-Sitzung beendet wird. Aulerdem kann nur
der Benutzer, fiir den die Sitzung reserviert wurde, auf die Virtual Media-
Sitzung zugreifen.

So reservieren Sie eine Virtual Media-Sitzung:

Aktivieren Sie das Kontrollkistchen Reservieren.

Zuriicksetzen des USB-Busses

Mit dieser Funktion werden alle USB-Gerite auf dem Zielgerit einschlieflich
Tastatur und Maus zuriickgesetzt. Sie sollte daher nur verwendet werden,
wenn das Zielgerit nicht reagiert.

So setzen Sie den USB-Bus zuriick:
Wihlen Sie USB zuriicksetzen aus.
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Verwalten des Remote Console

Switches mithilfe der integrierten
Weboberfldche

Sobald Sie einen neuen Remote Console Switch installiert haben, konnen

Sie tiber die integrierte Weboberfliche Einheitenparameter anzeigen und
konfigurieren, Zugriffs- und Steuerungsrechte zuweisen, aktive Videositzungen
anzeigen und steuern und zahlreiche Steuerungsfunktionen wie Neustart und
Aktualisierung Thres Remote Console Switches ausfihren. Die integrierte
Weboberfliche hat vier Register: Verbindungen, Konfigurieren, Status, und
Extras.

Anweisungen zum Starten der integrierten Weboberfliche finden Sie unter
»otarten der integrierten Weboberfliche® auf Seite 34. Informationen tber
das Register ,Verbindungen® finden Sie unter ,,Zugriff auf Server tiber die
integrierte Weboberflidche* auf Seite 67.

4 HINWEIS: Die integrierte Weboberfliche wird von den 2161DS Remote Console
Switches nicht unterstiitzt, weswegen diese Switchmodelle nicht migriert werden
konnen. Verwenden Sie die Remote Console Software zur Verwaltung der 2161
Remote Console Switches. Informationen hierzu finden Sie in der Bedienungsanleitung
der Dell Remote Console Switch-Software oder in der Softwarehilfe. Alle anderen
Remote Console Switches unterstiitzen die integrierte Weboberfldche und kénnen
migriert werden. Weitere Informationen finden Sie unter ,Migration von Remote
Console Switches zur integrierten Weboberflache” auf Seite 142.

Migration von Switches von der Remote Console Switch Software

Wenn Sie bereits Remote Console Switches installiert haben, die die
integrierte Weboberfliche unterstiitzen, kénnen Sie die Switches von der
Remote Console Switch Software auf die integrierte Weboberfliche migrieren.
Zu diesem Zweck befolgen Sie die Anweisungen unter ,Aktualisieren der
Firmware® auf Seite 125, ,,Migration von Remote Console Switches zur
integrierten Weboberfliche® auf Seite 142 und ,Verwenden des
Resynchronisations-Assistenten” auf Seite 143.
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O WICHTIGER HINWEIS: Wenn die Migration eines Remote Console Switches
durchgefiihrt wurde, werden die Switches nicht mehr iiber die Remote Console
Switch Software-EVA verwaltet, sondern {iber die integrierte Wehboberflache.

Sie kdnnen die Remote Console Switch Software dennoch weiterhin verwenden,
um Servereigenschaften zu dndern, die lokale Datenbank zu verwalten, Ihr System
zu organisieren und Verbindungen zu KVM-Sitzungen herzustellen. Weitere
Informationen hierzu finden Sie in der Bedienungsanleitung der Dell Remote
Console Switch-Software.

Anzeigen und Konfigurieren der Remote Console
Switch-Parameter

Uber das Register Konfigurieren kann eine Liste von Kategorien angezeigt
werden, die zahlreiche Parameter fiir Ihren Remote Console Switch enthiilt.
Wenn eine Kategorie in der Liste ausgewihlt wird, werden die mit dieser
Kategorie verbundenen Parameter aus der Einheit gelesen. Danach kénnen
Sie diese Parameter éindern und die Anderungen sicher an den Remote
Console Switch zuriicksenden.

Andern der Remote Console Switch-Parameter

In der Kategorie Remote Console Switch kénnen Sie den Produkttyp und die
Seriennummer des Remote Console Switches anzeigen.

Wenn Sie die Unterkategorie Netzwerk auswihlen, kénnen Sie den Modus
IPv4 (Standard) oder den Modus IPv6 auswihlen. Sie kénnen die folgenden
Netzwerkeinstellungen dndern: IP-Adresse, Subnetzmaske (im [Pv4-Modus)
oder Prifixlinge (im IPv6-Modus) und Gateway. Dartiber hinaus kénnen Sie
die LAN-Geschwindigkeit auswihlen und bis zu drei IP-Adressen fiir DNS-
Server angeben. Sie kénnen auch auswihlen, ob dem Remote Console Switch
cine statische IP-Adresse (Standard) oder ggf. eine dynamische IP-Adresse
zugewiesen wird.

4 HINWEIS: Nach Andern der Netzwerkeinstellungen wird die Schaltflache
.Neustart erforderlich” auf allen Seiten angezeigt um darauf hinzuweisen, dass der
Switch neu gestartet werden muss, bevor die Anderungen in Kraft treten. Klicken
Sie auf die Schaltflache, um den Switch neu zu starten.

Die Unterkategorie Sitzungen dient der Steuerung von Videositzungen.
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Durch Aktivieren der Option Timeout fiir die Videositzung kénnen Sie
festlegen, dass der Remote Console Switch eine inaktive Videositzung nach
einer bestimmten Anzahl von Minuten schliet. Mit der Option Timeout
der exklusiven Videositzung kénnen Sie die Zeitdauer (5 - 120 Sekunden)
bestimmen, wihrend der eine Trennungswarnmeldung angezeigt wird, bevor
eine Videositzung getrennt wird. Weitere Informationen zum Trennen von
Sitzungen finden Sie unter , Irennung* auf Seite 8§8. Wird diese Option nicht
aktiviert, werden Sitzungen ohne Warnung getrennt.

Mithilfe der Option Verschliisselungsstufen kénnen Sie die Verschliisselungsart
bestimmen, die fiir Video-, Tastatur- und Maussitzungen verwendet werden
soll. Wenn eine neue Client-Verbindung angefordert wird, kénnen Sie mehrere
Methoden auswihlen. Der Remote Console Switch verwendet die hochste
aktivierte Verschlisselungsstufe.

Die Optionen unter Verbindung teilen zeigen an, welche Teilungsoptionen
aktiviert sind. Die Optionen Teilungs-Modus aktivieren, Automatisches Teilen,
Exklusive Verbindungen und Getarnte Verbindungen sind alle markiert,

wenn die jeweilige Option aktiviert ist. Die Optionen Automatisches Teilen,
Exklusive Verbindungen und Getarnte Verbindungen sind nur verfiigbar, wenn
Teilungs-Modus aktivieren ausgewihlt ist. Weitere Informationen finden Sie
unter , Teilen der Verbindung* auf Seite 90.

Die Option Timeout der Eingabekontrolle steuert die Zeitdauer, die
zwischen Eingaben in einer aktiven Sitzung liegen darf, bevor eine andere
Sitzung die Steuerung tbernimmt. Es kénnen Werte von 1 bis 5 Sekunden
eingegeben werden. Die Option ist nur verfiigbar, wenn der Teilungs-Modus
aktiviert ist.

Mit der Option Login Timeout wird die zuléssige Zeitdauer angegeben,
wihrend der ein LDAP-Server auf eine Anmeldungsanforderung reagieren
muss. Die Standardzeit betrigt 30 Sekunden, aber manche WANs benotigen
ggf. mehr Zeit.

Durch Aktivieren der Option Inaktivitits-Timeout konnen Sie festlegen, wie
lange eine inaktive Sitzung der integrierten Weboberfliche geéfinet bleiben
soll. Wenn die festgelegte Zeitdauer abliuft, bevor der Benutzer zu einer
anderen Webseite navigiert oder Anderungen vornimmt, wird die Sitzung
geschlossen und das Anmeldungsfenster angezeigt.

% HINWEIS: Anderungen an den Sitzungsparametern werden nicht auf bestehende
Verbindungen angewendet, sondern treten erst bei zukiinftigen Verbindungsanforderungen
in Kraft.
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Abbildung 6-1. Remote Console Switch-Fenster
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Einrichten von Benutzerkonten

Wenn Sie die Kategorie Benutzer auswihlen, ruft die integrierte Webober-
fliche Benutzernamen und aktuelle Zugriffsebenen vom Remote Console
Switch ab und zeigt diese Liste an. In dieser Liste kénnen Sie Benutzer
hinzufiigen, dndern oder léschen. Sie kénnen drei Zugriffsebenen vergeben:
Benutzer, Benutzeradministrator und Remote Console Switch-Administrator.
Mit den Zugriffsebenen Benutzer und Remote Console Switch-Administrator
koénnen Sie einem Benutzer individuelle Server-Zugriffsrechte zuweisen.

108 | Verwalten des Remote Console Switches mithilfe der integrierten Weboberfliche



Tabelle 6-1. Zugriffsrechte fiir Benutzer

Betrieb Remote Console Benutzeradmi- Benutzer
Switch-Administrator nistrator
Trennen Alle Gleiche Nein
Ebene und
niedriger
Netzwerk- und globale Ja Nein Nein
Einstellungen konfigurieren:
Sicherheitsmodus, Timeout
(Zeitlimit), Simple Network
Management Protocol
(SNMP)
Neustart Ja Nein Nein
FLASH-Aktualisierung Ja Nein Nein
Benutzerkonten verwalten  Ja Ja Nein
Serverstatus tiberwachen Ja Ja Nein
Auf Zielgerit zugreifen Ja Ja Von
Administrator
zugewiesen

% HINWEIS: Die in Tabelle 6-1 aufgefiihrten Trennungsoptionen beziehen sich nur
auf Remote-Clients und gelten nicht fiir Benutzer mit lokalem Serverzugriff.

Benutzer kénnen durch die Sicherheitssperre gesperrt werden, wenn sie

fiinfmal hintereinander ein ungiltiges Kennwort eingeben. Uber die
Kategorie ,,Benutzer” konnen Einstellungen fiir die Sicherheitssperre

konfiguriert sowie gesperrte Benutzer freigegeben werden.

4 HINWEIS: Ein Benutzeradministrator kann kein Remote Console Switch-

Administratorkonto hinzufiigen oder dndern.
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Abbildung 6-2. Fenster ,,Benutzer”
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So kénnen Sie einen Benutzer hinzuftigen oder dndern:

1 Klicken Sie auf das Register Konfigurieren der integrierten Weboberfliche
und dann auf die Kategorie Benutzer in der linken Spalte.

2 Klicken Sie auf der rechten Seite des Fensters auf die Schaltfliche
Benutzer hinzufiigen, um einen neuen Benutzer hinzuzuftigen.
—oder —

Klicken Sie in der Spalte ,,Benutzer* auf einen Benutzernamen, um einen
bestehenden Benutzer zu indern.

Das Fenster Benutzer hinzufiigen/indern wird angezeigt.
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Abbildung 6-3. Fenster ,Benutzer hinzufiigen”

2 2161D5-2-04-B0-7A - Microsoft Internet Explorer [2|[E1][X]

Benutzer hinzufiigenfandern

Benutzername:
Kennwart:

Kennwork bestatigen:

Benutzer-Zugriffsstufe: ;_l_E!z_el_'_\Hi_:;?r: - |

3 Geben Sie den Benutzernamen und das Kennwort ein, die dem Benutzer
zugewiesen werden sollen, und bestitigen Sie das Kennwort durch die
erneute Eingabe in das Feld Kennwort bestitigen. Das Kennwort muss
zwischen 5 und 16 Zeichen lang sein und alphabetische Zeichen in Gro8-
und Kleinschreibung sowie mindestens eine Ziffer enthalten.

4 Waibhlen Sie in der Dropdown-Liste die gewtnschte Zugriffsebene fiir
diesen Benutzer aus. Wenn Sie die Option Benutzer auswihlen, wird die
Schaltfliche Benutzer-Zugriffsrechte einrichten verfiigbar.

a  Klicken Sie auf die Schaltfliche Benutzer-Zugriffsrechte einrichten,
um einzelne Server fiir diesen Benutzer auszuwihlen. Das Fenster
Benutzer-Zugriffsrechte wird angezeigt.
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Abbildung 6-4. Fenster ,,Benutzer-Zugriffsrechte”
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b  Aktivieren Sie das Kontrollkistchen neben dem Servernamen, um
dem Benutzer Zugriff auf diesen Server zu gewihren. Sie konnen auch
das erste Kontrollkistchen markieren, um den Zugriff auf alle Server
zu aktivieren.

¢ Deaktivieren Sie das Kontrollkistchen neben dem Servernamen, wenn
der Benutzer keinen Zugriff auf diesen Server haben soll.

d  Klicken Sie auf Speichern.

5 Klicken Sie auf Speichern, um die Einstellungen zu speichern und zum
Hauptfenster der integrierten Weboberfliche zuriickzukehren.

So indern Sie das Benutzerkennwort:

1 Klicken Sie auf das Register Konfigurieren der integrierten Weboberfliche
und dann auf die Kategorie Benutzer in der linken Spalte.

2 Klicken Sie in der Spalte ,,Benutzer auf einen Benutzernamen, um einen
bestehenden Benutzer zu dndern. Das Fenster Benutzer hinzufiigen/dndern
wird angezeigt.
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3 Geben Sie das Kennwort fiir diesen Benutzer in das Feld Kennwort ein und
wiederholen Sie das Kennwort im Feld Kennwort bestitigen. Das Kennwort
muss zwischen 5 und 16 Zeichen lang sein und alphabetische Zeichen in
GroB- und Kleinschreibung sowie mindestens eine Ziffer enthalten.

4 Klicken Sie auf Speichern, um zur integrierten Weboberfliche
zuriickzukehren.

So 16schen Sie einen Benutzer:

1 Klicken Sie auf das Register Konfigurieren der integrierten Weboberfliche
und dann auf die Kategorie Benutzer in der linken Spalte.

2 Markieren Sie das Kontrollkistchen neben dem Benutzernamen, der
geldscht werden soll.

3 Klicken Sie auf die Schaltfliche Loschen auf der linken Seite des Fensters.
Ein Bestitigungsfenster wird angezeigt.

4 Klicken Sie auf Ja, um den Léschvorgang zu bestitigen.
—oder —
Klicken Sie auf Nein, um das Fenster zu verlassen, ohne den Benutzer zu
l6schen.

Sperren und Freigeben von Benutzerkonten

Wenn ein Benutzer fiinfmal hintereinander ein ungiiltiges Kennwort eingibt
und die Sperrfunktion aktiviert ist, wird dieses Konto durch die Sicherheitssperre
voriibergehend gesperrt. Wenn ein Benutzer erneut versucht sich anzumelden,
wird eine entsprechende Fehlermeldung angezeigt.

% HINWEIS: Diese Sperrfunktion betrifft alle Konten (Benutzer, Benutzeradministrator
und Remote Console Switch-Administrator).

Die Anzahl der Stunden (1 bis 99), wihrend denen die Konten gesperrt
bleiben, kann vom Remote Console Switch-Administrator bestimmt werden.
Wenn die Option Sperren aktivieren nicht aktiviert ist, ist die Sicherheits-
Sperrfunktion deaktiviert und Benutzer werden nicht gesperrt.

Wenn ein Konto gesperrt wird, bleibt es so lange gesperrt, bis die festgelegte
Zeit abgelaufen ist, der Remote Console Switch aus- und wieder eingeschaltet
wurde oder ein Administrator die Sperre authebt. Ein Benutzeradministrator
kann nur Benutzerkonten freigeben, wihrend ein Remote Console Switch-
Administrator alle Kontotypen freigeben kann.
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So geben Sie ein Konto wieder frei:

1 Klicken Sie auf das Register Konfigurieren der integrierten Weboberfliche
und dann auf die Kategorie Benutzer in der linken Spalte.

2 Markieren Sie das Kontrollkistchen neben dem Benutzernamen, dessen
Sperre aufgehoben werden soll.

3 Klicken Sie auf die Schaltfliche Sperre autheben. Das Sperrsymbol neben
dem Benutzernamen wird ausgeblendet.

So legen Sie fest, wie lange ein Benutzerkonto gesperrt bleiben soll:

1 Klicken Sie auf das Register Konfigurieren der integrierten Weboberfliche
und dann auf die Kategorie Benutzer in der linken Spalte.

Aktivieren Sie das Kontrollkistchen Sperren aktivieren.

Geben Sie ein, wie viele Stunden (1 bis 99) eine Benutzersperre bestehen

bleiben soll.

% HINWEIS: Nur Remote Console Switch-Administratoren kénnen Sperrenparameter
festlegen.

So deaktivieren Sie die Sicherheits-Sperrfunktion:

1 Klicken Sie auf das Register Konfigurieren der integrierten Weboberfliche
und dann auf die Kategorie Benutzer in der linken Spalte.

2 Deaktivieren Sie das Kontrollkiistchen Sperren aktivieren. Das Feld Dauer
wird abgeblendet.

% HINWEIS: Eine Deaktivierung der Sicherheits-Sperrfunktion hat keinerlei
Auswirkungen auf Benutzer, die bereits gesperrt sind.

Aktivieren und Konfigurieren von SNMP

SNMP ist ein Protokoll, das verwendet wird, um Verwaltungsinformationen
zwischen Netzwerk-Verwaltungsanwendungen und Remote Console Switches
zu iibertragen. Andere SNMP-Manager konnen mit Ihrem Remote Console
Switch per Zugriff auf MIB-II und den 6ffentlichen Teil der Unternehmens-
MIB kommunizieren. Wenn Sie die Kategorie SNMP auswihlen, ruft die
integrierte Weboberflidche die SNMP-Parameter von der Einheit ab.
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In der Kategorie ,SNMP* kénnen Sie die Systeminformationen und
Community-Zeichenketten eingeben. Aufierdem kénnen Sie festlegen,
welche Konsolen den Remote Console Switch verwalten und SNMP-Traps
von dem Switch empfangen konnen. Weitere Informationen zu Traps finden
Sie unter ,,Aktivieren von individuellen SNMP-Traps® auf Seite 116 in diesem
Kapitel. Wenn Sie SNMP aktivieren auswihlen, antwortet die Einheit auf
SNMP-Anforderungen iiber den UDP-Port 161.

% HINWEIS: Die integrierte Weboberfliche verwendet zur Steuerung der Switches
kein Standard-SNMP und daher auch nicht den UDP-Port 161. Die integrierte
Weboberflache verwendet zur Kommunikation mit Remote Console Switches ein
sicheres, systemspezifisches Protokoll {iber einen anderen Netzwerk-Port.

Abbildung 6-5. Fenster ,SNMP-Konfiguration”

i 2161D5-2-04-80-7A - Microsoft Internet Explorer
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So konfigurieren Sie allgemeine SNMP-Einstellungen:

1 Klicken Sie auf das Register Konfigurieren der integrierten Weboberfliche

und dann auf die Kategorie SNMP in der linken Spalte.

2 Aktivieren Sie das Kontrollkistchen SNMP aktivieren, damit der Remote
Console Switch auf SNMP-Anforderungen iiber den UDP-Port 161 reagieren

kann.
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3 Geben Sie den vollstindigen Domédnennamen des Systems in das Feld
Name sowie einen Node-Kontakt in das Feld System ein.

4 Fillen Sie unter ,Community-Namen“ die Felder Lesen, Schreiben und
Trap aus. Damit werden die Community-Zeichenketten festgelegt, die fiir
SNMP-Aktionen verwendet werden miissen. Die Zeichenketten fiir Lesen
und Schreiben gelten nur fiir SNMP tiber UDP-Port 161 und fungieren als
Kennworter, die den Zugriff auf den Remote Console Switch schiitzen.
Die Eingaben kénnen eine maximale Linge von 64 Zeichen haben. Diese
Felder diirfen nicht leer bleiben.

5 Geben Sie in den Feldern Zugelassene Manager die Adressen von bis zu
vier Management-Workstations ein, die diesen Remote Console Switch
verwalten diirfen. Sie kénnen diese Felder auch leer lassen, so dass der
Remote Console Switch von allen Konsolen verwaltet werden kann.

6 Sic kénnen in den Feldern fur Trap-Adresse die Adressen von bis zu vier
Management-Workstations eingeben, an die dieser Remote Console
Switch Traps senden soll.

7 Klicken Sie auf Speichern, um die Einstellungen zu speichern und das
Fenster zu schlieBen.
— oder -
Klicken Sie auf Wiederherstellen, um die Anderungen zu verwerfen und
das Fenster zu verlassen. Die zuletzt gespeicherten Einstellungen werden
wiederhergestellt.

% HINWEIS: Nach Andern der SNMP-Einstellungen wird die Schaltflache ,Neustart
erforderlich” auf allen Seiten angezeigt, um darauf hinzuweisen, dass der Switch
neu gestartet werden muss, bevor die Anderungen in Kraft treten. Klicken Sie auf
die Schaltfliche, um den Switch neu zu starten.

Aktivieren von individuellen SNMP-Traps

Ein SNMP-Trap ist eine Benachrichtigung, die vom Remote Console Switch
an eine Managementkonsole gesendet wird, um darauf hinzuweisen, dass
ein Ereignis im Remote Console Switch aufgetreten ist, das moglicherweise
Aufmerksamkeit erfordert. Die Dell OpenManage™ I'T Assistant Software
ist der Ereignismanager. Sie kénnen angeben, welche SNMP-Traps an die
Managementkonsolen gesendet werden, indem Sie einfach die entsprechenden
Kontrollkiistchen in der Liste aktivieren. Sie konnen auch einfach das
Kontrollkistchen neben ,, Aktivierte Traps“ aktivieren oder deaktivieren,

um die gesamte Liste auszuwihlen bzw. die gesamte Auswahl aufzuheben.
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Abbildung 6-6. Fenster ,SNMP-Traps”
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Anzeigen und Resynchronisieren von Serververbindungen

In der Kategorie Server werden die in der integrierten Weboberflichen-
Datenbank vorhandenen Server sowie Informationen dartiber, wie die Server
mit dem ausgewihlten Remote Console Switch verbunden sind, abgerufen
und angezeigt.

Die Spalte ,,Pfad” zeigt die aktuelle Serververbindung an. Es besteht entweder
eine Verbindung mit einem SIP oder mit einem gestuften Switch. Wenn ein
SIP angeschlossen ist, wird der ARI-Port des SIP angezeigt. Wenn ein gestufter
Switch angeschlossen ist, wird auch der Switch-Kanal angezeigt. Durch Klicken
auf einen Servernamen wird ein Dialogfeld aufgerufen, in dem Sie den Namen
des Servers dndern kénnen.

% HINWEIS: Die Schaltfliche ,Neustart erforderlich” wird nur angezeigt, wenn ein
Neustart erforderlich ist.
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Abbildung 6-7. Fenster ,Server”
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Andern eines Servernamens

Sie kénnen die integrierte Weboberfliche verwenden, um einen Server von
ciner Remote-Workstation aus umzubenennen, anstatt den Vorgang tber die
OSCAR-Benutzeroberfliche des Remote Console Switches vorzunehmen.

So dndern Sie einen Geritenamen:

1 Klicken Sie in der Kategorie Server auf den Namen des Servers, dessen

Name gedndert werden soll. Das Fenster Servernamen dndern wird
angezeigt.

Abbildung 6-8. Fenster ,,Servernamen @ndern”

2 2161D5-2-04-80-74A - Micros... [ |[E]&]
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2 Geben Sie den Namen ein, der dem Server zugewiesen werden soll.
Namen miissen zwischen 1 und 15 Zeichen lang sein, alphabetische
Zeichen beinhalten und diirfen keine Leerzeichen oder Sonderzeichen
mit Ausnahme von Bindestrichen enthalten.

3 Klicken Sie auf Speichern. Der zugewiesene Name wird sowohl in der
Datenbank des Remote Console Switches als auch in der lokalen Client-
Datenbank aktualisiert.

Anzeigen und Konfigurieren von gestuften Switch-Verbindungen

Im Fenster ,Gestufte Switches® kénnen Sie die gestuften Switches in Ihrem
System anzeigen. Durch Klicken auf einen Switch-Namen wird ein Fenster
aufgerufen, in dem Sie den Namen oder die Anzahl der Kanile dndern
kénnen.

So konfigurieren Sie eine gestufte Switch-Verbindung:

1 Klicken Sie auf das Register Konfigurieren der integrierten Weboberfliche
und dann auf die Unterkategorie Gestufte Switches in der linken Spalte.

2 Klicken Sie auf den Namen des Switches, der konfiguriert werden soll.
Das Fenster ,Gestuften Switch dndern® wird gedtfnet.

Abbildung 6-9. Fenster ,Gestuften Switch andern”
A 2161D5-2-04-80-7A - Micros... [ |[E]K]
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3 Geben Sie den neuen Namen fiir den Switch ein.
4 Geben Sie die Anzahl der Kaniile fiir den Switch ein (4 bis 24).

5 Wenn Sie die Konfiguration der Switches abgeschlossen haben, klicken Sie
auf Speichern, um die neuen Einstellungen zu speichern.
—oder —
Klicken Sie auf Abbrechen, um das Dialogfeld zu verlassen, ohne die
Anderungen zu speichern.
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Anzeigen von SIPs und 10-Modulen

In der Kategorie Server — SIPs kénnen Sie die SIPs und 10-Module in Threm
System, ihre Port- und elektronische ID-Nummer (EID) sowie Typ und
Verbindungsgerit anzeigen.

Zudem wird der SIP-Status angezeigt. Ein griines Kreissymbol zeigt an, dass
das SIP online ist. Ein gelbes Kreissymbol zeigt an, dass das SIP gerade
aktualisiert wird und ein rotes X zeigt an, dass das SIP offline ist. Um Offline-
SIPs zu 16schen, klicken Sie auf die Schaltfliiche Offline-SIPs 16schen und
nach entsprechender Aufforderung auf OK. Die Schaltfliche Offline-SIPs
l6schen steht nur Remote Console Switch-Administratoren zur Verfiigung.

% HINWEIS: Offline-SIPs oder I0-Module, die an einen gestuften, analogen Console
Switch angeschlossen sind, kdnnen nicht geloscht werden.

% HINWEIS: Bei diesem Vorgang werden alle Offline-SIPs am Remote Console
Switch geldscht, einschlieBlich der SIPs von heruntergefahrenen Servern.

% HINWEIS: AuBerdem werden die Benutzerzugriffsrechte so aktualisiert, dass die
Server der geldschten Offline-SIPs entfernt werden.

Uber das Dropdown-Menti SIP-Sprache kénnen Sie die Sprach- und

Tastaturparameter far alle Sun/USB-SIPs des gesamten Remote Console

Switches bestimmen. Das Dropdown-Menii SIP-Sprache steht nur Remote

Console Switch-Administratoren zur Verfigung.

% HINWEIS: Die Schaltfliche ,Neustart erforderlich” wird nur angezeigt, wenn ein
Neustart erforderlich ist.
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Abbildung 6-10. Fenster ,Server — SIPs” — 4161DS Console Switch
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% HINWEIS: Der Remote Console Switch unterstiitzt sowohl Q-Module als auch Dell
SIPs. Dell SIPs sind fiir PS/2- und USB-Verbindungen verfiigbar; mit den 1Q-Modulen
werden auBerdem auch Sun- und serielle Verbindungen unterstiitzt.

F HINWEIS: Um festzustellen ob eine als PS/2 oder USB erkannte Einheit ein Dell SIP
oder ein 1Q-Modul ist, klicken Sie auf ,Versionen — SIPs”. Weitere Informationen
finden Sie unter ,Unterkategorie SIPs” auf Seite 122.

Anzeigen von Versionsinformationen fiir den
Remote Console Switch

In der Kategorie Versionen werden die Versionen der Remote Console Switch-,
FPGA- und ASIC-Firmware angezeigt.

% HINWEIS: Die Schaltfliche ,Neustart erforderlich” wird nur angezeigt, wenn ein
Neustart erforderlich ist.
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Abbildung 6-11.  Fenster , Firmware-Version”
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Unterkategorie SIPs

Uber die Unterkategorie SIPs kénnen Versionsinformationen angezeigt
werden. Durch Klicken auf die EID wird ein Fenster aufgerufen, mit dem
Sie die SIP-Firmware aktualisieren und die SIPs zuriicksetzen kénnen, die
an einen gestuften Switch angeschlossen sind.

Durch Aktivieren des Kontrollkistchens Auto-Aktualisierung fiir alle SIPs
aktivieren wird die Firmware aller nachfolgend angeschlossenen SIPs auf die
Firmware-Version des Remote Console Switches aktualisiert. Dadurch wird
sichergestellt, dass die SIP-Firmware mit der Remote Console Switch-Firmware
kompatibel ist.

Weitere Informationen zur Aktualisierung von SIPs finden Sie unter
Aktualisieren der Firmware“ auf Seite 125.

% HINWEIS: Die Schaltfliche ,Neustart erforderlich” wird nur angezeigt, wenn ein
Neustart erforderlich ist.
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Abbildung 6-12.  Fenster ,SIPs — Firmware-Version”
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So zeigen Sie die Versionsinformationen fiir ein SIP an:

1 Klicken Sie auf das Register Konfigurieren der integrierten Weboberfliche

und dann auf die Unterkategorie SIPs der Kategorie Versionen in der

linken Spalte.

2 Klicken Sie auf die EID des SIP, dessen Firmware-Version angezeigt werden

soll.
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Abbildung 6-13. Fenster , SIP-Version”
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Falls ein gestufter Switch vom Remote Console Switch nicht erkannt wird,
kann es erforderlich sein, das SIP, das den gestuften Switch mit dem Remote
Console Switch verbindet, zuriickzusetzen. Diese Funktion wird tiber die
Schaltfliche SIP zuriicksetzen in der Unterkategorie SIPs durchgefiihrt.

% HINWEIS: Es stehen PS/2-, USB- und USB2-SIPs zur Verfiigung. AuBerdem ist der
Remote Console Switch mit allen 1Q-Modulen kompatibel, einschlieBlich Sun- und
seriellen [Q-Modulen.

% HINWEIS: Die Schaltfliche SIP zuriicksetzen ist nur verfiighar, wenn der SIP-Typ
PS/2 ist und derzeit keine Aktualisierung der Firmware durchgefiihrt wird.

% HINWEIS: Dieser Vorgang ist nur relevant, wenn in lhrem Remote Console Switch-
System ein PS/2-SIP an einen gestuften Switch angeschlossen ist. In diesem Fall
kann es erforderlich sein, das SIP zuriickzusetzen, falls der gestufte Switch nicht
erkannt wird.

% HINWEIS: Wenn das Zuriicksetzen durchgefiihrt wird, wihrend ein Remote
Console Switch direkt an einen Server und nicht an einen kaskadierten Switch
angeschlossen ist, kann dies zu einem Ausfall von Tastatur oder Maus fiihren.
In diesem Fall muss der Zielserver neu gestartet werden.
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So setzen Sie ein SIP zuriick:

1 Klicken Sie auf das Register Konfigurieren der integrierten Weboberfliche
und dann auf die Unterkategorie SIPs der Kategorie Versionen in der
linken Spalte.

Klicken Sie auf die EID des SIP, das zurtickgesetzt werden soll.

Klicken Sie auf SIP zuriicksetzen. In einer Warnmeldung werden Sie
darauf hingewiesen, dass diese Funktion fiir gestufte Switches vorgeschen
ist und dass ein Zuriicksetzen des SIP méglicherweise dazu fithrt, dass der
Server neu gestartet werden muss.

4 Klicken Sie auf OK um fortzufahren.
—oder —
Klicken Sie auf Abbrechen, um zur Unterkategorie ,SIPs“ zurtickzukehren.

Aktualisieren der Firmware

Sie konnen die Firmware fiir den Remote Console Switch oder fiir die SIPs
aktualisieren. Die SIPs kénnen einzeln oder gleichzeitig aktualisiert werden.
Wihrend der Aktualisierung wird eine Statusanzeige eingeblendet. Wihrend
der Aktualisierung kénnen Sie keinen anderen Aktualisierungsvorgang starten.

Mit dem Kontrollkistchen Auto-Aktualisierung fiir alle SIPs aktivieren
konnen Sie die automatische Aktualisierung der SIP-Firmware aktivieren.
Sie koénnen die automatische Aktualisierung jederzeit auBer Kraft setzen,
indem Sie die im nichsten Abschnitt beschriebene Schaltfliche Firmware
laden verwenden.

4 HINWEIS: Fiir den 2161DS-2, 4161DS, und 2321DS kdnnen Sie neue Geratefirmware
mit dem ASMP- (falls unterstiitzt) oder dem TFTP-Dateiiibertragungsprotokoll laden.
Bei der ASMP-Dateiiibertragung kdnnen Sie die Firmware aus einem lokalen
Dateisystem auswahlen. Bei TFTP-Dateiiibertragung mit dem 2161DS kdnnen Sie
die TFTP-Serveradresse und den Namen der Firmware-Datei angeben.

So aktualisieren Sie die Firmware des Remote Console Switches:

1 Klicken Sie auf das Register Extras der integrierten Weboberfliche.
Das Fenster Extras wird angezeigt.

2 Klicken Sie auf die Schaltfliche Remote Console Switch Firmware
aktualisieren.
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3 Das Fenster Remote Console Switch Firmware aktualisieren wird angezeigt.
Waihlen Sie TFTP-Server oder , F'T'P-Server® als Quelle aus, und geben Sie
die IP-Adresse des TFTP-Servers bzw. F'TP-Servers ein, auf dem sich die
Firmware befindet, sowie den Dateinamen und Verzeichnisort.

— oder —
Klicken Sie auf Dateisystem und durchsuchen Sie die Verzeichnisstruktur
nach dem Speicherort der FLASH-Datei. Klicken Sie auf Offnen.

Abbildung 6-14. Fenster ,,Switch-Firmware aktualisieren”

3 4161D5-04-B0-61 - Microsoft Internet Explorer

Remote Console Switch-Firmware aktualisieren
Laden aus: @ TFTP-server O Dateisystem ' FIP-Server
Server-IP-Adresse: [ il
Firmware-Datei:
Schiisfien

4 Klicken Sie auf die Schaltfliche Aktualisieren. Die Schaltfliche
Aktualisieren wird abgeblendet und eine Statusmeldung und eine
Statusanzeige werden angezeigt.

5 Wenn die Aktualisierung abgeschlossen ist, wird der Remote Console
Switch neu gestartet.

@ WICHTIGER HINWEIS: Fahren Sie den Remote Console Switch wéhrend der
Aktualisierung nicht herunter.

Sie koénnen die Firmware fiir alle SIPs eines bestimmten Typs aktualisieren.
So aktualisieren Sie mehrere SIPs gleichzeitig:

1 Klicken Sie auf das Register Extras der integrierten Weboberfliche. Das
Fenster Extras wird angezeigt.

2 Klicken Sie auf die Schaltfliche SIP-Firmware aktualisieren. Das Fenster
SIP-Firmware aktualisieren wird angezeigt.
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3 Markieren Sie die Kontrollkistchen vor jedem SIP-Typ (PS/2, USB, USB2,
Seriell oder Sun), den Sie aktualisieren méchten.

O HINWEIS: Ein abgeblendetes Kontrollkéstchen weist darauf hin, dass alle SIPs
dieses Typs iiber aktuelle Firmware verfiigen oder dass kein SIP dieses Typs im
System vorhanden ist.

Abbildung 6-15. Fenster ,SIP-Firmware aktualisieren”

2 2161D5-2-04-80-7A - Microsoft Internet Explorer FEX

SIP-Firmware akbualisieren

‘Wahlen Sie die Typen Filr die Akkualisierung aus:
Tvp Benétigte Akkualisierung Letzter Status

|l psz

1 Bereit
Sun o
UsE o
SREL a
Usez o
PszM a

lauft

‘Warnung: Die gleichen Typen werden sofort zusammen aktualisiert,

4 Klicken Sie auf Aktualisieren. Die Schaltfliche Aktualisieren wird
abgeblendet. Abhingig vom Status der jeweiligen SIP-Aktualisierung wird
in der Spalte , Letzter Status“ entweder ,,In Bearbeitung* oder , Erfolgreich
beendet” angezeigt. Die Nachricht , Firmware-Aktualisierung lauft* wird
so lange angezeigt, bis alle ausgewihlten SIP-Typen aktualisiert sind.

5 Wenn die Aktualisierung abgeschlossen ist, werden Sie in einer Meldung
aufgefordert, den Abschluss der Aktualisierung zu bestitigen. Sobald dies
bestitigt ist, wird die Schaltfliche Aktualisieren wieder verfiigbar.

6 Klicken Sie auf SchlieBen, um das Fenster Firmware aktualisieren zu
beenden.

So aktualisieren Sie die Firmware fiir einzelne SIPs:
1 Klicken Sie auf das Register Konfigurieren der integrierten Weboberfliche.

2 Klicken Sie unter Versionen in der linken Spalte auf die Unterkategorie

SIPs.
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3 Klicken Sie auf die EID des SIPs, dessen Firmware-Informationen angezeigt
werden sollen. Das Fenster ,,SIP-Version“ wird geéffnet.

Abbildung 6-16.

2} 2161D5-2-04-80-TA - Microsoft Internet Explorer.

SIP-Yersion
Informationen
Mame: serverl
EID: 520394-000047
Pfad: 15
Typ: UsEz2
‘ersion
Anwendung: 03.01.05.01
Boak: 03.01.05.01
Hardware: 01.00,133.00
FPaEa: 00,00,133.00
‘erfiighare Firmware
Anwendung: 03.01.05.01
Firmware-Aktualisierung for gewahltes SIP lauft...

Fenster ,,SIP-Version”
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4 Vergleichen Sie die aktuellen Informationen mit denen im Feld Verfiigbare

Firmware, um die verfiigbare Firmware-Aktualisierung fur das SIP anzuzeigen.
(Sie konnen die Firmware auch laden, wenn die aktuelle Version mit der
verfiigbaren Version identisch ist. In manchen Fllen kann das SIP auf eine
dltere, kompatible Version heruntergestuft werden.)

Klicken Sie auf die Schaltfliche Firmware laden.

Die Firmware-Aktualisierung beginnt. Wihrend der Aktualisierung wird
unterhalb des Felds Verfiigbare Firmware eine Statusmeldung angezeigt
und die Schaltfliche Firmware laden wird abgeblendet. Wenn die
Aktualisierung abgeschlossen ist, wird eine Meldung angezeigt, dass die
Aktualisierung erfolgreich war.

Wiederholen Sie die Schritte 2 - 6 fiir alle SIPs, die einzeln aktualisiert
werden sollen.

Klicken Sie abschlieffend auf OK.
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Steuern des Benutzerstatus

Sie kénnen die aktuell aktiven Benutzerverbindungen tiber das Register

Status der integrierten Weboberfliche anzeigen und trennen. Sie konnen den
Sitzungstyp, den Servernamen oder das SIP, an das sie angeschlossen sind, sowie
die Systemadresse anzeigen. Zusitzlich zum Trennen einer Benutzersitzung
ermoglicht die integrierte Weboberfliche es einem Benutzer auch, die Steuerung
eines Servers zu tibernehmen, der gerade von einem anderen Benutzer verwendet
wird. Weitere Informationen finden Sie unter ,, Irennung” auf Seite 88.

Abbildung 6-17. Fenster , Benutzerstatus”

2 2161D5-204-B0-7A - Microsoft Internet Explorer =S
ay
v

Datei Dearbeiten Ansicht Favoricen Exbras 2
Adresse | @] hbtps:ff172,31 31 46 skatus, aspPUserld=2142931128 v | B wechseln 2u
Abmelden Hife
»
Yerbindungen Status Karfiguriersn Extras

[ Saws Typ Benutzername Beruizer P-Adresse Pfad Servername

O Kkt Adrin 172.31,31.238 ot Aects-payble

I:l Ky Admin 172.31.31.238 0s Administration
8] Fertig S @ Intemet

So trennen Sie eine Benutzersitzung:
1 Klicken Sie auf das Register Status der integrierten Weboberfliche. Eine
Benutzerliste mit Informationen zu deren Verbindungen wird angezeigt.
2 Markieren Sie das Kontrollkiistchen fiir einen oder mehrere Benutzer, die
Sie trennen mochten.

3 Klicken Sie auf die Schaltfliche Sitzung abbrechen. Es wird eine Meldung
mit der Aufforderung angezeigt, den Befehl zur Verbindungstrennung zu
bestitigen.
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4 Klicken Sie auf OK, um die Verbindung des Benutzers zu trennen.
— oder —
Klicken Sie auf Abbrechen, um das Dialogfeld zu verlassen, ohne den
Befehl zur Verbindungstrennung auszufthren.

% HINWEIS: Voraussetzung fiir eine Verbindungstrennung sind die entsprechenden
Zugriffsrechte. Wenn Sie nicht iiber die entsprechende Berechtigung verfiigen, um
die Verbhindung eines Benutzers zu trennen, ist das Kontrollkdstchen neben diesem
Benutzer nicht verfiigbar.

Neustart des Systems

Sie kénnen den Remote Console Switch iiber das Register Extras der
integrierten Weboberfliche neu starten. Wenn Sie auf die Schaltfliche
Remote Console Switch neu starten klicken, wird eine Trennungsmeldung an
alle aktiven Benutzer gesendet. Dann wird der aktuelle Benutzer abgemeldet
und der Remote Console Switch sofort neu gestartet.

So fithren Sie einen Neustart Thres Systems durch:

1 Klicken Sie auf das Register Extras der integrierten Weboberfliche.
Das Fenster Extras wird angezeigt.

2 Klicken Sie auf die Schaltfliche Neustart. Es wird eine Meldung mit der
Aufforderung angezeigt, den Neustart zu bestitigen.

3 Klicken Sie auf OK, um den Neustart durchzufiihren.
— oder —
Klicken Sie auf Abbrechen, um den Neustart abzubrechen.

Verwalten der Konfigurationsdateien fiir den
Remote Console Switch

Konfigurationsdateien enthalten alle Einstellungen fiir einen Remote Console
Switch. Dazu gehéren die Einstellungen der Einheit sowie SNMP-, LDAP-
und NTP-Einstellungen. Sie haben die Méglichkeit, diese Konfigurationsdatei
zu speichern. Sollten Sie Thren Remote Console Switch austauschen miissen,
konnen Sie die Konfigurationsdatei auf den neuen Switch iibertragen und
miissen keine manuelle Konfiguration vornehmen.
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%

HINWEIS: Informationen zu Benutzerkonten werden in der Benutzerdatenbank
und nicht in der Konfigurationsdatei gespeichert. Weitere Informationen finden Sie
unter ,Verwalten der Benutzerdatenbanken” auf Seite 132.

So lesen und speichern Sie die Konfigurationsdatei eines Remote Console
Switches:

1

Klicken Sie auf das Register Extras der integrierten Weboberfliche.
Das Fenster Extras wird angezeigt.

Klicken Sie auf die Schaltfliche Remote Console Switch-Konfiguration
speichern. Das Fenster Remote Console Switch-Konfiguration speichern
wird angezeigt.

(Optional) Geben Sie ein Kennwort im Feld Kennwort ein und wiederholen
Sie die Eingabe im Feld Kennwort bestitigen. Dieses Kennwort ist
erforderlich, um diese Datenbank in einem Remote Console Switch
wiederherzustellen. Klicken Sie auf OK.

HINWEIS: Sie kénnen das Kennwortfeld leer lassen, wenn der Zugriff auf die
Konfigurationsdatei chne Kennwort erfolgen soll.

Klicken Sie auf Durchsuchen und navigieren Sie zum gewtinschten
Speicherort der Konfigurationsdatei. Der Speicherort wird im Feld
Speichern unter angezeigt.

Klicken Sie auf Speichern.

Die Konfigurationsdatei wird vom Remote Console Switch gelesen und an
dem gewtnschten Ort gespeichert. Ein Statusfenster wird angezeigt.

Wenn dieser Vorgang abgeschlossen ist, wird eine Meldung mit der
Aufforderung angezeigt, das Ende des Lesevorgangs zu bestitigen. Klicken
Sie auf OK, um zum Hauptfenster zurtickzukehren.

So stellen Sie eine Konfigurationsdatei auf einem Remote Console Switch
wieder her:

1

Klicken Sie auf das Register Extras der integrierten Weboberfliche.
Das Fenster Extras wird angezeigt.

Klicken Sie auf die Schaltfliche Remote Console Switch-Konfiguration
wiederherstellen. Das Fenster Remote Console Switch-Konfiguration
wiederherstellen wird angezeigt.

Klicken Sie auf Durchsuchen und navigieren Sie zu dem Speicherort der
Konfigurationsdatei. Dateiname und Speicherort werden im Feld Dateiname
angezeigt.
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4

Klicken Sie auf Wiederherstellen. Das Fenster fiir die Kennworteingabe
wird geotinet.

(Optional) Geben Sie das Kennwort ein, das Sie beim Speichern der
Konfigurationsdatenbank erstellt haben. Klicken Sie auf OK. Die
Konfigurationsdatei wird auf dem Remote Console Switch gespeichert.
Ein Statusfenster wird angezeigt.

HINWEIS: Sie kénnen das Kennwortfeld leer lassen, wenn kein Kennwort fiir die
Konfigurationsdatei erstellt wurde.

Wenn dieser Vorgang abgeschlossen ist, wird eine Meldung mit der
Aufforderung angezeigt, das Ende des Schreibvorgangs zu bestitigen.
Klicken Sie auf OK, um zum Hauptfenster zuriickzukehren.

Verwalten der Benutzerdatenbanken

Benutzerdatenbankdateien enthalten alle Benutzerkonten, die einem
Remote Console Switch zugeordnet sind. Sie haben die Méglichkeit,
diese Benutzerdatenbankdatei zu speichern und zu verwenden, um
Benutzer auf mehreren Remote Console Switches zu konfigurieren,
indem die Benutzerkontendatei auf dem neuen Switch gespeichert wird.

E4

HINWEIS: Die Benutzerkontendatei ist verschliisselt und Sie werden aufgefordert,
beim Speichern der Datei ein Kennwort zu erstellen. Sie miissen das Kennwort
erneut eingeben, wenn die Datei auf einer neuen Einheit gespeichert wird.

So speichern Sie die Benutzerdatenbank eines Remote Console Switches:

1
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Klicken Sie auf das Register Extras der integrierten Weboberfliche.
Das Fenster Extras wird angezeigt.

Klicken Sie auf die Schaltfliche Remote Console Switch-Benutzerdatenbank
speichern. Das Fenster Remote Console Switch-Benutzerdatenbank speichern
wird angezeigt.

Klicken Sie auf Durchsuchen und navigieren Sie zu dem gewtinschten
Speicherort fiir die Benutzerdatenbankdatei. Der Speicherort wird im Feld
Speichern unter angezeigt.

Klicken Sie auf Speichern. Das Fenster fiir die Kennworteingabe wird
geofnet.

Geben Sie ein Kennwort in das Feld Kennwort ein und wiederholen Sie das
Kennwort im Feld Kennwort bestitigen. Dieses Kennwort ist erforderlich,
um diese Datenbank in einem Remote Console Switch wiederherzustellen.
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Klicken Sie auf OK. Die Benutzerdatenbankdatei wird vom Remote Console
Switch gelesen und an dem gewtinschten Ort gespeichert. Ein Statusfenster
wird angezeigt.

6 Wenn dieser Vorgang abgeschlossen ist, wird eine Meldung mit der
Aufforderung angezeigt, das Ende des Lesevorgangs zu bestitigen. Das
Fenster Remote Console Switch-Benutzerdatenbank speichern wird nach
der Bestitigung geschlossen und das Fenster Extras wieder angezeigt.

So stellen Sie eine Benutzerdatenbankdatei auf einem Remote Console
Switch wieder her:

1 Klicken Sie auf das Register Extras der integrierten Weboberfliche.
Das Fenster Extras wird angezeigt.

2 Klicken Sie auf die Schaltfliche Remote Console Switch-Benutzerdatenbank
wiederherstellen. Das Fenster Remote Console Switch-Benutzerdatenbank
wiederherstellen wird angezeigt.

3 Klicken Sie auf Durchsuchen und navigieren Sie zu dem Speicherort der
Benutzerdatenbankdatei. Dateiname und Speicherort werden im Feld
Dateiname angezeigt.

4 Klicken Sie auf Wiederherstellen. Das Fenster fiir die Kennworteingabe
wird geo6iinet.

5 Geben Sie das Kennwort ein, das Sie beim Speichern der Benutzerdatenbank
erstellt haben. Klicken Sie auf OK. Die Benutzerdatenbankdatei wird auf
dem Remote Console Switch gespeichert. Ein Statusfenster wird angezeigt.

6 Wenn dieser Vorgang abgeschlossen ist, wird eine Meldung mit der
Aufforderung angezeigt, das Ende des Schreibvorgangs zu bestitigen.
Das Fenster Benutzerdatenbank wiederherstellen wird nach der
Bestitigung geschlossen und das Fenster Extras wieder angezeigt.

Installieren eines Webzertifikats

Ein Webzertifikat ermoglicht es Thnen, die integrierte Weboberfliche in
einen Webbrowser einzugeben, ohne den Remote Console Switch bei jedem
Zugriff auf die integrierte Weboberfliche als vertrauenswiirdigen Webserver
anerkennen zu miissen. Mithilfe des Fensters ,Webserver-Zertifikat
installieren” kénnen Sie ein OpenSSL-Zertifikat mit eigener Signatur erstellen.

Verwalten des Remote Console Switches mithilfe der integrierten Weboberfliche | 133



So installieren Sie ein Webzertifikat:

Klicken Sie auf das Register Extras der integrierten Weboberfliche.
Das Fenster Extras wird angezeigt.

2 Klicken Sie auf die Schaltfliche Webserver-Zertifikat installieren.

Das Fenster Webserver-Zertifikat installieren wird geoffnet.

Abbildung 6-18. Fenster ,Webserver-Zertifikat installieren”

2 4161D5-03-76-2E - Microsoft Internet Explorer

Webserver-Zertifikat installisren

Installieren von: @ Felder O Datei

Lange des déffentlichen Schlissels:
Common Mame (CN oder FOQDR):
Organisationseinheit ()
Organisationsname {0):
Standortname (L)

Mame des Bundestaats (5):
Landername (C): L |

E-Mail-Adresse (E): I . ]
Glltigkeitsdauer (Tage): | |

[ Installieren ] [ Abbr, ]

134

3 Wihlen Sie Felder aus und fiillen Sie die folgenden Felder aus:

Lange des offentlichen Schliissels: Anzahl der fiir das Zertifikat
gewiinschten Bits.

Common Name: Thr Name. (Da es sich um Ihr Root-Zertifikat
handelt, sollten Sie einen geeigneten Namen verwenden, z. B.
,Firma_Name Zertifizierungsstelle.)

Organisationseinheit (optional): Name der Organisationseinheit
(z. B. Marketing).

Organisationsname: Der genaue, nicht abgekiirzte Firmenname Threr
Organisation.

Standortname: Der Ort, in dem sich der Firmensitz befindet.

Bundesstaat: Der nicht abgekiirzte Bundesstaat, in dem sich der
Firmensitz befindet.
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g Lindername: Der aus zwei Buchstaben bestehende ISO-Code fiir Thr
Land.

h  E-Mail-Adresse: Dic Kontakt-E-Mail-Adresse fiir die Zertifizierungsstelle.
i Giiltigkeitsdauer: Giiltigkeitsdauer des Zertifikats in Tagen.

—oder —

Wihlen Sie Datei aus und laden Sie dann eine Firmenzertifikatdatel
(*.pem) herunter.

Wihlen Sie Installieren aus. Schliefen Sie den Webbrowser und starten
Sie anschlieBend die integrierte Weboberfliche fiir dieselbe IP-Adresse

erneut.

HINWEIS: Wenn eine Firmenzertifikatdatei importiert wird, kann der Neustart der
integrierten Weboberflache bis zu 30 Sekunden dauern.

Zeigen Sie das Zertifikat durch Anklicken an, wenn Sie dazu aufgefordert
werden, und befolgen Sie die Anweisungen, um das Zertifikat in das
Verzeichnis ,,Root Certificate Authority“ zu importieren. Wenn das
Zertifikat gespeichert wurde, sollte dem Benutzer keine Warnmeldung
beziiglich des Zertifikats angezeigt werden.

Verwalten von PDUs

Sie konnen unterstiitzte PDUs tiber die integrierte Weboberfliche steuern. Das
Verketten von bis zu neun PDUs pro Remote Console Switch PDU-Port wird
unterstiitzt. Durch die PDU-Unterstiitzung kann der Benutzer jeden Server
bzw. jedes Gerit, der bzw. das an die PDU angeschlossen ist, einschalten,
ausschalten sowie aus- und wieder einschalten.

4 HINWEIS: Diese Funktion ist nur fiir den 2321DS Remote Console Switch verfiigbar.
4 HINWEIS: Unter dell.avocent.com finden Sie eine Auflistung der unterstiitzten

PDUs.

So konfigurieren Sie eine PDU:

1

2

Klicken Sie auf das Register Konfigurieren der integrierten Weboberfliche
und dann auf die Kategorie PDUs in der linken Spalte, um eine Liste der
PDUs anzuzeigen.

Klicken Sie auf die PDU, auf die Sie zugreifen méchten. Das Fenster PDU-
Einstellungen wird gedffnet.
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3 Andem Sie im Dialogfeld PDU-Einstellungen den PDU-Namen, legen Sie

die Verzogerungszeit zwischen dem Aus- und Einschalten fest, aktivieren
bzw. deaktivieren Sie den aktuellen Schutz, aktivieren bzw. deaktivieren
Sie den horbaren Alarm und legen Sie den minimalen Ampere-Wert und
den maximalen Ampere-Wert im Ield Eingangsparameter fest.

So konfigurieren Sie ein Gerit, das an eine PDU angeschlossen ist:

136

1

Klicken Sie auf das Register Konfigurieren der integrierten Weboberfliche
und dann auf die Kategorie PDUs in der linken Spalte, um eine Liste der
PDUs anzuzeigen.

Klicken Sie auf die PDU, auf die Sie zugreifen méchten. Das Fenster PDU-
Einstellungen wird gedfinet.

Klicken Sie im unteren Bereich des Fensters PDU-Einstellungen auf die
Schaltfliche Ausgangs-Einstellungen, um eine Liste der Gerite anzuzeigen,
die an die PDU angeschlossen sind. Das Fenster Ausgangs-Einstellungen
wird geoffnet.

So dndern Sie den Namen eines Ausgangs:

a  Klicken Sie in der Spalte Name auf den Link fir den Ausgang, den
Sie dndern mochten. Das Fenster Stromausgangsnamen dndern wird
geofinet.

b Wenn es sich bei dem Geriit um einen Server handelt, klicken Sie auf
Server und wiihlen Sie dann den Namen aus, indem Sie auf den
entsprechenden Eintrag in der Spalte Servername der Tabelle klicken.

—oder —

Wenn es sich bei dem Gerit nicht um einen Server handelt, klicken
Sie auf Anderes Gerit und geben Sie dann den entsprechenden Text
im Textfeld Name ein.

¢ Klicken Sie auf Speichern und dann auf SchlieBen, um zum Fenster
Ausgangs-Einstellungen zurtickzukehren.

Wenn Sie das Einschaltintervall andern méchten, geben Sie den Wert in
Sekunden fiir den zu konfigurierenden Ausgang im Textfeld in der Spalte
Intervall Ein ein.

Klicken Sie auf Speichern und dann auf SchlieBen, um zum Fenster PDUs
zurtickzukehren.
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So nehmen Sie die Stromiiberwachung fir ein Gerit vor, das an eine PDU
angeschlossen ist:

1

%

4

Klicken Sie auf das Register Konfigurieren der integrierten Weboberfliche
und dann auf die Unterkategorie Ausginge, die sich unter PDUs in der
linken Spalte befindet, um eine Liste der verfigbaren Ausgiinge anzuzeigen.

HINWEIS: Es werden nur Ausginge in dieser Liste angezeigt, denen ein Name
zugeordnet ist.

Aktivieren Sie das Kontrollkistchen neben den Ausgingen, die Sie
konfigurieren méchten.

Klicken Sie auf die Schaltfliche Ein, um die ausgewihlten Ausginge zu
aktivieren.

—oder —

Klicken Sie auf die Schaltfliche Aus, um die ausgewihlten Ausginge zu
deaktivieren.

—oder —

Klicken Sie auf die Schaltfliche Neustart, um die ausgewihlten Ausginge
neu zu starten.

Klicken Sie auf Speichern.
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Migrieren des Remote Console
Switches

Wenn Sie eine vorhandene Installation von Remote Console Switches besitzen
und die Einheitenverwaltungsanzeige (EVA) der Remote Console Switch
Software verwenden, befolgen Sie das in diesem Kapitel beschriebene Verfahren
zur Migration der Switches von der Remote Console Switch Software auf die
integrierte Weboberfliche.

4 HINWEIS: Die integrierte Weboberfliiche wird von den 2161DS Remote Console
Switches nicht unterstiitzt, weswegen diese Switchmodelle nicht migriert werden
kénnen. Verwenden Sie die Remote Console Software zur Verwaltung der 2161 Remote
Console Switches. Informationen hierzu finden Sie in der Bedienungsanleitung der Dell
Remote Console Switch-Software oder in der Softwarehilfe.

Auf die EVA zugreifen

Sie beginnen mit der Remote Console Switch-Software EVA, um den Remote
Console Switch auf die integrierte Weboberfliche zu migrieren.

E4 So greifen Sic auf die EVA zu:
1 Klicken Sie im Explorer auf das Register Remote Console Switches.

2 Doppelklicken Sie auf einen Remote Console Switch im Einheitenauswahl-
Fenster.
— oder —
Woihlen Sie einen Remote Console Switch im Einheitenauswahl-Fenster
aus, und klicken Sie dann auf die Schaltfliche Remote Console Switch
verwalten.
— oder —
Klicken Sie mit der rechten Maustaste auf einen Remote Console Switch
im Einheitenauswahl-Fenster. Ein Popup-Menii wird angezeigt. Wihlen
Sie Remote Console Switch verwalten aus.
— oder —
Klicken Sie auf einen Remote Console Switch im Einheitenauswahl-Fenster
und betitigen Sie die <FEingabetaste>. Eine Kennwort-Eingabeaufforderung
wird angezeigt.
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% HINWEIS: Wenn die Taskschaltfliche ,,Remote Console Switch konfigurieren”
statt der Taskschaltflache ,,Remote Console Switch verwalten” angezeigt wird,
wurde dieser Remote Console Switch bereits auf die integrierte Weboberfliche
migriert.

3 Geben Sie Thren Benutzernamen und Ihr Kennwort ein und klicken Sie auf

OK. Das Dialogfeld der EVA wird angezeigt.

Aktualisieren von Firmware mithilfe der EVA

Bevor Sie mit dem Migrationsprozess beginnen (siche ,Migration von
Remote Console Switches zur integrierten Weboberfliche® auf Seite 142),
verwenden Sie die EVA, um die Firmware auf eine Version zu aktualisieren,
die die integrierte Weboberfliche unterstutzt.

Die SIPs konnen einzeln oder gleichzeitig aktualisiert werden. Wihrend
der Aktualisierung wird eine Statusanzeige eingeblendet. Wihrend der
Aktualisierung kénnen Sie keinen anderen Aktualisierungsvorgang starten.

% HINWEIS: Fiir den 2161DS-2, 4161DS und 2321DS kénnen Sie neue Geratefirmware
mit dem ASMP- (falls unterstiitzt), FTP- oder TFTP-Dateiiibertragungsprotokoll laden.
Bei der ASMP-Dateiiibertragung kdnnen Sie die Firmware aus einem lokalen
Dateisystem auswahlen. Der 2161DS unterstiitzt die TFTP-Dateilibertragung, die es
lhnen ermdglicht, die TFTP-Serveradresse und den Namen der Firmware-Datei
anzugeben.

Aktualisieren der Remote Console Switch-Firmware
So aktualisieren Sie die Remote Console Switch-Firmware:
1 Klicken Sie in der EVA auf das Register Extras. Das Dialogfeld Extras wird
angezeigt.
2 Klicken Sie auf die Schaltfliche Remote Console Switch-Firmware
aktualisieren.
Wenn Sie in der Kategorie , Einstellungen® in der EVA Anderungen
durchgefihrt, diese aber noch nicht tibernommen haben, bevor Sie die
Aktualisierung starten, werden Sie in einer Warnmeldung aufgefordert, die
Aktualisierung zu bestitigen, da eine Aktualisierung einen Neustart des

Switches erfordert. Wenn Sie die Anderungen nicht iibernehmen, werden
diese vor der Aktualisierung der Firmware verworfen.
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So tibernehmen Sie die Anderungen vor der Aktualisierung:

a  Klicken Sie auf Nein, um die Aktualisierung der Firmware abzubrechen.
b Klicken Sie auf Ubernehmen.

¢ Klicken Sie auf die Schaltfliche Remote Console Switch-Firmware
aktualisieren.
—oder -
Um die Anderungen vor der Aktualisierung zu verwerfen, klicken Sie
auf Ja.

d  Das Dialogfeld Firmware aktualisieren wird angezeigt. Wihlen Sie
TFTP-Server als Quelle aus und geben Sie die IP-Adresse des TFTP-
Servers (Trivial File Transfer Protocol), auf dem sich die Firmware
befindet, sowie den Dateinamen und Speicherort ein.

—oder —
Klicken Sie auf Dateisystem und durchsuchen Sie die Verzeichnisstruktur
nach dem Speicherort der FLASH-Datei. Klicken Sie auf Offnen.

Klicken Sie auf die Schaltfliche Aktualisieren. Die Schaltfliche
Aktualisieren wird abgeblendet und eine Statusmeldung wird angezeigt.

Wenn die Aktualisierung abgeschlossen ist, wird eine Meldung mit der
Aufforderung angezeigt, einen Neustart zu bestitigen. Die neue Firmware
wird erst nach einem Neustart des Switches verwendet. Klicken Sie auf Ja,
um den Remote Console Switch neu zu starten. Das Dialogfeld Firmware
aktualisieren zeigt nun eine Statusmeldung an, die meldet, dass der
Neustart abgeschlossen ist.

—oder -

Klicken Sie auf Nein, um den Neustart zu einem spiteren Zeitpunkt
auszufihren. Die neue Firmware kann erst nach einem Neustart
verwendet werden.

HINWEIS: Wenn Sie die Remote Console Switch-Firmware auf eine Version
aktualisieren, die die integrierte Weboberflache unterstiitzt, sollten Sie EVA
moglichst erst beenden, wenn der Neustart abgeschlossen ist. Andernfalls miissen
Sie die EVA nach Abschluss des Neustarts 6ffnen, damit der Switch im Migrations-
Assistenten verfiighar wird.

Klicken Sie auf SchlieBen, um das Fenster Firmware aktualisieren zu verlassen.

WICHTIGER HINWEIS: Fahren Sie den Remote Console Switch wéhrend der
Aktualisierung nicht herunter.
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Migration von Remote Console Switches zur
integrierten Weboberflache

Wenn Sie die Firmware eines Remote Console Switches auf eine Version
aktualisiert haben, die die integrierte Webobertliche unterstiitzt, wird der
Switch im Migrations-Assistenten verfiigbar. Befolgen Sie die Anweisungen
des Migrations-Assistenten, um direkt tber die integrierte Weboberfliche
Switches verwalten und Viewer-Sitzungen starten zu kénnen.

Q WICHTIGER HINWEIS: Nach der Migration eines Remote Console Switches
konnen Sie die Remote Console Switch Software-EVA nicht mehr verwenden.
Verwenden Sie stattdessen die integrierte Weboberflache.

So fithren Sie eine Migration von Remote Console Switches durch:

1 Wihlen Sie im Explorer Extras — Migration aus. Darauthin wird die
BegriiBungsseite des Migrations-Assistenten geéttnet. Klicken Sie auf

Weiter.

2 Alle Switches, bei denen eine Migration maéglich ist, werden in der Liste
Verfiigbare Remote Console Switches angezeigt. Wihlen Sie den Switch
aus, der migriert werden soll, und klicken Sie auf die Schaltfliche >, um
den Switch in die Liste der zu migrierenden Remote Console Switches zu
verschieben.

4 HINWEIS: Wenn der Remote Console Switch, der migriert werden soll, nicht im
Migrations-Assistenten verfiighar ist, haben Sie mdglicherweise die EVA beendet,
bevor die Firmware-Aktualisierung abgeschlossen war. SchlieBen Sie den
Migrations-Assistenten und 6ffnen Sie die EVA, damit die aktualisierte Firmware-
Version erkannt werden kann. Wenn Sie den Migrations-Assistenten wieder 6ffnen,
sollte der Remote Console Switch verfiighar sein.

Klicken Sie auf Weiter.

Es wird empfohlen, bei der Migration von Switches die in der lokalen
Datenbank gespeicherten Remote Console Switch-Informationen zu
verwenden. Aktivieren Sie zu diesem Zweck das Kontrollkistchen im
Fenster ,,Die Informationen der lokalen Datenbank verwenden®.

— oder —

Wenn Sie die Informationen der lokalen Datenbank nicht verwenden
mochten, deaktivieren Sie das Kontrollkistchen.
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5 Geben Sie die HT'TP- und die HTTPS-Portnummer im Feld HTTP-Port
bzw. HT'TPS-Port ein, wenn die Portnummern fiir den Remote Console
Switch in der seriellen Konsole geindert wurden. Weitere Informationen

zum Andern der Portnummern in der seriellen Konsole finden Sie unter
»50 konfigurieren Sie die HT'TP- und HTTPS-Ports:“ auf Seite 20.

% HINWEIS: Wenn Sie mehrere Remote Console Switches hinzugefiigt haben,
kann fiir die Remote Console Switches, die die von lhnen angegebenen HTTP- und
HTTPS-Ports nicht verwenden, keine Migration ausgefiihrt werden. Sie kdnnen sie
migrieren, indem Sie den Migrations-Assistenten erneut ausfiihren und die richtigen
Ports fiir diese Remote Console Switches angeben.

6 Klicken Sie auf Weiter.

Wenn die Migration erfolgreich durchgefiihrt wurde, wird das Fenster
»2Den Migrations-Assistenten beenden” geéftnet.

— oder -

Waurde die Migration nicht erfolgreich durchgefihrt, wird das Fenster
»Der Migrations-Assistent war nicht erfolgreich® geéftnet.

8 Klicken Sie auf Fertig, um den Assistenten zu beenden.

Der Remote Console Switch ist nun nicht mehr in der Remote Console
Switch Software verfiigbar. Sie kénnen den Switch jetzt tber die integrierte
Weboberfliche verwalten; siche ,Verwalten des Remote Console Switches
mithilfe der integrierten Weboberfliche® auf Seite 105.

Verwenden des Resynchronisations-Assistenten

Befolgen Sie die Anweisungen des Resynchronisations-Assistenten, um die lokale
Datenbank und die Remote Console Switch-Datenbank zu synchronisieren.

% HINWEIS: Die Schaltfliche ,,Resynchronisieren” ist nur fiir Switches verfiigbar,
deren Firmware die integrierte Weboberflache unterstiitzt.

So starten Sie den Resynchronisations-Assistenten:
1 Klicken Sie im Explorer auf das Register Remote Console Switches.

2 Wihlen Sie einen Remote Console Switch im Einheitenauswahl-Fenster
aus und klicken Sie dann auf die Schaltfliche Resynchronisieren.
—oder —
Klicken Sie mit der rechten Maustaste auf einen Remote Console Switch
im Einheitenauswahl-Fenster. Ein Popup-Menti wird angezeigt. Wihlen
Sie Resynchronisieren aus.
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Der Resynchronisations-Assistent wird gedtinet.
Klicken Sie auf Weiter.

Aktivieren Sie das Kontrollkiistchen Offline-Server einbeziehen, um
Offline-Server in der Datenbank einzubeziehen.

—oder —

Wenn Sie Offline-Server in der Datenbank nicht einbeziechen méchten,
deaktivieren Sie das Kontrollkistchen Offline-Server einbeziehen.

Aktivieren Sie das Kontrollkistchen Namen aus der Datenbank mit Namen
aus dem Remote Console Switch ersetzen, um die Servernamen in der
lokalen Datenbank zu tiberschreiben.

—oder —

Deaktivieren Sie das Kontrollkistchen Namen aus der Datenbank mit
Namen aus dem Remote Console Switch ersetzen, um die Servernamen in
der lokalen Datenbank beizubehalten.

Klicken Sie auf Weiter. Das Fenster ,,Abruf vom Remote Console Switch
wird durchgefiihrt” wird geottnet.

Dann wird das Fenster , Erkannte Anderungen” gedfinet, in dem die an der
Datenbank vorgenommenen Anderungen angezeigt werden.

Klicken Sie auf , Fertig*.
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LDAP-Funktionalitat fiir den Remote
Console Switch

Uberblick

Die Dell Remote Console Switches der Produktreihen 2161DS, 2161DS-2,
4161DS und 2321DS kénnen Benutzer tiber eine lokale Datenbank oder
iiber einen externen, skalierbaren verteilten Verzeichnisdienst mithilfe der
Dell Remote Console Switch Software oder der integrierten Weboberfliche
mit LDAP-Unterstitzung (Lightweight Directory Assistance Protocol)
authentifizieren und autorisieren. LDAP ist ein Protokollstandard, der

den Zugriff auf ein Verzeichnis und dessen Aktualisierung tiber TCP/IP
ermoglicht. Die Dell Remote Console Switch Software und die integrierte
Weboberfliche unterstiitzen sowohl das Standardschema als auch das
erweiterte Dell Schema und bieten leistungsstarke Sicherheitsmerkmale
einschlieBlich Authentifizierung, Datenschutz und Integritit.

% HINWEIS: Fiir die Verwendung von LDAP im IPv6-Modus ist Windows 2008 Server
erforderlich.

4 HINWEIS: Nur Microsoft Active Directory® wird von den Remote Console
Switches unterstiitzt.

% HINWEIS: Die Verwendung von Active Directory zur Erkennung von Remote
Console Switch-Benutzern wird fiir die Betriebssysteme Microsoft Windows® 2000
und Windows Server 2003 unterstiitzt.

Die Struktur von Active Directory

Eine Active Directory (AD)-Implementierung besteht aus einer verteilten
Datenbank, die eine hierarchische Struktur von Objekten enthilt. Jedem
Objekt wird eine Objektklasse zugeordnet, die bestimmt, welche Arten von
Daten in diesem Objekt gespeichert werden konnen. An der Spitze der
hierarchischen Struktur stehen Objekte, die AD-Dominen darstellen und so
implementiert werden, dass eine Hierarchie von Doménennamen entsteht.
Diese Hierarchie wird in einem Baumdiagramm dargestellt, das mit der
herkémmlichen Darstellung von DNS-Namensrdumen vergleichbar ist.
Die Produktreihe der Dell Remote Console Switches ist dazu ausgelegt,
eine einzige Dominenstruktur zu unterstiitzen, die entweder in einer
flachen oder tiefen hierarchischen Namensstruktur implementiert wird.
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Domiénencontroller-Computer

Mit der Dominenhierarchie ist eine entsprechende Hierarchie von
Dominencontroller-Computern verkniipft, auf denen AD LDAP-Dienste
bereitstellt. Jede Domine kann tiber mehrere Peer-Dominencontroller verfigen
und iiber verschiedene geografische Standorte verteilt sein. Die Produktreihe der
Dell Remote Console Switches ist dazu ausgelegt, diese beiden Aspekte von AD
zu unterstiitzen. DNS wird dazu verwendet, die Netzwerkkoordinaten eines
jeden Dominencontrollers zu bestimmen, so dass die Dell Remote Console
Switches Situationen, in denen bestimmte Domiinencontroller nicht im
Netzwerk zur Verfiiggung stehen, problemlos bewiltigen kénnen. Zu diesem
Zweck werden DNS-SRV-Eintrige verwendet, damit die Dell Remote Console
Switches immer zuerst versuchen, alternative Doméinencontroller am
yhichstgelegenen® Standort zu kontaktieren — in Abhéngigkeit von in den
SRV-Eintrigen konfigurierten Verwaltungseinstellungen.

Objektklassen

Innerhalb jeder Domine befindet sich eine weitere Hierarchie von Objekten,
in denen Informationen tber die verschiedenen Einheiten und Gruppen

von Einheiten gespeichert werden. Diese Einheiten werden in AD durch
Objektklassen dargestellt, mit deren Hilfe ,Container zur Organisation von
Objekten in Gruppen definiert werden. Andere Objektklassen verkorpern
Einheiten wie Netzwerkbenutzer, Computer, Drucker oder Netzwerkdienste.
Zwei Typen von Containerklassen sind von besonderem Interesse: Gruppen
und Organisationseinheiten (OU). Diese beiden Objektklassen erméglichen
es dem AD-Administrator, Gruppen von Einheiten zu definieren, um die
Zuweisung von Zugriffssteuerungen und anderen Verwaltungsrichtlinien zu
erleichtern. So kann eine Domine beispielsweise dahingehend konfiguriert
werden, dass ein OU-Container namens , Engineering besteht, der
verschiedene Gruppenobjekte enthilt, die gemif ihrer Funktion benannt
werden, z. B. ,Hardware*, ,Software“ und , Support®. Jede dieser Gruppen wird
mit einer Mitgliedsliste von Benutzer- und ggf. Computerobjekten konfiguriert.
Fine weitere hierarchische Ebene kann durch die ,Verschachtelung® von
Gruppen konfiguriert werden, wobei die Verschachtelung dadurch erreicht
wird, dass der Name eines Gruppenobjekts in der Mitgliedsliste eines anderen
Gruppenobjekts enthalten ist. Hierbel muss beachtet werden, dass jedem
AD-Gruppenobjekt ein bestimmter ,,Bereich® zugeordnet ist, der fiir die
Konfiguration von zugelassenen Verschachtelungstypen in Verbindung mit
anderen Gruppen zustindig ist. Wenn der Bereich beispielsweise auf
»Universal® eingestellt ist, kann die Gruppe an Verschachtelungen tiber
Dominengrenzen hinweg beteiligt sein, wenn der Bereich aber auf , Lokal®
eingestellt ist, kann die Gruppe an solchen Verschachtelungen nicht beteiligt
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werden. Verschachtelungsregeln sind in der AD-Produktdokumentation
dargestellt, die von Microsoft erhiltlich ist. Die Produktreihe der Dell
Remote Console Switches ist dazu ausgelegt, alle fiir AD definierten
Verschachtelungsregeln zu unterstitzen.

Attribute

Es wird noch eine weitere Hierarchieebene in AD verwendet. Mit den
einzelnen Objektklassen ist jeweils eine Gruppe von ,, Attributen verkntipft,
die dazu dienen, spezifische Informationen tiber die dargestellte Einheit zu
speichern. So sind mit der Objektklasse ,,Benutzer” beispielsweise ein
Attributtyp namens SAM ACCOUNT NAME und weitere Attribute wie
FIRST NAME, SURNAME, PASSWORD usw. verkniipft. Die Produktreihe
der Dell Remote Console Switches verwendet die Attribute SAM ACCOUNT
NAME und PASSWORD, um Benutzer zu authentifizieren (die formellen
AD-Namen fiir diese zwei Attribute lauten ,,sAMAccountName® und
yunicodePWD®).

Schemata-Erweiterungen

AD ist bereits mit zahlreichen Objektklassen ausgestattet, einschlieBlich
Standardcontainern fir Computer- und Benutzerobjekte sowie Klassen

fiir OU-Container und Klassen zur Darstellung von Computer- und
Benutzereinheiten. AD kann erweitert werden, um neue Objektklassen wie
die von Dell zur Verfigung gestellten einzuschlieBen, um so die Verwaltung
von Zugriffssteuerungen zu vereinfachen. Erweiterungen dieser Art werden
im Allgemeinen als ,,Schemata-Erweiterungen® bezeichnet und bilden den
Kern der erweiterten Dell Schema-Funktion, die in diesem Handbuch
beschrieben ist. Diese Schemata-Erweiterungen bieten benutzerdefinierte
Objektklassen zur Darstellung von Dell Remote Console Switches,
Zugriffssteuerungsinformationen sowie einen Containertyp, der fiir die
Zuordnung von spezifischen Zugriffssteuerungsinformationen zu
bestimmten Instanzen von Dell Remote Console Switches und Benutzern
verwendet wird. Hierbei ist besonders zu beachten, dass jeder Attributtyp
und jede Objektklasse, die in AD verwendet werden, eine global eindeutige
Kennung besitzen miissen, die als ,,Object Identifier” (OID) bezeichnet wird.
Diese eindeutigen Kennungen werden in erster Linie von international
anerkannten Stellen verwaltet. Im Fall von AD wird das OID-Feld sekundir
von Microsoft verwaltet. Dell hat OIDs fiir die benutzerdefinierten
Objektklassen und Attributtypen erhalten, die im erweiterten Dell Schema
verwendet werden. Im Folgenden sind die von Dell erhaltenen OIDs
zusammenfassend dargestellt:
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Dell-Erweiterung ist: dell
Dell BaseOID ist: 1.2.840.113556.1.8000.1280
RCS LinkID-Bereich ist: 12070 bis 12079

Die Produktreihe der Dell Remote Console Switches ist auch dazu ausgelegt,
ausschlieBlich unter Verwendung der Objektklassen zu arbeiten, mit

denen AD bereits ausgestattet ist. Diese Option wird als Standardschema
bezeichnet. Bei dieser Option werden Dell Remote Console Switches
mithilfe der Computer-Objektklasse dargestellt. Das Zuordnen spezifischer
Zugriffssteuerungsinformationen zu bestimmten Instanzen von Dell
Remote Console Switches und Benutzern erfolgt mithilfe der Standard-
Gruppenobjekte. In diesem Fall werden Zugriffssteuerungsinformationen
unter einem spezifischen Attributtyp im Gruppenobjekt gespeichert.

Die hierarchischen Strukturen in AD kénnen Thren Zugriff auf Informationen,
die in den Verzeichnisobjekten gespeichert sind, erschweren. Um potenzielle
Verzogerungen im Zusammenhang mit der Navigation der Hierarchien zu
vermeiden, ist die Produktreihe der Dell Remote Console Switches darauf
ausgelegt, einen Aspekt von AD zu verwenden, der als Globaler Katalog

(GCQ) bezeichnet wird. Der GC bietet einen ,,Schnellsuch“-Dienst, indem
Zugriff auf eine Teilmenge der in der gesamten AD-Datenbank gespeicherten
Daten bereitgestellt wird und alle Hierarchien und geografischen
Verteilungsstrukturen zu einer einfachen, relativ flachen Struktur
szusammengelegt” werden. Zur Abfrage des GC werden dieselben LDAP-
Verzeichnisabfragen verwendet, die auch auf die vollstindige AD-Datenbank
Anwendung finden. Das AD-Produkt erfordert, dass mindestens einer der
Dominencontroller in einem Unternehmen fir die Bereitstellung von GC-
Diensten konfiguriert ist. In Implementierungen von AD kénnen ein oder
mehrere bzw. alle Doméinencontroller fiir die Bereitstellung von GC-Diensten
konfiguriert sein. Die Produktreihe der Dell Remote Console Switches
verwendet DNS fiir die Bestimmung der Netzwerkkoordinaten jedes GC-
Servers, damit die Dell Remote Console Switches Situationen, in denen
bestimmte GC-Server nicht im Netzwerk zur Verfiigung stehen, problemlos
bewiltigen konnen. Zu diesem Zweck werden DNS-SRV-Eintriige verwendet,
damit die Dell Remote Console Switches immer zuerst versuchen, alternative
GC-Server am ,nichstgelegenen® Standort zu kontaktieren — in Abhingigkeit
von in den SRV-Eintrigen konfigurierten Verwaltungseinstellungen.
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Standardschema im Vergleich zum erweiterten
Dell Schema

Um groBtmagliche Flexibilitit in einer Vielzahl von Kundenumgebungen zu
ermoglichen, stellt Dell eine Gruppe von Objekten zur Verfiigung, die vom
Benutzer in Abhingigkeit von den gewtinschten Resultaten konfiguriert
werden kann. Dell Schemata-Erweiterungen umfassen ein Zuordnungsobjekt,
Geriteobjekt und Berechtigungsobjekt. Das Zuordnungsobjekt wird
verwendet, um eine Verkniipfung zwischen Benutzern oder Gruppen mit
einem bestimmten Set von Berechtigungen fur ein oder mehrere SIPs
herzustellen. Das Geriteobjekt definiert die einzelnen Remote Console
Switches innerhalb der Active Directory-Struktur und das Berechtigungsobjekt
ist tiber Zuordnungsobjekte mit den Geriteobjekten verbunden, um
Nutzungsberechtigungen zu vergeben.

Dieses Modell bietet Administratoren gréfitmégliche Flexibilitit beziiglich
der verschiedenen Kombinationen von Benutzern, Berechtigungen und SIPs
am Remote Console Switch, ohne viel zusitzliche Komplexitit zu
verursachen.

Vor Installation der Dell Schemata-Erweiterungen sollten Administratoren
die Beschreibungen und Anweisungen in diesem Kapitel griindlich lesen, um
herauszufinden, welches Schema am besten fiir ihre jeweilige Installation
geeignet ist. Die Verdnderung eines Schemaobjekts bringt seine entsprechende
Verbreitung im Active Directory mit sich, d. h., das Objekt kann nach seiner
Erstellung nicht mehr geléscht, sondern lediglich deaktiviert werden. Aus
diesem Grund miissen die Vorteile von Anderungen am Schema sorgfiltig
abgewogen werden, bevor Anderungen vorgenommen werden.

Der wichtigste Vorteil einer Installation der Dell Schemata-Erweiterungen
ist die Vereinfachung des Systems: Bei Verwendung des Active Directory-
Standardschemas entspricht ein Remote Console Switch am chesten einem
Computer-Geriteobjekt und wird daher als solches konfiguriert. Der Remote
Console Switch ist jedoch kein Computer. Aus diesem Grund kénnen nicht
alle Schemafunktionen angewendet werden. Bei der Konfiguration eines
Remote Console Switches, der auf diese Weise zugewiesen wurde, muss
daher mit besonderer Sorgfalt vorgegangen werden.
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Dariiber hinaus erleichtert die Verwendung der Dell Schemata-Erweiter-
ungen die Suche nach und die Identifizierung von Geriten am Switch. Bei
der Suche nach einem Switch, der mithilfe eines Computer-Geriteobjekts
konfiguriert wurde, schlieBt die Suche alle Computergerite innerhalb der
Active Directory-Struktur ein.

Der Remote Console Switch kann die Authentifizierung gleichermalfien gut
unter Verwendung beider Schemata durchfihren. Bei beiden Methoden
stehen sdmtliche Funktionen zur Verfigung. Die Entscheidung, welche
Methode innerhalb der jeweiligen Installation zu bevorzugen ist, bleibt

dem Administrator tiberlassen. Im Folgenden werden Anweisungen fiir
Installationen mit und ohne Dell Schemata-Erweiterungen gegeben.
Abschnitte und Anweisungen, die sich nur auf ein bestimmtes Schema
bezichen, sind entsprechend gekennzeichnet und kénnen bei Installationen,
auf die sie nicht zutreffen, iibergangen werden.

Standardinstallation

Folgende Schritte miissen durchgefithrt werden, damit ein Dell Remote
Console Switch zur Authentifizierung Active Directory verwenden kann:

1 Konto fiir ,Admin umgehen“ konfigurieren
DNS-Einstellungen konfigurieren

Network Time Protocol (NTP) einstellen
Authentifizierungsparameter konfigurieren
Gruppenobjekte konfigurieren
CA-Root-Zertifikat erstellen und herunterladen

~N OO g BE W N

Login-Timeout einstellen

Konto fiir ,Admin umgehen” konfigurieren

Falls ein Netzwerkfehler auftritt, wird ein Konto zur Verfiigung gestellt, das
unabhingig davon verwendet werden kann, ob die Einheit die Authentifizierung
anhand eines LDAP-Servers durchfiihren kann. Dieses Konto sollte vor der
Konfiguration aller anderen Einstellungen konfiguriert werden.

% HINWEIS: Sie miissen als Benutzer ,Admin” (kein Kennwort) angemeldet sein,
um diesen Vorgang durchzufiihren.
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So konfigurieren Sie das Konto fiir ,Admin umgehen® tiber die integrierte
Weboberfliche:

1 Klicken Sie auf das Register Konfigurieren und dann auf Benutzer —
Admin umgehen.

2 Geben Sie den Benutzernamen und das Kennwort ein, die Sie dem
Benutzer zuweisen mochten, und bestitigen Sie das Kennwort durch die
erneute Eingabe im Feld Kennwort bestitigen.

3 Klicken Sie auf Speichern.

Konfigurieren von DNS-Einstellungen

Bevor der LDAP-Client Namen auflésen kann, muss mindestens ein DNS-
Server angegeben werden.

Die Unterkategorie Netzwerk zeigt den Namen des Remote Console Switches
an und ermoglicht die Anderung von Netzwerkeinstellungen wie IP-Adresse,
Subnetzmaske, Gateway, LAN-Geschwindigkeit und DHCP/BootP-Einstellung.
Der fiir den Remote Console Switch angezeigte Name entspricht dem
Namen, der im I'eld Systemname der SNMP-Kategorie vergeben wurde.

Die Unterkategorie Netzwerk ermaoglicht die Eingabe und die Wartung von
bis zu drei DNS-Servern. Diese DNS-Server werden fiir die Auflésung von
DNS-Namen verwendet, die in der Anzeige fiir die LDAP-Authentifizierung
bereitgestellt werden.

% HINWEIS: Mindestens ein DNS-Server muss konfiguriert sein, um die LDAP-
Funktion anwenden zu kdnnen.

4 HINWEIS: Sie kinnen die DNS-Serveradressen auch iiber die serielle
Verwaltungsoberfldche der Einheit einrichten. Weitere Informationen zur
Verwendung der seriellen Verwaltungsoberflache finden Sie in der
Produktdokumentation zu lhrer Einheit.

So konfigurieren Sie die DNS-Einstellungen iiber die integrierte
Weboberfliche:

1 Klicken Sie auf das Register Konfigurieren und dann auf Remote Console
Switch — Netzwerk.

2 Legen Sie die DNS-Einstellungen fest und klicken Sie auf Speichern.
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Abbildung 8-1. Integrierte Weboberfliche — Unterkategorie , Netzwerk”
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Konfigurieren der NTP-Einstellungen (Network
Time Protocol)

Der Switch muss Zugang zur aktuellen Uhrzeit haben, um die Giltigkeit von
Zertifikaten iiberpriifen zu kénnen. Sie kénnen den Switch so konfigurieren,
dass die aktualisierte Zeit vom Netzwerkzeitserver (NTP) abgefragt wird.

So konfigurieren Sie die NTP-Einstellungen tiber die integrierte
Weboberfliche:

1 Klicken Sie auf das Register Konfigurieren und dann auf Remote Console
Switch — NTP

Klicken Sie auf das Kontrollkistchen NTP aktivieren.

Geben Sie den Namen IThrer Netzwerkzeitquelle in die entsprechenden
Felder ein. Sie miissen aufierdem ein Stundenintervall angeben, das
festlegt, wic oft die aktuelle Zeit abgefragt wird. Wenn das Intervall auf
,0“ eingestellt ist, wird die Abfrage nur beim Hochfahren der Einheit oder
bei Anderungen am Menii Global - NTP durchgefiihrt.

4 Klicken Sie auf Speichern.
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Konfigurieren der LDAP-Authentifizierungsparameter

In der Anzeige fiir die Authentifizierung kénnen Sie die Konfigurationsparameter
fiir Authentifizierung und Autorisierung konfigurieren. Sie kénnen den
Benutzernamen, das Kennwort und andere Informationen an den Remote
Console Switch senden, der dann mithilfe von LDAP-Daten aus dem
Verzeichnisdienst abruft, um die Berechtigungen des jeweiligen Benutzers zu
bestimmen.

LDAP-Authentifizierung aktivieren

Im Feld Authentifizierungseinstellungen konnen Sie zwischen lokaler und
LDAP-Authentifizierung wihlen. Markieren Sie das Kontrollkistchen LDAP-
Authentifizierung verwenden, damit die Authentifizierung anhand des fiir
LDAP aktivierten Verzeichnisdiensts durchgefahrt wird.

Sobald LDAP aktiviert ist, sollten RCS- und Root-Domiinen in den
vorgeschenen Feldern zugewiesen werden.

Authentifizierungsparameter eingeben

Wenn Sie vorhaben, das erweiterte Dell Schema zu installieren, geben Sie nur
die RCS- und Root-Domiinen ein, die verwendet werden sollen.

Wenn Sie das erweiterte Dell Schema nicht verwenden, werden die RCS-
Switches und zugriffsgesteuerten SIPs Ihrer Installation in Active Directory als
Computerobjekte konfiguriert. Zu diesem Zweck missen Sie zundchst eine
Organisationseinheit (OU) konfigurieren, die Gruppenobjekte beinhaltet,
welche die Verbindung zwischen Benutzern und zugritfsgesteuerten Remote
Console Switches und ihren angeschlossenen SIPs herstellen. Diese Funktion
kann von einer bereits vorhandenen oder einer speziell zu diesem Zweck
erstellten OU iibernommen werden. Sie muss jedoch innerhalb der OU-
Objekte in der Gruppen-Container-Domine einzigartig sein.

Woihlen Sie nun ein Attribut innerhalb des LDAP-Verzeichnisses, das
freigegebene Zugriffssteuerungsinformationen enthalten soll. Dieses Attribut
sollte noch nicht benutzt worden sein und Zeichenkettenwerte speichern
konnen. (StandardmiBig ist dafiir das Attribut ,, Info des Gruppenobjekts
vorgeschen.)

Abschliefend miissen Sie den Speicherort fiir den Gruppen-Container, die
Gruppen-Container-Domine und das Attribut fiir Zugriffskontrolle in die
entsprechenden Felder im Fenster Global — Authentifizierung eingeben.
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Detaillierte Beschreibungen der Felder in der Authentifizierungsanzeige
finden Sie unter Tabelle 8-1.

So greifen Sie auf die Anzeige fir die Authentifizierung tiber die integrierte
Weboberfliche zu:

Klicken Sie auf das Register Konfigurieren und dann auf Remote Console
Switch — Authentifizierung.

Abbildung 8-2. Integrierte Weboberflache — Anzeige fiir lokale/LDAP-Authentifizierung
und Parameter
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Tabelle 8-1.

Beschreibung der Felder in der Authentifizierungsanzeige

Feld

Beschreibung

Authentifizier-
ungseinstellungen

Benutzer konnen bestimmen, dass die Authentifizierung iiber
LDAP erfolgen soll, indem dieses Kontrollkistchen markiert
wird.

Der Benutzer kann sich weiterhin tiber das Konto ,,Admin
umgehen” anmelden, falls die LDAP-Server nicht zur Verfugung
stehen.

Schema

Optionsteld, das anzeigt, welche Active Directory (AD)-
Objektklassen fiir die Speicherung von Autorisierungsinformationen
verwendet werden. Im vorgegebenen Standardschema werden
Microsoft Active Directory-Objekte verwendet. Bei Verwendung
des erweiterten Schemas werden zusitzliche Dell Objektklassen
hinzugefiigt.

RCS-Domiine

Das Feld ,RCS-Domine* enthiilt den Namen der Active
Directory-Domiine, die dazu bestimmt wurde, alle Objekte zu
umfassen, die Remote Console Switches und SIPs darstellen.

Root-Domiine

Die oberste Domiine innerhalb der Active Directory —
Gesamtstruktur,

Gruppen-
Container

(nur Standard-
schema-Set)

Dieses Feld ist verfiigbar, wenn das Standardschema ausgewiihlt
wurde. Es enthiilt einen Teil des ,,Distinguished Name* (DN)
eines Organisationseinheiten (OU)-Objekts in Active Directory.
In der OU werden Gruppenobjekte zusammengefasst, die einen
Bezug zwischen Benutzern und zugriffsgesteuerten Remote
Console Switches sowie ihren angeschlossenen SIPs herstellen.

Wenn der Distinguished Name der ausgewihlten OU beispielsweise
folgendermafien lautet: ou=KVM-AccessControls,dc=
MyCom,dc=com, sollte das Gruppen-Container-Feld auf , KVM-
Zugriffssteuerungen” eingestellt werden. Der im Gruppen-
Container-Feld eingegebene Name muss innerhalb der OU-Objekte
in der Gruppen-Container-Domiine eindeutig sein. Sie kénnen eine
bereits vorhandene OU fiir den Gruppen-Container verwenden
oder eine neue OU speziell zu diesem Zweck erstellen.

Der standardmiifige Gruppen-Container ist KVM.

Gruppen-
Container-
Domine

(nur Standard-
schema-Set)

Dieses Feld ist verfigbar, wenn das Standardschema ausgewihlt
wurde, und enthilt den DNS-Namen der Active Directory-
Domiine, in der sich der Gruppen-Container befindet.
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Attribut fiir Der Wert in diesem Feld gibt an, welches Attribut im LDAP-
Zugriffskontrolle  Verzeichnis freigegebene Zugriffssteuerungsinformationen
(nur Standard- enthalten soll. Das Feld ist nur verfiigbar, wenn das
schema-Set) Standardschema ausgewihlt wurde.

Das Attribut fiir Zugriffskontrolle wird aus den Attributen in
dem LDAP-Verzeichnisobjekt ausgewihlt, das die Gruppe
darstellt, deren Mitgliedsliste sowohl den Benutzer als auch
die Einheit bzw. den angeschlossenen Computer enthilt, auf
die/den Sie zugreifen wollen.

Bei Verwendung des Standardschemas ist es erforderlich, dass
Gruppenobjekte im Gruppen-Container tiber ein Attribut
verfiigen, das die der Gruppe zugeordnete Berechtigungsstufe
enthalten soll. Das Feld , Attribut fiir Zugriffskontrolle® ist
verfiigbar, wenn das Standardschema ausgewihlt wurde, und
enthilt den Namen des gewihlten Attributs. Das gewihlte
Attribut muss einen Zeichenkettenwert speichern kénnen. Das
Standardattribut ist beispielsweise ,,Info“, ein Attribut, auf das
tiber das Snap-In ,, Active Directory-Benutzer und -Computer®
(ADUC) zugegriffen werden kann. Unter Verwendung von
ADUC wird der Wert des Info-Attributs eingestellt, indem auf
die Eigenschaft ,Anmerkungen” des Gruppenobjekts zugegriffen
wird.

LDAP-SSL-Zertifikate

Simtlicher LDAP-Protokollaustausch (zwischen einem Remote Console
Switch und Active Directory-Servern) ist durch SSL gesichert. Das durch SSL
gesicherte LDAP-Protokoll wird als LDAPS (Lightweight Directory Access
Protocol over SSL) bezeichnet. Jede LDAPS-Verbindung beginnt mit einem
Protokoll-Handshake, der die Ubertragung des Sicherheitszertifikats vom
entsprechenden Active Directory-Server zum Remote Console Switch
veranlasst. Nach Empfang des Zertifikats ist es die Aufgabe des Remote
Console Switches, dessen Giiltigkeit zu tiberprifen. Um das Zertifikat
tiberpriifen zu kénnen, muss die Einheit mit einer Kopie des Root-Zertifikats
der Zertifizierungsstelle (CA) konfiguriert werden. Zu diesem Zweck muss
das Zertifikat zunichst erstellt werden.
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SSL auf einem Domanencontroller aktivieren

Wenn Sie die Microsoft Enterprise Root CA verwenden wollen, um
automatisch simtlichen Dominencontrollern SSL-Zertifikate zuzuweisen,
miissen Sie die folgenden Schritte ausfithren, um SSL auf allen
Dominencontrollern zu aktivieren (falls noch nicht geschehen).

1

2

Installieren Sie eine Microsoft Enterprise Root CA auf einem
Dominencontroller.

a
b

c

Wihlen Sie Start — Systemsteuerung — Software.
Wiihlen Sie Windows-Komponenten hinzufiigen/entfernen aus.

Markieren Sie im Assistenten fiir Windows-Komponenten das
Kontrollkistchen Zertifikatdienste.

Wihlen Sie Enterprise Root CA als CA-Typ und klicken Sie auf
Weiter.

Geben Sie den allgemeinen Namen fir diese CA ein, klicken Sie auf
Weiter und dann auf Fertigstellen.

Aktivieren Sie SSL auf simtlichen Dominencontrollern, indem Sie ein
SSL-Zertifikat fiir jeden Controller installieren.

Klicken Sie auf Start — Verwaltung — Sicherheitsrichtlinie fiir
Dominen.

Erweitern Sie den Ordner ,Richtlinien 6ffentlicher Schliissel”, klicken
Sie mit der rechten Maustaste auf Einstellungen der automatischen
Zertifikatanforderung und klicken Sie auf Automatische
Zertifikatanforderung.

Klicken Sie im Assistenten fiir automatische Zertifikatsanforderung
auf Weiter und wihlen Sie Doméanencontroller aus.

3 Klicken Sie auf Weiter und dann auf Fertigstellen.

Fine Datei mit einem Zertifikat/einem privaten Schliissel kann mithilfe

von openssl und Linux erstellt werden. Openssl kann von openssl.org
heruntergeladen werden. Wenn in den nachstehenden Anweisungen Text in
<> angegeben ist, bedeutet dies, dass der Benutzer anhand der Kriterien am
Ende dieser Zeile einen Wert festlegen muss.
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So erstellen Sie ein zu importierendes Zertifikat:

158

1

Geben Sie an der Linux-Eingabeaufforderung ,,openssl“ ein und betitigen
Sie die Eingabetaste. Der Benutzer befindet sich nun in der OpenSSL-
Eingabeautforderung.

OpenSSL> genrsa -out privatekey.pem <512>
Generating RSA private key, 512 bit long modulus
......... +httt b+

..... T ik o e SaN

e is 65537 (0x10001)

OpenSSL> req -new -key privatekey.pem -x509 -out certificate.pem-batch -
days <365>

Geben Sie die Informationen ein, die in Thre Zertifikatanfrage im
Distinguished Name oder DN aufgenommen werden. Fiir einige Felder ist
moglicherweise ein Standardwert vorhanden. Wenn Sie méchten, kénnen
Sie " eingeben, um ein Feld leer zu lassen.

Country Name (2 letter code) [GB]:<US>

State or Province Name (full name) [Berkshire|: <Texas>

Locality Name (eg, city) [Newbury|: <Austin>

Organization Name (eg, company) [My Company Ltd]: <Dell, Inc.>
Organizational Unit Name (eg, section) []:<Round Rock>

Common Name (eg, your name or your servershostname)[]: <Appliance
DNSNameorIP>

Fmail Address []:<support@dell.com>
OpenSSL> quit

Geben Sie an der Linux-Eingabeaufforderung

catcertificate. pemprivatekey.pem >
webserver.pem'einundkonvertierenSiedieDateidannvom UNIX-
ZeilenvorschubindenDOS-Zeilenumbruch/-
Zeilenvorschub,indemSie'unix2doswebserver.pem'eingeben.'
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So exportieren Sie das CA-Zertifikat:

1

Offnen Sie das Verwaltungstool fiir Zertifizierungsstellen (CA) im
Windows-Betriebssystem:
Start — Alle Programme — Verwaltung — Zertifizierungsstelle.

Sie kénnen die Eigenschaften der Zertifizierungsstelle anzeigen, indem
Sie mit der rechten Maustaste auf die entsprechende Zertifizierungsstelle
im Baumdiagramm klicken und Eigenschaften auswihlen. Das Dialogfeld
LEigenschaften der Zertifizierungsstelle” wird angezeigt.

Klicken Sie auf das Register Allgemein und die Schaltfliche Zertifikat
anzeigen, um das Dialogfeld , Zertifikat“ zu 6ffnen.

Klicken Sie auf das Register Details und dann auf die Schaltfliche In Datei
kopieren. Der Zertifikatexport-Assistent wird gestartet.

Klicken Sie auf Weiter, um den Assistenten zu verwenden.

Wiihlen Sie auf der Seite , Exportdateiformat® das Optionsfeld Base-64-
codiertes X.509-Zertifikat (.CER) aus und klicken Sie auf Weiter.

Geben Sie einen Dateinamen und Pfad fiir das exportierte Zertifikat ein
bzw. durchsuchen Sie die Verzeichnisstruktur nach einem entsprechenden
Dateinamen und Pfad. Klicken Sie auf die Schaltfliche Weiter.

Klicken Sie auf die Schaltfliche Fertigstellen.

Die aus diesem Vorgang resultierende Zertifikatsdatei ist ordnungsgemify
formatiert und kann von OpenSSL gelesen werden.

Im Allgemeinen ist es ausreichend, das CA-Zertifikat einmal zu laden; es
muss allerdings erneut geladen werden, wenn das Zertifikat gesperrt wird,
ablduft oder die Option Werkseitige Standardeinstellungen wiederherstellen
im Menii der seriellen Konsole ausgewihlt wird.

% HINWEIS: Die Anweisungen oben gelten fiir Microsoft Root-CA-Zertifikate.

Informationen beziiglich anderer CAs erhalten Sie vom entsprechenden Anbieter.

% HINWEIS: Das Network Time Protocol (NTP) muss aktiviert sein, damit LDAPS

funktionieren kann.
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Abbildung 8-3. Integrierte Weboberflache — Sicherheitszertifikat senden
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Nach dem Senden des Sicherheitszertifikats wird das folgende Fenster
angezeigt.

Abbildung 8-4. Integrierte Webhoberflache — Zertifikat senden

osoft Internet Explorer
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Schaltflache Beschreibung

Durchsuchen Ermaoglicht das Navigieren zu einer Zertifikatsdatei, indem ein
Dialogfeld zur Dateiauswahl geoffnet wird und der Benutzer
eine Zertifikatsdatei auswihlen kann.

Zertifikat Zeigt das aktuelle Zertifikat des Remote Console Switches an.
anzeigen

Senden Sendet das Zertifikat an den Remote Console Switch.
Abbrechen Schliefit das Dialogfeld.

Sie kénnen die Verzeichnisstruktur nach einem Zertifikat durchsuchen und
das Zertifikat 6ffnen. Wenn das Zertifikat geéffnet ist und sein Inhalt
angezeigt wird, kann der Benutzer das Zertifikat an die Einheit senden.

Feld Beschreibung

Datei Pfad und Name der Zertifikatsdatei, die mit der Schaltfliche
»Durchsuchen (Dateiauswahl) geéffnet wurde.

Betreff Betretf des geoffneten Zertifikats.

Aussteller Person oder Instanz, die das Zertifikat ausgestellt hat.

Giiltigkeitsdauer Zeitraum, fir den das Zertifikat giiltig ist.

Seriennummer Seriennummer des Zertifikats.
SHA-1 Thumbprint  Vom Zertifikat abgeleiteter SHA-1 Thumbprint.
MD5 Thumbprint ~ Vom Zertifikat abgeleiteter MD5 Thumbprint.

Login Timeout

Falls eine derart umfangreiche Verzeichnisstruktur vorhanden ist, dass die
LDAP-Authentifizierung nur langsam durchgefiihrt werden kann, stellt das
Fenster ,,Sitzungen® eine Login‘Iimeout-Funktion mit einem Standard-
Timeout von 30 Sekunden zur Verfiigung. Das Login-T'imeout ist der Zeitraum
zwischen dem Betitigen des Schaltfliche OK im Anmeldedialogfenster durch
den Benutzer und dem Zeitpunkt, bis zu dem die Einheit reagiert haben muss.
Die Einheit verwendet diesen Wert aulerdem dazu, das Timeout fiir eine
LDAP-Authentifizierungsanforderung zu bestimmen.

So legen Sie das Login-Timeout tiber die integrierte Weboberfliche fest:

1 Klicken Sie auf das Register Konfigurieren und dann auf Remote Console
Switch — Sitzungen.

2 Geben Sie die Anzahl von Sekunden im Ment Login‘Timeout ein.
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3 Klicken Sie auf Speichern.

Abbildung 8-5. Integrierte Weboberfliche — Login-Timeout
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Anzeigen von CA-Zertifikatsinformationen

Der Remote Console Switch kann in diesem Fenster nur dann vollstindige CA-
Zertifikatsinformationen anzeigen, wenn der 6ffentliche Schliissel kleiner oder
gleich 2048 Bit ist. Wenn der Schliissel mehr als 2048 Bit umfasst, werden die
Daten zu Betreff, Aussteller und Giiltigkeitsdauer unvollstindig dargestellt.

Die folgende Anzeige ist ein Beispiel fiir CA-Zertifikatsinformationen:
1 Laden Sie das CA-Zertifikat vom Client auf die Einheit.

2 Geben Sie im Hauptmenii der seriellen Konsole Option § ein, um das
LDAP CA-Zertifikat anzuzeigen.

Die Einheit zeigt die folgenden Informationen an:

Begin CA certificate information display
subject= /DC=msft/DC=1ldaptest/CN=MyCertificate
issuer= /DC=msft/DC=1ldaptest/CN=MyCertificate
notBefore=Dec 7 20:09:56 2005 GMT

notAfter=Dec 7 20:18:34 2010 GMT
serial=7BA146C0221A08B447B989292074329F
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MD5 Fingerprint=
CB:6D:70:30:31:E5:1B:C0:90:BB:DB:32:B2:C9:D1:5A
End CA certificate information display

I'ahren Sie die Schritte der folgenden Anweisungen durch, um die Installation
der RCS Software auf Microsoft Windows Server 2003 Plattformen zu
ermdoglichen:

1 Offnen Sie das Start-Menii.

2 Klicken Sie mit der rechten Maustaste auf Arbeitsplatz und wihlen Sie
Eigenschaften aus.

Klicken Sie auf das Register Erweitert.
Klicken Sie auf die Schaltfliche Leistungseinstellungen.

Wihlen Sie das Register Datenausfithrungsverhinderung aus.

O C1 AW

Waihlen Sie die Schaltfliche Datenausfithrungsverhinderung nur fiir
erforderliche Windows-Programme und -Dienste aktivieren aus.

Klicken Sie auf OK.
8 Klicken Sie im Dialogfeld , Systemeigenschaften erneut auf OK.

~

Konfigurieren von Gruppenobjekten

Die Zugriffssteuerung wird auf ein bestimmtes Active Directory-Benutzerkonto
angewendet, indem dieser Benutzer in die Mitgliedsliste einer Gruppe im
Gruppen-Container aufgenommen wird. Die Mitgliedsliste der Gruppe muss
auferdem die Objekte enthalten, die den/die Remote Console Switch(es) und
SIP(s) darstellen, fiir die der Benutzer Zugriffsberechtigungen besitzt. Die
gewihrte Zugriffsebene wird durch den Wert eines spezifischen Attributs im
Gruppenobjekt (Standardschema) bzw. im Zuordnungsobjekt (erweitertes
Schema) bestimmt. Es stehen drei Berechtigungsstufen mit zunehmenden
Zugriffsrechten zur Verfiigung: , KVM-Benutzer®, , KVM-Benutzeradministrator®
und , KVM-Einheitenadministrator”, wobei letzterer iiber die héchsten
Zugriffsrechte verfiigt.

4 HINWEIS: Wenn die Zugriffsebene ,,KVM-Benutzer” nicht verwendet wird,
miissen SIP-Objekte nicht konfiguriert werden, da beide Administratortypen
standardméRig Zugriffsrechte fiir alle SIPs haben.
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Tahelle 8-2. LDAP (Gruppenattribut-Autorisierung)

Vorgang

KVM-
Einheitenadministrator

KVM-
Benutzeradministrator

KVM-
Benutzer

Trennen

Darf einen anderen
Einheitenadministrator
oder einen Benutzer-
administrator trennen.
Die Berechtigung muss
fur jedes Zielgerit
(Target Device, TD)
konfiguriert werden,
indem das TD in das
entsprechende
Gruppenobjekt im
Verzeichnis
aufgenommen wird.

Darf einen anderen
Benutzeradministrator
trennen. Die Berechtigung
muss fiir jedes Zielgerit
konfiguriert werden,
indem das Zielgerit

in das entsprechende
Gruppenobjekt im
Verzeichnis aufgenommen
wird.

Nein

Netzwerk-
parameter
und globale
Einstellungen
konfigurieren

Ja. — Die Berechtigung
muss fiir jede Einheit
konfiguriert werden,
indem die Einheit in
das entsprechende
Gruppenobjekt im
Verzeichnis
aufgenommen wird.

Nein

Nein

Neustart
durchfiihren

Ja. — Die Berechtigung
muss fiir jede Einheit
konfiguriert werden,
indem die Einheit in
das entsprechende
Gruppenobjekt

im Verzeichnis
aufgenommen wird.

Nein

Nein

FLASH-
Aktualisierung

Ja. — Die Berechtigung
muss fiir jede Einheit
konfiguriert werden,
indem die Einheit in
das entsprechende
Gruppenobjekt im
Verzeichnis aufgenom-
men wird.

Nein

Nein
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Gruppenobjekt im
Verzeichnis aufgenom-
men wird.

Verzeichnis aufgenommen
wird.

Benutzer- Ja. — Die Berechtigung Ja. — Die Berechtigung muss | Nein
konten muss fiir jede Einheit fiir jede Einheit konfiguriert
verwalten konfiguriert werden, werden, indem die
indem die Einheit in Einheit in das entsprechende
das entsprechende Gruppenobjekt im
Gruppenobjekt im Verzeichnis aufgenommen
Verzeichnis aufgenom- wird.
men wird.
Port- Ja. — Die Berechtigung Ja. — Die Berechtigung muss Nein
Einstell- muss fiir jede Einheit fir jede Einheit konfiguriert
ungen konfiguriert werden, werden, indem die
konfigurieren || indem die Einheit in Einheit in das entsprechende
das entsprechende Gruppenobjekt im
Gruppenobjekt im Verzeichnis aufgenommen
Verzeichnis aufgenom- wird.
men wird.
Auf Ja. - Die Berechtigung Ja. — Die Berechtigung muss | Ja, wenn
Ziclgerit muss fiir jede Einheit fir jede Einheit konfiguriert entsprechend
zugreifen konfiguriert werden, werden, indem die vom
indem die Finheit in Einheit in das entsprechende | Administrator
das entsprechende Gruppenobjekt im konfiguriert.

Die Berechti-
gung muss far
jedes Zielgerit
(Target
Device, TD)
konfiguriert
werden, indem
das TD in das
entsprechende
Gruppenob-
jekt im
Verzeichnis
aufgenommen
wird.

Ein AD-Benutzerkonto muss entsprechend konfiguriert werden, um die Berechtigung
vom Einheitenadministrator zu erhalten, Felder in der Authentifizierungsanzeige zu
dndern. Insbesondere die Authentifizierungseinstellungen diirfen nur von einem

Einheitenadministrator verindert werden.
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Uberblick iiber Active Directory-Objekte fiir das Standardschema

Fiir jeden der physischen Remote Console Switches im Netzwerk, der zum
Zweck der Authentifizierung und Autorisierung in Active Directory
eingebunden werden soll, muss mindestens ein Computerobjekt erstellt
werden, durch das der Switch darstellt wird. Dartiber hinaus miissen Sie ein
Computerobjekt fiir jedes SIP erstellen, das an den RCS angeschlossen ist und
tber die Berechtigungsstufe ,KVM-Benutzer” gesteuert werden soll. Fiir die
beiden Administratorebenen sind Computerobjekte zur Darstellung von SIPs
nicht erforderlich. Benutzer in der KVM-Benutzergruppe haben nur Zugriff
auf SIPs, die sich ebenfalls in der KVM-Benutzergruppe befinden. Benutzer
mit Administratorrechten haben standardmiBig Zugriff auf alle SIPs.

So richten Sie Gruppenobjekte fir einen Remote Console Switch ein:

1 Falls noch nicht geschehen, erstellen Sie die Organisationseinheit, in der
die Gruppenobjekte in Verbindung mit Threr Switch-Installation enthalten
sein sollen.

2 Innerhalb dieser Organisationseinheit erstellen Sie drei Gruppenobjekte, die die
Berechtigungsstufen fiir Benutzer darstellen sollen: jeweils ein Gruppenobjekt
fiir KVM-Einheitenadministratoren, KVM-Benutzeradministratoren und
KVM-Benutzer.

3 Unter Verwendung des MSADUC:-Tool 6ffnen Sie das Gruppenobjekt fur
KVM-Einheitenadministratoren und wihlen die Eigenschaft ,,Anmerkungen®.
Geben Sie die Zugriffsebene (, KVM-Einheitenadministrator®) fiir diese
Gruppe im Feld ,, Anmerkungen® ein und speichern Sie die Einstellung.
Wiederholen Sie diesen Schritt fiir die anderen beiden Gruppenobjekte
unter Verwendung der entsprechenden Namen.

HINWEIS: Die einfache Syntax fiir alle Attributwerte fiir Zugriffssteuerung ist:

.I<beliebige Textzeichenkette> <Begrenzungszeichen>] < Berechtigungsstufe>
[<Begrenzungszeichen> <beliebige Textzeichenkette>]"

Dabei gilt: <Berechtigungsstufe>: = ,KVM-Benutzer” oder ,KVM-
Benutzeradministrator” oder ,KVM-Einheitenadministrator”

<Begrenzungszeichen>: = ein oder mehr der folgenden Zeichen: <Zeilenvorschub>
oder <c/r> oder <Komma> oder <Semikolon> oder <Tabulator>

<beliebige Textzeichenkette> ist eine Kette von alphanumerischen Zeichen und
kann eine Nullkette (d. h. leere Zeichenkette) sein.
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Eckige Klammern weisen auf optionale Elemente hin; die folgende Vorlage zeigt
beispielsweise an, dass die Angabe einer Berechtigungsstufe im Anschluss an eine
optionalen Zeichenkette und ein optionales Begrenzungszeichen erforderlich ist:
JI<beliebige Textzeichenkette> <Begrenzungszeichen>] < Berechtigungsstufe1>".

4 Lrstellen Sie ein Computerobjekt, das den Remote Console Switch
darstellt.

5 FErstellen Sie ein Computerobjekt fir jedes SIP, das an einen Server
angeschlossen ist und dessen Zugriff auf die Berechtigungsstufe , KVM-
Benutzer” beschriinkt werden soll.

6 Figen Sie den entsprechenden Gruppenobjekten das Computerobjekt
hinzu, das den Switch darstellt.

7 Fiagen Sie dem entsprechenden Gruppenobjekt Benutzerobjekte hinzu,
um ihre Zugriffsebene festzulegen.

8 Igen Sie der KVM-Benutzergruppe die Computerobjekte fiir die
zugriffsgesteuerten SIPs hinzu.

Uberblick iiber Active Directory-Objekte fiir das erweiterte Dell Schema

Fiir jeden der physischen Remote Console Switches im Netzwerk, der

zum Zweck der Authentifizierung und Autorisierung in Active Directory
eingebunden werden soll, muss mindestens ein RCS-Geriteobjekt

erstellt werden, durch das der physische Switch dargestellt wird, sowie

ein Zuordnungsobjekt. Das Zuordnungsobjekt wird verwendet, um eine
Verkntipfung zwischen Benutzern oder Gruppen mit einem bestimmten Set
von Berechtigungen fiir ein oder mehrere SIPs herzustellen. Dieses Modell
bietet Administratoren groitmagliche Flexibilitit beztiglich der verschiedenen
Kombinationen von Benutzern, RCS-Berechtigungen und SIPs am Remote
Console Switch, ohne viel zusitzliche Komplexitit zu verursachen.

Das RCS-Geriteobjekt stellt die Verkniipfung zum Remote Console Switch
fiir die Abfrage des Active Directory zum Zweck der Authentifizierung

und Autorisierung dar. Wenn ein Remote Console Switch zum Netzwerk
hinzugefigt wird, muss der Administrator den Remote Console Switch

und sein Geriteobjekt mit dem entsprechenden Active Directory-Namen
konfigurieren, damit Benutzer die Authentifizierung und Autorisierung tiber
Active Directory durchfithren kénnen. Der Administrator muss den Remote
Console Switch zudem mindestens einem Zuordnungsobjekt hinzuftigen,
damit die Benutzerauthentifizierung durchgefiihrt werden kann.
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Sie kénnen beliebig viele Zuordnungsobjekte erstellen und jedes
Zuordnungsobjekt kann mit beliebig vielen Benutzern, Benutzergruppen
und RCS-Geriiteobjekten verkniipft werden. Die Benutzer und RCS-
Geriteobjekte kénnen Mitglieder einer beliebigen Domine im Unternechmen
sein.

Allerdings kann jedes Zuordnungsobjekt nur mit einem Berechtigungsobjekt
verkniipft sein (bzw. Verkniipfungen von Benutzern, Benutzergruppen

oder RCS-Geriteobjekten mit einem Berechtigungsobjekt herstellen).

Ein Berechtigungsobjekt gibt einem Administrator die Kontrolle dartiber,
welche Benutzer tiber welche Berechtigungen im Hinblick auf bestimmte
SIPs verftgen.

In Abbildung 8-6 wird veranschaulicht, dass das Zuordnungsobjekt die
Verbindung bereitstellt, die fiir simtliche Authentifizierungs- und
Autorisierungsvorginge erforderlich ist.

Abbildung 8-6. Typisches Setup fiir Active Directory-Objekte

Zuordnungsobjekt

Benutzergruppe(n) | Berechtigungsobjekt RCS-Geréteobjekt(e) '

RCS-Berechtigungsobjekt
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Sie kénnen beliebig viele Zuordnungsobjekte erstellen. Es muss allerdings
mindestens ein Zuordnungsobjekt erstellt werden und fiir jeden Remote
Console Switch im Netzwerk, der zum Zweck der Authentifizierung und
Autorisierung in Active Directory eingebunden werden soll, muss mindestens
ein RCS-Geriteobjekt vorhanden sein. Das Zuordnungsobjekt kann beliebig
viele Benutzer und/oder Gruppen sowie RCS-Geriteobjekte enthalten. Das
Zuordnungsobjekt vertiigt allerdings nur tiber ein Berechtigungsobjekt pro
Zuordnungsobjekt. Das Zuordnungsobjekt verbindet die ,,Benutzer, die tiber
»Berechtigungen® fiir die jeweiligen RCSs verftigen.

Dartiber hinaus kénnen Sie Active Directory-Objekte in einer Domine oder
in mehreren Dominen einrichten. Beispiel: Sie haben zwei Remote Console
Switches (RCS1 und RCS2) und drei bestehende Active Directory-Benutzer
(Benutzerl, Benutzer2 und Benutzer3). Sie mochten Benutzerl und
Benutzer2 Administratorrechte fiir beide Remote Console Switches und
Benutzer3 Anmeldeberechtigung fur den RCS2 erteilen.

Abbildung 8-7 zeigt, wie die Active Directory-Objekte in diesem Beispiel
eingerichtet werden.
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Abbildung 8-7. Active Directory-Objekte in einer einzigen Doméne einrichten

i[:y Berecht1 /

/ | \
\
\ Y
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\
enutzer1 Benutzer2 ijfﬂ/ RCS1 ) RCS2 -

Fahren Sie die folgenden Schritte durch, um die Objekte in einer einzigen
Domine einzurichten:

1 Erstellen Sie zwei Zuordnungsobjekte.

2 Frstellen Sie zwei RCS-Geriiteobjekte, RCS1 und RCS2, um die beiden
Remote Console Switches darzustellen.

3 Lrstellen Sie zwei Berechtigungsobjekte, Berecht] und BerechtZ, wobei
Berechtl tiber alle Berechtigungen (Administrator) und Berecht? tiber
cine Anmeldeberechtigung verfiigt.

Fassen Sie Benutzer] und Benutzer2 in Gruppel zusammen.

Fiigen Sie Gruppel als Mitglieder im Zuordnungsobjekt 1 (AO1),
Berechtl als Berechtigungsobjekte in AO1 und RCS1 und RCS2 als
RCS-Geriite in AOI hinzu.

6 Iigen Sie Benutzer3 als Mitglied im Zuordnungsobjekt 2 (AO2), Berecht2
als Berechtigungsobjekt in AO2 und RCS2 als RCS-Gerit in AO2 hinzu.

Detaillierte Anweisungen finden Sie im Abschnitt ,,Hinzuftiigen von Remote
Console Switch-Benutzern und -Berechtigungen zu Active Directory mithilfe
von Dell Schemata-Erweiterungen®.
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Abbildung 8-8 zeigt, wie die Active Directory-Objekte in mehreren Dominen
eingerichtet werden. In diesem Beispiel haben Sie zwei Remote Console
Switches (RCS1 und RCS2) und drei bestehende Active Directory-Benutzer
(Benutzerl, Benutzer2 und Benutzer3). Benutzerl ist in Domiinel; und
Benutzer2 und Benutzer3 sind in Domiine2. Sie mochten Benutzerl und
Benutzer2 Administratorrechte fiir beide Remote Console Switches und
Benutzer3 Anmeldeberechtigung fur den RCS2 erteilen.

Abbildung 8-8. Active Directory-Objekte in mehreren Doménen einrichten

Domane1 Domaéne2

Gruppe1 w
// ’j‘

Benutzer1 b Benutzer2 ' Ben;tzy RCS1 RCS2

Fihren Sie die folgenden Schritte durch, um die Objekte in mehreren
Domiinen einzurichten:

AO2

Berecht2

1 Stellen Sie sicher, dass die Funktion fiir die Doménengesamtstruktur sich
im einheitlichen Modus oder im Windows 2003-Modus befindet.

2 Lrstellen Sie zwei Zuordnungsobjekte, AO1 (mit Bereich ,,Universal“)
und AOZ, in einer der Dominen. In der Abbildung sind die Objekte in
Domine?2 dargestellt.

3 FErstellen Sie zwei RCS-Geriteobjekte, RCS1 und RCS2, um die beiden

Remote Console Switches darzustellen.
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4 Lrstellen Sie zwei Berechtigungsobjekte, Berecht] und Berecht2, wobei
Berechtl tiber alle Berechtigungen (Administrator) und Berecht? tiber
cine Anmeldeberechtigung verfiigt.

5 Fassen Sie Benutzerl und Benutzer2 in Gruppel zusammen. Der
Gruppenbereich der Gruppel muss auf ,,Universal“ eingestellt sein.

6 Figen Sie Gruppel als Mitglieder im Zuordnungsobjekt 1 (AO1),
Berechtl als Berechtigungsobjekte in AO1 und RCS1 und RCS2 als
RCS-Gerite in AO1 hinzu.

7 Fiagen Sie Benutzer3 als Mitglied im Zuordnungsobjekt 2 (AO2), Berecht2
als Berechtigungsobjekt in AO2 und RCS2 als RCS-Gerit in AO2 hinzu.

Konfigurieren von Active Directory mit Dell
Schemata-Erweiterungen fiir den Zugriff auf RCS

Bevor Sie Active Directory fiir den Zugriff auf Ihren Remote Console Switch
verwenden kénnen, missen Sie die Active Directory-Software und den
Remote Console Switch entsprechend konfigurieren, indem Sie die folgenden
Schritte in der angegebenen Reihenfolge ausfiihren:

1 Erweitern Sie das Active Directory-Schema.
2 FErweitern Sie das Snap-In , Active Directory-Benutzer und -Computer®.

3 Figen Sie Active Directory die RCS-Benutzer und ihre jeweiligen
Berechtigungen hinzu.

Active Directory-Schema erweitern (optional)

Durch die Erweiterung des Active Directory-Schemas werden eine Dell
Organisationseinheit, Dell Schema-Klassen und -Attribute sowie
Beispielberechtigungen und Zuordnungsobjekte hinzugefiigt.

% HINWEIS: Bevor Sie das Schema erweitern, miissen Sie iiber Schema-
Administratorberechtigungen als Schemamaster im Rahmen der FSMO-Rollen
(Flexible Single Master Operation) fiir die Domanengesamtstruktur verfiigen.

Sie kénnen Thr Schema mithilfe von zwei verschiedenen Methoden erweitern:

mithilfe des Dell Schema Extender-Dienstprogramms oder der LDIF-

Skriptdatei.

% HINWEIS: Bei Verwendung der LDIF-Skriptdatei wird die Dell Organisationseinheit
nicht hinzugefiigt.

172 | LDAP-Funktionalitat fiir den Remote Console Switch



Die LDIF-Dateien und den Dell Schema Extender erhalten Sie unter
www.dell.com/support.

Anweisungen zur Verwendung der LDIF-Dateien finden Sie in der Readme-
Datei, die sich im LDIF-Dateiverzeichnis befindet. Wenn Sie den Dell
Schema Extender zur Erweiterung des Active Directory-Schemas verwenden,
fithren Sie die Schritte im Abschnitt ,Dell Schema Extender verwenden®
durch.

Sie kénnen den Schema Extender oder die LDIF-Dateien von einem
beliebigen Speicherort kopieren und ausfithren.

Dell Schema Extender verwenden

% HINW_EIS: Der Dell Schema Extender verwendet die SchemaExtenderOem.ini-
Datei. Andern Sie den Namen dieser Datei nicht, damit sichergestellt ist, dass
das Dell Schema Extender-Dienstprogramm ordnungsgemaR funktioniert.

1 Klicken Sie auf dem Willkommen-Bildschirm auf Weiter.
Lesen Sie den Warnhinweis und klicken Sie erneut auf Weiter.

Wiihlen Sie entweder die Option Aktuelle Anmeldeberechtigungen
verwenden aus oder geben Sie einen Benutzernamen und ein Kennwort
mit Schema-Administratorrechten ein.

4 Klicken Sie auf Weiter, um den Dell Schema Extender auszufiihren.

Klicken Sie auf Fertigstellen.

Dell-Erweiterung fiir das Snap-In . Active Directory-Benutzer und
-Computer” installieren (optional)

Wenn Sie das Schema in Active Directory erweitern, miissen Sie auch
das Snap-In ,, Active Directory-Benutzer und -Computer” erweitern,
damit der Administrator die Remote Console Switch Gerite, Benutzer
und Benutzergruppen, Remote Console Switch-Zuordnungen und SIP-
Berechtigungen verwalten kann. Die Dell Erweiterung fiir das Snap-In
»Active Directory-Benutzer und -Computer® ist eine Option bei der
Installation Threr Systemmanagementsoftware unter Verwendung der
Dell Systems Management Consoles-CD. Weitere Anweisungen fir
die Installation von Systemmanagementsoftware finden Sie in der
Schnellinstallationsanleitung fiir die Dell OpenManage Software.
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% HINWEIS: Sie miissen den Administrator Pack auf jedem System installieren, auf
dem die Active Directory Remote Console Switch-0bjekte verwaltet werden. Die
Installation wird im folgenden Abschnitt ,,Snap-In Active Directory-Benutzer und
-Computer 6ffnen” beschrieben. Wenn Sie den Administrator Pack nicht installieren,
kann das Dell SIP-Objekt im Container nicht angezeigt werden.

E4 HINWEIS: Weitere Informationen iiber das Snap-In ,Active Directory-Benutzer
und -Computer” finden Sie in der entsprechenden Produktdokumentation von
Microsoft.

Snap-In Active Directory-Benutzer und -Computer éffnen

Fihren Sie die folgenden Schritte durch, um das Snap-In ,,Active Directory-
Benutzer und -Computer® zu 6ffnen:

Wenn Sie sich am Dominencontroller befinden, klicken Sie auf Start —
Verwaltung — Active Directory-Benutzer und -Computer. Wenn Sie sich
nicht am Dominencontroller befinden, muss das entsprechende Microsoft
Administrator Pack auf Threm lokalen System installiert sein. Um dieses
Administrator Pack zu installieren, klicken Sie auf Start — Ausfiihren, geben
Sie MMC ein und betitigen Sie die Eingabetaste. Dadurch wird die Microsoft
Management Console (MMC) gedftnet.

1 Klicken Sie im Fenster , Konsole 1“ auf Datei (bzw. ,,Konsole“ bei Systemen
unter Windows 2000).

Klicken Sie auf Snap-In hinzufiigen/entfernen.

Wiihlen Sie das Snap-In , Active Directory-Benutzer und -Computer” aus
und Klicken Sie auf Hinzufiigen.

4 Klicken Sie auf SchlieBen und auf OK.

Hinzufiigen von Benutzern und Berechtigungen zu
Active Directory mithilfe von Dell Schemata-
Erweiterungen

Mit dem von Dell erweiterten Snap-In ,,Active Directory-Benutzer

und -Computer” kénnen Sie Remote Console Switch-Benutzer und
-Berechtigungen durch Erstellen von SIP-Objekten, Zuordnungsobjekten
und Berechtigungsobjekten hinzuzufiigen. IFihren Sie die Schritte im
entsprechenden Abschnitt durch, um den jeweiligen Objekttyp
hinzuzufiigen.
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SIP-Objekt erstellen

1

Klicken Sie im MMC-Fenster , Konsolenstamm*“ mit der rechten
Maustaste auf einen Container.

Wihlen Sie Neu — Dell SIP-Objekt. Das Fenster ,Neues Objekt* wird
geofnet.

Geben Sie einen Namen fir das neue Objekt ein. Dieser Name muss dem
Namen des Remote Console Switches entsprechen, den Sie in Schritt 4
des Abschnitts ,,Remote Console Switch konfigurieren® eingeben.

Wihlen Sie SIP-Geriteobjekt aus.
Klicken Sie auf OK.

Berechtigungsobjekt erstellen

Berechtigungsobjekte miissen in derselben Domiine erstellt werden wie das
Zuordnungsobjekt, dem sie zugeordnet sind.

1

N o1 A W

Klicken Sie im MMC-Fenster , Konsolenstamm® mit der rechten
”
Maustaste auf einen Container.

Wihlen Sie Neu — Dell SIP-Objekt aus, um das Fenster ,,Neues Objekt” zu

offnen.

Geben Sie einen Namen fiir das neue Objekt ein.
Wihlen Sie Berechtigungsobjekt aus.

Klicken Sie auf OK.

Klicken Sie mit der rechten Maustaste auf das neu erstellte
Berechtigungsobjekt und wihlen Sie Eigenschaften aus.

Klicken Sie auf das Register RCS-Berechtigungen und wihlen Sie die
Remote Console Switch-Berechtigungen aus, tiber die der Benutzer
verfiigen soll.

Verwendung der Dell Zuordnungsobjekt-Syntax

Bei Verwendung der Syntax fiir Dell Zuordnungsobjekte werden Objekttypen
im Dell LDAP-Schema standardmiBig als Benutzer und Gruppe zugeordnet.
Im erweiterten Dell Schema hat Dell eindeutige Objekt-IDs fiir vier neue
Objektklassen hinzugefiigt:
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* KVM-Einheitenobjekte
*  KVM-SIP-Objekte

*  Berechtigungsobjekte

*  Zuordnungsobjekte

Jede dieser neuen Objektklassen wird aus verschiedenen Kombinationen
(Hierarchien) von Active Directory-Standardklassen und eindeutigen Dell
Attributtypen definiert. Jeder eindeutige Dell Attributtyp wird mit einer
Standardattributsyntax von Active Directory definiert.

Die von Microsoft verwendeten Standardobjektklassen fiir Active Directory
enthalten Benutzer und Gruppe. Die Benutzerklasse bezeichnet im
Allgemeinen Active Directory-Objekte, die Informationen zu Einzelobjekten
enthalten. Die Gruppenklasse enthilt Container zum Verschachteln und
Speichern von Informationen, die mehrere Objekte betreffen.

Jedes KVM-Einheitenobjekt stellt einen einzelnen Remote Console Switch
innerhalb von Active Directory dar. Da es sich hierbei um Einzelobjekte
handelt, werden sie im LDAP standardmiBig als Benutzer und nicht als
Gruppen-Objekte eingestuft.

Jedes Berechtigungsobjekt verftigt tiber eine bestimmte Kombination von
Berechtigungen. Jede Kombination wird als separate Einheit betrachtet und
ist daher ein Benutzerobjekt und kein Gruppenobjekt.

Fin Zuordnungsobjekt enthilt gesammelte Informationen iiber Berechtigungen
von spezifischen Benutzerkonten in Bezug auf eine spezifische Einheit (bzw.
mehrere Einheiten) und/oder einen spezifischen SIP (bzw. mehrere SIPs).
Benutzerkonten in einem Einheitenobjekt kénnen eine beliebige Kombination
der folgenden FEigenschaften enthalten:

* Einzelkonto
*  Active Directory-Sicherheitsgruppe fiir Benutzerkonten
*  Mechrere Active Directory-Sicherheitsgruppen fiir Benutzerkonten

Ahnliches gilt fiir Finheiten und/oder SIPs innerhalb eines Zuordnungsobjekts.
Da Zuordnungsobjekte Sicherheitsgruppen in der gleichen Weise verwenden
konnen, werden sie als Gruppenobjekte definiert.

176 | LDAP-Funktionalitat fiir den Remote Console Switch



Zuordnungsobjekt erstellen

Das Zuordnungsobjekt ist von einer Gruppe abgeleitet und muss einen
Gruppentyp enthalten. Der Zuordnungsbereich gibt den Sicherheitsgruppentyp
fur das Zuordnungsobjekt an. Wenn Sie ein Zuordnungsobjekt erstellen,
missen Sie den Zuordnungsbereich wihlen, der dem hinzuzufiigenden
Objekttyp entspricht. Wihlen Sie beispielsweise ,,Universal“ aus, sind die
Zuordnungsobjekte nur dann verfigbar, wenn die Active Directory-Domine
mindestens im einheitlichen Modus betrieben wird.

So erstellen Sie ein Zuordnungsobjekt:

1 Klicken Sie im MMC-Fenster , Konsolenstamm*“ mit der rechten
Maustaste auf einen Container.

2 Wiihlen Sie Neu — Dell SIP-Objekt aus, um das Fenster ,Neues Objekt* zu

offnen.
3 Geben Sie einen Namen fiir das neue Objekt ein.
4 Waibhlen Sie Zuordnungsobjekt aus.
5 Waibhlen Sie den Bereich fir das Zuordnungsobjekt aus.
6 Klicken Sie auf OK.
Objekte zu einem Zuordnungsobjekt hinzufiigen

Unter Verwendung des Fensters , Eigenschaften® fiir das Zuordnungsobjekt
konnen Sie Benutzer oder Benutzergruppen, Berechtigungsobjekte sowie SIP-
Geriite oder SIP-Geriiteobjekte zuordnen.

4 HINWEIS: Im Windows 2000-Modus oder einem héheren Modus miissen Sie
Universalgruppen verwenden, um Ihre Benutzer oder SIP-Objekte iiber Doménen
zu erstrecken.

Sie kénnen Gruppen von Benutzern und SIP-Geridten hinzufiigen.
Die Erstellung Dell-bezogener Gruppen erfolgt auf die gleiche Art und
Weise wie die Erstellung anderer Gruppen.

So fiigen Sie Benutzer oder Benutzergruppen hinzu:

1 Klicken Sie mit der rechten Maustaste auf das Zuordnungsobjekt und
wihlen Sie Eigenschaften aus.

Wihlen Sie das Register Benutzer und klicken Sie auf Hinzufiigen.

Geben Sie den Namen des Benutzers oder der Benutzergruppe ein und

klicken Sie auf OK.
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Klicken Sie auf das Register Berechtigungsobjekt, um dem Zuordnungsobjekt
das Berechtigungsobjekt hinzuzufiigen, das die Berechtigungen des Benutzers
bzw. der Benutzergruppe bei der Authentifizierung an einem SIP-Gerit
definiert.

% HINWEIS: Sie konnen jedem Zuordnungsobjekt nur ein Berechtigungsobjekt
hinzufiigen.

So fiigen Sie ein Berechtigungsobjekt hinzu:

1 Wihlen Sie das Register Berechtigungsobjekte und klicken Sie auf
Hinzufiigen.

2 Geben Sie den Namen des Berechtigungsobjekts ein und klicken Sie auf
OK.

Klicken Sie auf das Register Produkte, um dem Zuordnungsobjekt ein oder
mehrere SIP-Gerite hinzuzufiigen. Die zugeordneten Geriite bestimmen
die an das Netzwerk angeschlossenen SIP-Gerite, die fiir die definierten
Benutzer oder Benutzergruppen zur Verfiiggung stehen.

% HINWEIS: Sie kénnen einem Zuordnungsobjekt mehrere SIP-Geréte hinzufiigen.
So fiigen Sie SIP-Gerite oder SIP-Geritegruppen hinzu:
1 Wihlen Sie das Register Produkte und klicken Sie auf Hinzufiigen.

2 Geben Sie den Namen des SIP-Gerits oder der SIP-Geritegruppe ein und
klicken Sie auf OK.

3 Klicken Sie im Fenster , Eigenschaften auf Ubernehmen und dann auf

OK.

Zugriffssicherheit bei Konsolenumleitung

Bei jeder Installation des Remote Console Switches hat der Benutzer die
Berechtigung, die integrierte Weboberfliche aufzurufen. Die Funktionalitit
der integrierten Weboberfliche fiir einen Benutzer wird durch die Benutzer-
Berechtigungsstufe eingeschrinkt, die im Remote Console Switch festgelegt
ist. LDAP mit Dell Schemata-Erweiterung sorgt fiir eine zusitzliche
Sicherheitsebene bei der Einheitenverwaltung, indem Administratoren die
Moglichkeit gegeben wird, den Zugritf von Benutzern auf die integrierte
Weboberfliche einzuschrinken.
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Der Zugriff auf die integrierte Weboberfldche wird nur dann gewihrt,

wenn diese Berechtigungsstufe fiir den Benutzer im Register, KVM-
Einheitenberechtigungen® des Dell Berechtigungsobjekts konfiguriert wurde.
Mithilfe des Kontrollkistchens zur Konsolenumleitung im Register , KVM-
SIP-Berechtigungen® des Dell Berechtigungsobjekts kann ein Benutzer, der
nicht berechtigt ist, die integrierte Weboberfliche zum Starten einer Video
Viewer-Sitzung mit einer untergeordneten Gruppe von SIPs aufzurufen,

dies iiber den RCS Client tun. Diese Berechtigungen werden iiber eine
Kombination der Konfigurationsparameter im Dell Berechtigungsobjekt und
in den SIP-Objekten festgelegt, die im Dell Zuordnungsobjekt enthalten
sind.

Wenn ein Benutzer keinen Zugriff auf die integrierte Weboberfliche haben,
jedoch Viewer-Sitzung vom RCS Client starten kénnen soll, fithren Sie die
folgenden Schritte aus:

1 Erstellen Sie ein Dell SIP-Objekt fiir jedes SIP, auf das der/die Benutzer
zugreifen darf/diirfen.

2 Lrstellen Sie ein Active Directory-Benutzerkonto fiir jeden Benutzer,
dessen Zugriff kontrolliert werden soll.

3 Erstellen Sie ein Dell Berechtigungsobjekt. Aktivieren Sie keines der drei
Kontrollkistchen im Register , KVM-Einheitenberechtigungen®. Aktivieren
Sie das Kontrollkistchen fiir den Zugritt tber die Konsolenumleitung im
Register , KVM-SIP-Berechtigungen®.

HINWEIS: Wenn Sie eines der Kontrollkistchen fiir die KVM-Einheitenberechtigungen
und das Kontrollkdstchen fiir den Zugriff Giber die Konsolenumleitung
aktivieren, erhalten die in den KVM-Einheitenberechtigungen festgelegten
Benutzerberechtigungen Vorrang vor dem Kontrollkéstchen fiir den Zugriff
{iber die Konsolenumleitung und der Benutzer hat weiterhin Zugriff auf die
EVA.

4 Erstellen Sie ein Dell Zuordnungsobjekt.

5 Offnen Sie das Dialogfeld , Figenschaften® fiir das in Schritt 4 erstellte
Dell Zuordnungsobjekt.

a Figen Sie alle in Schritt 2 erstellen Benutzerkonten hinzu.
b  Fiigen Sie das in Schritt 3 erstellte Berechtigungsobjekt hinzu.
¢ I'igen Sie das in Schritt 1 erstellte SIP-Objekt hinzu.
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Verwenden von Active Directory zur Anmeldung
am Remote Console Switch

Sie kénnen Active Directory verwenden, um sich tiber die Remote Console
Switch Software oder die integrierte Weboberfliche am Remote Console
Switch anzumelden.

Die Anmeldesyntax ist fir alle drei Methoden die gleiche:

<benutzername@doméine> oder <doméne>\x3¢ benutzername> oder
<doméne>/<benutzername> (wobei benutzername eine ASCII-Zeichenkette
von 1-256 Byte ist). Weder im Benutzernamen noch im Doméinennamen ist
die Verwendung von Leerzeichen oder Sonderzeichen (z. B. , / oder @)
zuldssig.

% HINWEIS: Sie konnen keine NetBI0S-Doméanennamen wie ,Americas” angeben,
da solche Namen nicht aufgeldst werden kdnnen.

% HINWEIS: Wenn kein Domanenname enthalten ist, wird die lokale Datenbank im
Remote Console Switch fiir die Authentifizierung des Benutzers verwendet.

Anforderung zur Benennung von Zielgeriten fiir
die LDAP-Implementierung

Sollten Sie die folgende Fehlermeldung erhalten:

Fehler bei der Anmeldung. Grund: Zugriff nicht
gestattet aufgrund von Fehlern im Authentifizierungs-
Server.

Uberpriifen Sie, dass das SIP-Objekt in Active Directory erstellt wurde und
sein Name genau mit dem tiber die OSCAR-Benutzeroberflidche am Console
Switch zugewiesenen SIP-Namen tibereinstimmt.

Das Dell Standardschema und das erweiterte Dell Schema verwenden in
Microsoft Windows Active Directory spezifische Objektklassen, um SIPs
darzustellen. Unter den Standardbenennungskonventionen von Microsoft fiir
diese Objektklassen ist die Verwendung von Sonder- oder Leerzeichen nicht
moglich. Soll LDAP in einer bestchenden Umgebung eingesetzt werden, in
der Zielgeritenamen in SIPs derzeit Leer- oder Sonderzeichen enthalten,
miissen diese entsprechend umbenannt werden.
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Die Umbenennung eines SIP sollte iiber die integrierte Weboberfliche oder
tber die OSCAR-Benutzeroberfliche am Console Switch erfolgen. Danach
muss tiber die Remote Console Switch Software eine Resynchronisation
durchgefihrt werden. Anweisungen fiir die Umbenennung eines Zielgerites
in einem SIP finden Sie unter ,,Zuweisen von Geritenamen” auf Seite 51.
Hierbei ist zu beachten, dass SIP-Namen in der OSCAR-Benutzeroberfliche
mit Leerzeichen versehen werden kénnen, dies jedoch in Active Directory
nicht zuldssig ist. Benennen Sie SIP-Objekte gemif den Active Directory-

Regeln von Microsoft.

Héaufig gestellte Fragen

In Tabelle 8-3 werden hiufig gestellte Fragen und Antworten aufgefiihrt.

Tabelle 8-3. Verwenden des RCS mit Active Directory: FAQ

Kann ich mich unter Verwendung von
Active Directory tiber mehrere
Gesamtstrukturen hinweg beim
Remote Console Switch anmelden?

Funktioniert die Anmeldung am Remote
Console Switch unter Verwendung von
Active Directory im gemischten Modus
(d. h. auf den Domiinencontrollern in der
Gesamtstruktur werden unterschiedliche
Betriebssysteme ausgefiihrt, z. B.
Microsoft Windows NT® 4.0, Windows
2000 oder Windows Server 2003)?

Der RCS Active Directory-Abfragealgo-
rithmus unterstiitzt nur eine Struktur
in einer Gesamtstruktur.

Ja. Im gemischten Modus missen sich
alle Objekte, die fiir den Abfrageprozess
des Remote Console Switches
verwendet werden (unter Benutzern,
SIP-Geriteobjekten und
Zuordnungsobjekten) in derselben
Domiine befinden.

Das von Dell erweiterte Snap-In
»Active Directory-Benutzer und
-Computer* iiberpriift den Modus
und erteilt Benutzerbeschrinkungen,
um Objekte im gemischten Modus
tiber mehrere Dominen hinweg
erstellen zu kénnen.
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Unterstiitzt die Verwendung des Remote
Console Switches mit Active Directory
Umgebungen mit mehreren Doménen?

Kénnen sich diese von Dell erweiterten
Objekte (Dell Zuordnungsobjekt, Dell
Remote Console Switch-Geriit und Dell
Berechtigungsobjekt) in unterschiedlichen
Dominen befinden?

Gibt es Beschrinkungen fir eine SSL-
Konfiguration des Dominencontrollers?

Ja. Die Funktionsebene fiir die
Dominengesamtstruktur muss sich
im einheitlichen Modus oder im
Windows 2003-Modus befinden.
Zusitzlich miissen die Gruppen unter
Zuordnungsobjekt, Remote Console
Switch-Benutzerobjekten und SIP-
Geriteobjekten (einschlieBlich
Zuordnungsobjekt) Universalgruppen
sein.

Das Zuordnungsobjekt und das
Berechtigungsobjekt miissen sich

in derselben Domine befinden. Das
von Dell erweiterte Snap-In ,,Active
Directory-Benutzer und -Computer®
veranlasst Sie dazu, diese beiden
Objekte in derselben Domiine zu
erstellen. Andere Objekte kénnen
sich in unterschiedlichen Dominen

befinden.

Ja. Alle SSL-Zertifikate der Active
Directory-Server in der Gesamtstruktur
miissen von derselben Root-CA signiert
sein, da der Remote Console Switch

nur das Laden eines zuverlissigen CA-
SSL-Zertifikats erlaubt.
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Was kann ich tun, wenn ich
mich nicht iiber die Active
Directory-Authentifizierung
am Remote Console Switch
anmelden kann? Wie ist dieses
Problem zu lésen?

Dieses Problem kann wie folgt behoben werden:

Wenn kein Dominenname festgelegt
wurde, wird die lokale Datenbank
verwendet. Verwenden Sie das
Standardkonto fiir den lokalen
Administrator, um sich anzumelden,
wenn die AD-Authentifizierung nicht
funktioniert.

Vergewissern Sie sich, dass das
Kontrollkistchen ,,Active Directory
aktivieren (Remote Console Switch
Software) bzw. das Kontrollkistchen
»LDAP-Authentifizierung verwenden®
(integrierte Weboberfliche) auf der
Active Directory-Konfigurationsseite
fiir den Remote Console Switch
markiert ist.

Uberpriifen Sie, dass die DNS-Einstellung
auf der Netzwerk-Konfigurationsseite fiir
den Remote Console Switch korrekt ist.

Uberpriifen Sie, dass das Network Time
Protocol (NTP) bei mindestens einem
der Server aktiviert ist, die auf der NTP-
Anzeige angegeben sind.

Uberpriifen Sie, dass Sie das Active
Directory-Zertifikat von Threr Active
Directory-Root-CA auf den Remote
Console Switch geladen haben.

Uberpriifen Sie die Domiinencontroller-
SSI-Zertifikate, um sicherzustellen,
dass sie nicht abgelaufen sind.

Uberpriifen Sie, dass Thre Angaben

fiir ,Remote Console Switch-Name*,
,Root-Dominenname* und ,Remote
Console Switch-Dominenname* mit
der Konfiguration fiir Ihre Active
Directory-Umgebung tibereinstimmen.

Stellen Sie sicher, dass Sie bei der
Anmeldung den korrekten Benutzer-
dominennamen und nicht den
NetBIOS-Namen verwenden.
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Anhang A: Remote Console Switch
Software — Tastatur- und Maus-
Tastenkombinationen

Tabelle A-1. Tastatur- und Maus-Tastenkombinationen im Unterteilungsfenster

Operation Beschreibung

F6 Navigiert zwischen den geteilten Bildschirmen und markiert das
letzte Element, auf dem sich der Eingabefokus befand.

F8 Markiert die Unterteilung.

Pfeil-nach-links-  Verschiebt die Unterteilung nach links, sofern diese markiert ist.
oder Pfeil-nach-
oben-Taste

Pfeil-nach- Bewegt die Unterteilung nach rechts, sofern diese markiert ist.
rechts- oder

Pfeil-nach-

unten-Taste

Posl Maximiert das rechte Fenster des geteilten Bildschirms (das linke
Fenster wird ausgeblendet), sofern die Unterteilung markiert ist.

Ende Maximiert das linke Fenster des geteilten Bildschirms (das rechte
Fenster wird ausgeblendet), sofern die Unterteilung markiert ist.

Mausklick + Bewegt die Unterteilung nach links oder rechts.
Mausziehen

Anhang A: Remote Console Switch Software — Tastatur- und Maus-Tastenkombinationen | 185



Tabelle A-2. Tastatur- und Maus-Tastenkombinationen zur Steuerung in der

Baumstrukturansicht

Operation Beschreibung

Einfacher Hebt die bestehende Auswahl auf und wihlt den Knoten aus,
Mausklick tiber dem sich der Mauszeiger befindet.

Doppelter Blendet einen erweiterbaren Knoten ein/aus (ein Knoten,
Mausklick der untergeordnete Objekte hat). Keine Aktivitit bei einem

Pfeil-nach-oben-
Taste

Pfeil-nach-
unten-laste

Leertaste

Fingabetaste

Pos1

Ende

untergeordneten Knoten (ein Knoten, der keine untergeordneten

Objekte hat).

Hebt die bestehende Auswahl auf und wihlt den nichsten Knoten
aus, der tiber der aktuellen Markierung liegt.

Hebt die bestehende Auswahl auf und wihlt den nichsten Knoten
aus, der unter der aktuellen Markierung liegt.

Markiert den Knoten, auf dem sich momentan der Eingabefokus
befindet, oder hebt seine Markierung auf.

Blendet abwechselnd den Knoten ein oder aus, auf dem sich der
Eingabefokus befindet. Gilt nur fiir Knoten mit untergeordneten
Objekten. Keine Aktivitit, wenn der Knoten keine untergeordneten

Objekte hat.

Hebt die bestehende Auswahl auf und wihlt den Stammknoten
aus.

Hebt die bestehende Auswahl auf und wihlt den letzten Knoten
aus, der in der Baumstruktur angezeigt wird.

Tabelle A-3. Tastatur- und Maus-Tastenkombinationen fiir die Einheitenliste

Operation

Beschreibung

Fingabe- oder
Returntaste

Pfeil-nach-oben-
Taste

Pfeil-nach-
unten-Taste

Startet die Standardaktion fiir die ausgewihlte Einheit.

Hebt die bestehende Auswahl auf und bewegt die Auswahl um
eine Zeile nach oben.

Hebt die bestehende Auswahl auf und bewegt die Auswahl um
eine Zeile nach unten.
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Tabelle A-3. Tastatur- und Maus-Tastenkombinationen fiir die Einheitenliste (Fortsetzung)

Operation Beschreibung

Bild auf Hebt die bestehende Auswahl auf, blittert eine Seite nach oben
und wihlt die erste Position auf der Seite aus.

Bild ab Hebt die bestehende Auswahl auf, blittert eine Seite nach unten
und wiihlt die letzte Position auf der Seite aus.

Entf Fihrt die Loschfunktion durch. Hat dieselbe Funktion wie die
Meniifunktion ,,Bearbeiten ->Loschen®.
Weitere Informationen im entsprechenden Abschnitt.

Strg + Posl Bewegt die Markierung und die Auswahl auf die erste Zeile in der
Tabelle.

Strg + Ende Bewegt die Markierung und die Auswahl auf die letzte Zeile in der
Tabelle.

Umschalttaste + Erweitert die Auswahl um eine Zeile nach oben.
Pfeil-nach-oben-
Taste

Umschalttaste + Erweitert die Auswahl um eine Zeile nach unten.
Pfeil-nach-
unten-Taste

Umschalttaste + Erweitert die Auswahl um eine Seite nach oben.

Bild auf
Umschalttaste + Erweitert die Auswahl um eine Seite nach unten.
Bild ab

Umschalttaste + Hebt eine bestehende Auswahl auf und wihlt die Zeilen zwischen
Mausklick der aktuellen Markierung und der Zeile aus, in der sich der
Mauszeiger befindet, wenn ein Mausklick durchgefiihrt wird.

Strg + Kehrt den Auswahlstatus der Zeile um, in der sich der Mauszeiger

Mausklick befindet, ohne dass der Auswahlstatus einer anderen Zeile beeinflusst
wird.

Doppelter Startet die Standardaktion fiir die ausgewihlte Einheit.

Mausklick
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Anhang B: TCP-Ports

Die nachfolgende Tabelle zeigt die Funktionen des Remote Console Switch

und der verwendeten Ports.
Tabelle B-1. Verwendete Ports

Port Funktion

TCP 80/443 Standard-HTTP/HTTPS

TCP 2068/8192  Video Viewer-Video, Tastatur, Maus, Benutzerauthentifizierung

und Virtual Media.
TCP/UDP 3211  Erkennung, EVA-Benutzerauthentifizierung.
TCP 3871 Plug-In-Unterstiitzung

4 HINWEIS: Die meisten Daten auf den Ports 2068 und 3211 wurden mit dem Secure

Socket Layer (SSL)-Protokoll verschliisselt.

Remote Console
Switch Software

Remote-Benutzer

Abbildung B-1. TCP-Port-Kommunikation

TCP/IP
Anschliisse 3211

und 2068

2161Ds-2

Iz HINWEIS: Die TCP/IP-Ports sind statisch und kannen nicht verandert werden.

Anhang B: TCP-Ports |

189



190 | Anhang B: TCP-Ports



Anhang C: MIBs und SNMP-Traps

Dieser Anhang bietet Informationen aus den MIBs (Management Information
Bases), die fiir die Dell 2161DS-2/4161DS/2321DS Remote Console Switches
verfasst wurden. Abschnitte in diesem Handbuch folgen den MIB-Gruppen
und bieten Erklirungen und Definitionen fir die Terminologie, die zur
Festlegung von MIB-Objekten verwendet wird. Sie kénnen auf MIB-11- und
MIB-Datenbanken zugreifen, wihrend Sie IPv4 oder IPv6 verwenden, und
[Pv4- bzw. IPvO-spezifische Traps hinzuftgen.

MIB ist eine virtuelle Datenbank fiir verwaltete Objekte im SNMP-Agent. Sie
ist eine Sammlung von Objekten, welche die Eigenschaften der verwalteten
Gerite definiert.

Die Remote Console Switch MIB-Definitionen verwenden die in den
folgenden Kommentaranforderungen (RFC, Request For Comments)
beschriebene Struktur.

e RFC-1155-SMI

Beschreibt die gemeinsamen Strukturen und das Identifikationsschema
tir die Festlegung der Verwaltungsinformationen, die mit TCP/IP-
basiertem Internet verwendet werden.

* RFC-1212

Beschreibt das Format, das fiir die Erstellung priziser und beschreibender
MIB-Module verwendet wird.

* RFC-1213-MIB

Beschreibt den Internetstandard MIB-II fiir die Verwendung mit Netzwerk-
Managementprotokollen in TCP/IP-basierten Internetanwendungen.

* RFC-1215
Beschreibt die standardisierten SNMP-Traps und bietet die Moglichkeit

zum Definieren unternehmensspezifischer Traps.

Die private Remote Console Switch MIB wird mit der Objektkennzeichnung
1.3.6.1.4.1.10418.3 dargestellt, die die Unterkategorien dsProducts (1),
dsManagement (2), dsOEM (3) und SNMP-Iraps umfasst (siche Abbildung C-1).
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Abbildung C-1. Dell Remote Console Switch MIB-Struktur

2161D5-2/4161D5/2321D5
13.6.1.4.1.104183

dsProducts dsManagement dsCEM
1361411041831 | 1361411041823 ‘ SNMPv1-Traps |
SysObjectlD SysObjectiD dsTrapObject dsDELL
1.36.14.1.10418.3.1.14 1.36.141.104183.1.15 1.36.1.41.10418.3.26 1.36.1.4.1.104183.3.1
dsProductiD dsSIP
1.3.6.1.4.1.104183.2.11 1361411041B3312
MIB-Gruppen
Produkt-1D-Gruppe (dsProductiD) 1.3.6.1.4.1.10418.3.3.1.1

Produkt-ID-Objekte sind in Tabelle C-1 aufgefithrt. Die Produkt-ID-Gruppe
dient in erster Linie dazu, dass die Managementkonsole IHersteller, Modell,
Produktversion und Firmwareversion des Remote Console Switches
cindeutig feststellen kann. Produkt-ID-Gruppen-Objekttypen kénnen bei
Bestandsaufnahmen oder der automatischen Erkennung von Inkompatibilitit
oder nicht tibereinstimmenden Versionen verschiedener Hardware- und
Softwarckomponenten eines Systems niitzlich sein.
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Tabelle C-1. Produkt-IP-Gruppenobjekte

Objekttyp Beschreibung 0ID

dsProductIDDisplayName Produktname in UTFS. 1.3.6.14.1.104183.3.1.1.1

dsProductIDVendor Lieferant des Produktsin  1.3.6.1.4.1.10418.3.3.1.1.3
UTFS.

ProductIDProductVersion Globale Produktversionin 1.3.6.1.4.1.10418.3.3.1.1.4
UTFS.

dsProductIDDModuleF  Die Zeichenkette fiir die  1.3.6.1.4.1.10418.3.3.1.1.5

WVersion Firmwareversion des

D-Moduls in UTFS.

dsProductIDMainboardF Die Zeichenkette fiir die  1.3.6.1.4.1.10418.3.3.1.1.6
WVersion Firmwareversion des Main
Boards in UTFS.
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Objekttyp Beschreibung 0ID
dsProductIDStatus Meldet den Betriebsstatus 1.3.6.1.4.1.10418.3.3.1.1.7
des P‘rodukts basierend dsProductIDStatus
auf einer Zuordnung der _
privaten MIB-Variablen OK (3) — Das Produkt ist
betriebsbereit.

dsServerStatus wie folgt:
dsServerStatus

ready (1)
startupInProgress (2)

subsystemUpgrading (3)

kdbMseSubsystemFailure
*)

videoSubsystemFailure (5)

dsProductIDDescription  Produktbeschreibung in

UTFS.

dsProductIDVendor Lieferant des Produkts in

UTFS.

ProductIDProductVersion Globale Produktversion in

UTFS.

dsProductIDDModuleF  Die Zeichenkette fiir die

WVersion

19 |

Firmwareversion des
D-Moduls in UTFS.
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Unbekannt (2) — Das
Produkt wird hochgefahren
und ist nicht betriebsbereit.

Nicht-kritisch (4) — Das
Produkt fiihrt eine Flash-
Aktualisierung durch und ist
nicht betriebsbereit.

Nicht behebbar (6) — Es ist

ein Fehler im Subsystem
aufgetreten. Das Produkt ist
nicht vollstindig betriebsbereit.

Nicht behebbar (6) — Es ist

ein Fehler im Subsystem
aufgetreten. Das Produkt ist
nicht vollstindig betriebsbereit.

1.3.6.1.4.1.10418.3.3.1.1.2
1.3.6.1.4.1.10418.3.3.1.1.3

1.3.6.1.4.1.10418.3.3.1.1.4

1.3.6.1.4.1.10418.3.3.1.1.5



Objekttyp Beschreibung 0ID
dsProductIDMainboardF  Die Zeichenkette fiir die  1.3.6.1.4.1.10418.3.3.1.1.6

WVersion Firmwareversion des Main
Boards in UTFS.
dsProductIDStatus Meldet den Betriebsstatus 1.3.6.1.4.1.10418.3.3.1.1.7

des Produkts basierend auf
einer Zuordnung der
privaten MIB-Variablen
dsServerStatus wie folgt:

dsProductIDStatus

dsServerStatus ready (1) OK (3) = Das Produkt ist
betriebsbereit.

startupInProgress (2)
Unbekannt (2) — Das
Produkt wird hochgefahren

subsystemUpgrading (3) Ulld ISt IliCht betriebsbereit.

kdbMseSubsystemFailure Ny 1t kritisch (4) = Das

4 Produkt fiihrt eine Flash-
Aktualisierung durch und ist
nicht betriebsbereit.

Nicht behebbar (6) — Es ist
ein Fehler im Subsystem
aufgetreten. Das Produkt ist
nicht vollstindig betriebsbereit.

Nicht behebbar (6) — Es ist
ein Fehler im Subsystem
aufgetreten. Das Produkt ist
nicht vollstindig betriebsbereit.

videoSubsystemFailure (5)

SIP-Gruppe (dsSIP) 1.3.6.1.4.1.10418.3.3.1.2
SIP-Gruppenobjekte sind in Tabelle C-2 aufgefuhrt. Die SIP-Gruppenobjekte

sind in Tabellenform strukturiert und enthalten Informationen tiber die an
den Remote Console Switch angeschlossenen SIPs wie Boot-, Anwendungs-
und Hardwareversion des SIPs.
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Tabelle C-2.  SIP-Gruppenobjekte

Objekttyp Beschreibung oiD

dsSipTable Tabelle mit SIP- 1.3.6.1.4.1.10418.3.3.1.2.1
Informationen.

dsSipTableEntry Ein Eintrag in der 1.3.6.1.4.1.10418.3.3.1.2.1.1
SIP-Tabelle.

dsSipTableIndex Ein eindeutiger 1.3.6.1.4.1.104183.3.1.2.1.1.1
Index, der fiir einen
Eintrag in der SIP-
Tabelle steht.

dsSipTableInputPort Eine Eingangsport-  1.3.6.1.4.1.10418.3.3.1.2.1.1.2

nummer. Beschreibt
den Port, an den das
SIP angeschlossen ist.

dsSipTableEID Die EID des SIPs. 1.3.6.1.4.1.10418.3.3.1.2.1.1.3
dsSipTableBootImageVersion Die Boot-Image- 1.3.6.14.1.104183.3.1.2.1.14
Version des SIPs in
UTFS.

dsSipTableApplmageVersion  Die Anwendungs- 1.3.6.14.1.10418.3.3.1.2.1.1.5
Image-Version des
SIPs in UTFS.

dsSipTableHardwareVersion  Die Hardware-Version 1.3.6.1.4.1.10418.3.3.1.2.1.1.6
des SIPs in UTFS.

dsSipTableStatus Der Status des SIPs.  1.3.6.1.4.1.10418.3.3.1.2.1.1.7

SNMP-Trap-Objektgruppe

Dieser Abschnitt beschreibt die Variablen, die an Dell 2161DS-2/4161DS
Remote Console Switches gesendet werden. Hier finden Sie zusitzliche
Informationen tber Traps oder Alarme, die von einem Ereignis am RCS
ausgelost werden. Die folgenden Objekte dienen zum Erstellen von Traps.
Die Objekte werden als Traps gesendet. Auf sie kann nicht auf andere Weise
zugegriffen werden.
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Benutzername

Variablenname
OID

Beschreibung

Syntax

dsTrapObjectUserName
1.3.6.1.4.1.10418.3.2.6.1

Dieses Objekt wird als Trap gesendet, um den Namen des
Benutzers zu identifizieren, bei dem der Trap-Fehler aufgetreten
ist. Wenn die Trap-Bedingung durch Aktivititen am lokalen Port
(OSD) aufgetreten ist, so ist der Wert dieses Objektes die folgende
Zeichenkette: local port.

UTFSString (SIZE (3.16))

Benutzername am

Zielgerat

Variablenname  dsTrapObjectTargetUserName

OID 1.3.6.1.4.1.10418.3.2.6.2

Beschreibung Dieses Objekt wird als Trap gesendet, um den Namen des Zielge-
ritbenutzers zu identifizieren, bei dem die Trap-Bedingung
aufgetreten ist.

Syntax UTFS8String (SIZE (3.16))

Image-Typ

Variablenname dsTrapObjectImageType

OID 1.3.6.1.4.1.10418.3.2.6.3

Beschreibung Dieses Objekt wird als Trap gesendet, um den Namen des
Software-Images zu identifizieren, bei dem die Trap-Bedingung
aufgetreten ist.

Syntax UTF8String (SIZE (0.64))
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Neue Image-Version

Variablenname
OID
Beschreibung
Syntax

dsTrapObjectImageNewVersion
1.3.6.1.4.1.10418.3.2.6.4
UTFS8String (SIZE (0.32))

Dieses Objekt wird als Trap gesendet, um die Version des
neuen Software-Images zu identifizieren, mit dem die
Remote Console Switch aktualisiert wird.

Aktuelle Image-Version

Variablenname
OID

Beschreibung

Syntax

dsTrapObjectImageCurrentVersion
13.6.1.4.1.10418.3.2.6.5

Dieses Objekt wird als Trap gesendet, um die Version des
Software-Images zu identifizieren, die momentan auf dem
Remote Console Switch vorhanden ist.

UTFSString (SIZE (0.32))

Image-Aktualisierungs-
ergebnisse

Variablenname
OID

Beschreibung

Syntax

dsTrapObjectlmageUpgradeResults
1.3.6.1.4.1.10418.3.2.6.6

Dieses Objekt wird als Trap gesendet, um die Ergebnisse
einer FTP-, TFTP- oder ASMP-Image-Aktualisierung zu
melden.

UTFS8String (SIZE (0.64))
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Sitzungskennung

Variablenname
OID

Beschreibung

Syntax

dsTrapObjectSessionldentifier
1.3.6.1.4.1.10418.3.2.6.7

Dieses Objekt wird als Trap gesendet, um die Sitzung zu
identifizieren, bei der die Trap-Bedingung aufgetreten ist. Der
Wert ist, sofern bekannt, der Servername. Ansonsten ist der
Wert der Verbindungspfad zum Server.

Wenn der Wert der Verbindungspfad ist, wird er im folgenden
Format dargestellt: SIP s:Channel c

Dabei ist s die ID des SIPs und c ist die Kanalnummer fiir den
gestuften Switch (0, wenn kein Switch unter dem Pfad vorhanden
ist).

UTFSString (SIZE (0.32))

SIP-Kennung

Variablenname
OID

Beschreibung

Syntax

dsTrapObjectSipld
1.3.6.1.4.1.10418.3.2.6.8

Dieses Objekt wird als Trap gesendet, um das SIP zu
identifizieren, bei dem die Trap-Bedingung aufgetreten ist.

UTFS8String (SIZE (0.32))

Kennung des gestuften Switches

Variablenname
OID

Beschreibung

Syntax

dsTrapObjectTieredSwitchName
1.3.6.14.1.10418.3.2.6.9

Dieses Objekt wird als Trap gesendet, um den gestuften Switch zu
identifizieren, bei dem die Trap-Bedingung aufgetreten ist.

Syntax UTF8String (SIZE (0.15))
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Alte Kennung des
gestuften Switches

Variablenname
OID

Beschreibung

Syntax

dsTrapObjectOldTieredSwitchName
1.3.6.1.4.1.10418.3.2.6.10

Dieses Objekt wird als Trap gesendet, um den alten Namen
eines gestuften Switches zu identifizieren, dessen Name
geidndert wurde.

UTFS8String (SIZE (0.15))

Server-Kennung

Variablenname
OID

Beschreibung

Syntax

dsTrapObjectServerName
1.3.6.1.4.1.10418.3.2.6.11

Dieses Objekt wird als Trap gesendet, um den Server zu
identifizieren, bei dem die Trap-Bedingung aufgetreten ist.

UTFSString (SIZE (0.15))

Alte Kennung des
Servers

Variablenname dsTrapObjectOldServerName

OID 1.3.6.1.4.1.10418.3.2.6.12

Beschreibung Dieses Objekt wird als Trap gesendet, um den alten Namen
eines Servers herauszufinden, dessen Name gedndert wurde.

Syntax UTFS8String (SIZE (0.15))

Dateinamen-

Kennung

Variablenname dsTrapObjectFileName

OID 1.3.6.1.4.1.10418.3.2.6.13

Beschreibung Dieses Objekt wird als Trap gesendet, um den Namen einer
Datei zu identifizieren, bei der die Trap-Bedingung
aufgetreten ist.

Syntax DisplayString (SIZE (0.12))
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Firmware-Zustand

Variablenname dsTrapObjectFirmwareCondition

OID 1.3.6.1.4.1.10418.3.2.6.14

Beschreibung Diese Trap-Nachricht enthilt Daten fiir anwendungsspezifische
Diagnosetests. Sie dient zur diagnostischen Hilfe bei Problemen,
die bei der Installation auftreten. Hierzu muss der Benutzer die
bereitgestellte Firmware installieren, um die jeweiligen Probleme
zu isolieren, und in den Trap-Einstellungen Fehlermeldungen
aktivieren.
Der Inhalt besteht aus einem Dell Application Message Packet
ohne Adresse, Grofie und Befehlsheader. Die Parameter der
Nachricht sind abhingig vom jeweiligen Problem, das die
Firmware entdecken und melden soll.

Syntax OCTET STRING (SIZE (0.64))

Gerdtekennung

Variablenname dsTrapObjectDeviceld

OID 1.3.6.1.4.1.10418.3.2.6.15

Beschreibung Dieses Objekt wird als Trap gesendet, um das Gerit zu
identifizieren, bei dem die Trap-Bedingung aufgetreten ist.

Syntax UTFS8String (SIZE (0.32))

Warnung/

Alarmzustand

Variablenname dsTrapObjectAlarmCondition

OID 1.3.6.1.4.1.10418.3.2.6.16

Beschreibung Dieses Objekt wird als Trap gesendet, um die Warn- oder
Alarmaktivitit zu identifizieren, bei dem die Trap-Bedingung
aufgetreten ist.
»Alarm® stellt den Alarm ein, ,,OK* gibt an, dass der Fehler
nicht mehr vorhanden ist.

Syntax SyntaxINTEGER {alarm(1),0k(2) }
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Erklédrung der

Warnung/des Alarms

Variablenname dsTrapObjectAlarmDescription

OID 1.3.6.1.4.1.10418.3.2.6.17

Beschreibung Dieses Objekt wird als Trap gesendet, um die Warnung oder
den Alarmzustand zu erkliren, aufgrund dessen die Trap-
Bedingung aufgetreten ist. Dies dient zur Anzeige oder zur
Protokollierung.

Syntax UTF8String (SIZE (0.64))

Grund der

Benutzerkontensperre

Variablenname dsTrapObjectLockReason

OID 1.3.6.1.4.1.10418.3.2.6.18

Beschreibung Dieses Objekt wird als Trap gesendet, um den Grund dafir
ausfindig zu machen, warum ein Benutzerkonto gesperrt
wurde.

Syntax UTF8String (SIZE (0.64))

Grund fiir die

Aufhebung der

Benutzerkontensperre

Variablenname dsTrapObjectUnlockReason

OID 1.3.6.1.4.1.10418.3.2.6.19

Beschreibung Dieses Objekt wird als Trap gesendet, um den Grund dafiir
ausfindig zu machen, warum die Sperrung eines Benutzerkontos
aufgehoben wurde.

Syntax UTF8String (SIZE (0.64))
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IP-Adresse

Variablenname
OID

Beschreibung

Syntax

dsTrapObjectIPAddress
1.3.6.1.4.1.10418.3.2.6.20

Dieses Objekt wird als Trap gesendet, um die IP-Adresse zu
identifizieren, bei der eine Trap-Bedingung aufgetreten ist.

UTFSString (SIZE (0.256))

SIP-Image-Aktualisierungsergebnisse

Variablenname
OID

Beschreibung

Syntax

dsTrapObjectSiplmageUpgradeResult
1.3.6.1.4.1.10418.3.2.6.21

Dieses Objekt wird als Trap gesendet, um das Ergebnis einer SIP-
Image-Aktualisierung zu melden.

SyntaxINTEGER {

sipUpgradeNoFirmwarelmage (1), -- Es ist kein Firmware-Image
vorhanden

sipUpgradeLostContact(2),  -- Kommunikation zum SIP wurde
abgebrochen

sipUpgradeFailedRestart(3),  -- Der SIP startete nach der
Aktualisierung nicht neu

sipUpgradeFailedVerify(4),  -- Fehler beim Aktualisieren des SIP
auf die richtige Version

sipUpgradeSuccess(9999) -- Erfolgreich
}

SIP-Image-Typ

Variablenname
OID

Beschreibung

Syntax

dsTrapTrapObject TypeOflmage
1.3.6.1.4.1.10418.3.2.6.22

Dieses Objekt wird als Trap gesendet, um den Software-Image-Typ
zu melden, bei dem die Trap-Bedingung aufgetreten ist.

SyntaxINTEGER {boot(1),app(2)}
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Zugriffsmodus des Virtual Media-Laufwerks

Variablenname dsTrapObjectVirtualMediaDriveAccessMode
OID 1.3.6.1.4.1.10418.3.2.6.23

Beschreibung  Dieses Objekt wird als Trap gesendet, um den Zugriffsmodus fiir ein
virtuelles Remote-Laufwerk zu melden, bei dem die Trap-Bedingung
aufgetreten ist.

Syntax SyntaxINTEGER {readonly(1),readwrite(2) }

Virtual Media-Laufwerkstyp

Variablenname  dsTrapObjectVirtualMediaDriveType
OID 1.3.6.1.4.1.10418.3.2.6.24

Beschreibung  Dieses Objekt wird als Trap gesendet, um den Typ eines virtuellen
Remote-Laufwerks zu melden, bei dem die Trap-Bedingung
aufgetreten ist.

Syntax SyntaxINTEGER
{floppy_memorykey(1),cd_dvd_rom(2),generic(3)}

Code der Image-Aktualisierungsergebnisse

Variablenname dsTrapObjectlmageUpgradeResultsCode
OID 1.3.6.1.4.1.10418.3.2.6.25

Beschreibung  Dieses Objekt wird als Trap gesendet, um die Ergebnisse einer
FTP-, TFTP- oder ASMP-Image-Aktualisierung zu melden.
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Code der Image-Aktualisierungsergebnisse (Fortsetzung)

Syntax

SyntaxINTEGER {

imageUpgradeTttpNoSocket(1), -- TFTP ohne Socket
imageUpgradeTftpConnectFailure(2), -- Fehler bei der TFTP-
Verbindung des TFTP-Servers
imageUpgradeTftpRequestDenied(3), -- TFTP-Serveranfrage
verweigert

imageUpgradeTftpBadPacket(4), -- TFTP-Fehler — Nicht-
Daten-Paket empfangen

imageUpgradeTttpOOS(5), -- TFTP-Fehler — Zu viele Pakete
in falscher Reihenfolge

imageUpgradeTttpTooBig(6), -- TFTP-Fehler — Ubertragene
Datenmenge tibersteigt Dateigrofle
imageUpgradeTftpTimeout(7), -- TFTP-Fehler — Timeout
wurde wihrend der Ubertragung tiberschritten, zu viele Versuche
imageUpgradeAlreadyInProgress(8), -- Aktualisierung wird
bereits durchgefiihrt

imageUpgradeCannotStart (9), -- Aktualisierungs-T'hread
wurde nicht gestartet

imageUpgradeMemoryError(10), -- Fehler bei der
Speicherzuordnung

imageUpgradeTftpProtocolError(11), -- TFTP-Protokollfehler.
Ubertragung konnte nicht beendet werden

imageUpgradeBad Type(12), -- Bildtyp entspricht nicht dem
Bereich (Boot/App) fiir Aktualisierung
imageUpgradelnvalidAppDowngrade(13), -- Ungiiltige
Downgradeversion

imageUpgradeChecksumFError(14), -- Pritfsummenfehler
imageUpgradeFlashError(15), -- Flash-Fehler
imageUpgradelnternalError(16),  -- Interner Fehler
imageUpgradeFileNotFound(17), -- Datei nicht gefunden

Anhang C: MIBs und SNMP-Traps | 205



Code der Image-Aktualisierungsergebnisse (Fortsetzung)

Syntax imageUpgradeBadHeader(18), -- Ungiiltiger Image-Header
(Fortsetzung) imageUpgradelncompatibleHeader(19), -- Header ist nicht
kompatibel
imageUpgradeTftpXferFail (20), -- TFTP-Ubertragung
fehlgeschlagen
imageUpgradeTftpSviNoResponse(21), -- Keine Reaktion vom
TETP-Server
imageUpgradeNetworkUnreachable(22), -- Keine Verbindung
zum Netzwerk
imageUpgradeSuccess(9999) -- Erfolgreich
}

Unternehmens-Traps

SNMP-Iraps erméglichen es einem Agenten, die Managementkonsole

tber wichtige Systemereignisse zu informieren. Damit eine SNMP-
Managementanwendung Systemereignisse iiber SNMP-Iraps interpretieren
kann, muss die Anwendung Zugriff auf die Namen und Objekttypen im
Remote Console Switch haben. Dies wird durch die MIB-Module erméglicht,
die Variablen enthalten, die so eingestellt und gelesen werden konnen, dass
sie den RCS mit Informationen versorgen.

Dieser Abschnitt beschreibt die Traps, die vom Dell 2161DS-2/4161DS
SNMP-Agenten erstellt werden. Die in Tabelle C-3 beschriebenen
unternchmensspezifischen Traps gehéren zu dem MIB-Unternehmen

mit der OID 1.3.6.1.4.1.10418.3.2.6 und werden mit den unter ,SNMP-Irap-
Objektgruppe” auf Seite 196 beschriebenen Trap-Variablen gesendet.
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Tabelle C-3. Unternehmensspezifische Traps

Trap-ID Trap-Nachricht Schweregrad

Beschreibung

1

VAl

Der Remote Information
Console Switch

fiihrt einen

Neustart

durch. Befehl

erteilt von

Benutzer: %s.

Am Remote Information
Console Switch
angemeldeter

Benutzer.

Benutzer: %s.

Vom Remote  Information
Console Switch
abgemeldeter

Benutzer.

Benutzer: %s.

Videositzung  Information
gestartet.
Benutzer: %s.

Server: %s.

Videositzung  Information
angehalten.
Benutzer: %s.

Server: %s.

Der Remote Console Switch fiihrt einen
Neustart durch.

Der Name des Benutzers, der den Neustart
initiiert hat, ist in ,,dsTrapObjectUserName*
enthalten.

Ein Benutzer hat sich am Remote Console
Switch angemeldet.

Der Name des Benutzers, der am Remote
Console Switch angemeldet ist, ist in
,dsTrapObjectUserName* enthalten.

Ein Benutzer hat sich am Remote Console
Switch abgemeldet.

Der Name des Benutzers, der sich vom
Remote Console Switch abgemeldet hat,
ist in ,,dsTrapObjectUserName* enthalten.

Eine Videositzung wurde gestartet.

Der Name des Benutzers, der mit
der Sitzung verbunden ist, ist in
,dsTrapObjectUserName* enthalten.

Die Sitzungskennung ist in
,dsTrapObjectSessionldentifier” enthalten.

Eine Videositzung wurde angehalten.

Der Name des Benutzers, der mit
der Sitzung verbunden war, ist in
,dsTrapObjectUserName* enthalten.

Die Sitzungskennung ist in
,dsTrapObjectSessionldentifier enthalten.
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Trap-ID Trap-Nachricht Schweregrad Beschreibung

6

9

208

Videositzung
abgebrochen.
Befehl erteilt
von Benutzer:
%s. Getrennter
Benutzer: %s.
Server: %s.

Anzeige am
lokalen Port
gestartet.
Server: %s.

Anzeige am
lokalen Port
angehalten.
Server: %s.

FTP-, TFTP-
oder ASMP-
Imageaktu-
alisierung
gestartet.
Befehl

erteilt von
Benutzer: %s.
Image-Typ: %s.
Neue Version:
%s. Aktuelle

Version: %s.

Information

Information

Information

Information

Eine Videositzung wurde von einem anderen
Benutzer abgebrochen.

Der Name des Benutzers, der die
Sitzung abgebrochen hat, ist in
,dsTrapObjectUserName* enthalten.

Der Name des Benutzers, dessen
Sitzung abgebrochen wurde, ist in
,dsTrapObjectTargetUserName* enthalten.

Die Sitzungskennung ist in
,dsTrapObjectSessionldentifier” enthalten.

Ein Benutzer am lokalen Port zeigt einen
Server an.

Die Sitzungskennung ist in
,dsTrapObjectSessionldentifier” enthalten.

Ein Benutzer am lokalen Port hat die Anzeige
des Servers beendet.

Die Sitzungskennung ist in
,dsTrapObjectSessionldentifier” enthalten.

Der Remote Console Switch hat eine FTP-,
TFTP- oder ASMP-Aktualisierung eines
Images gestartet.

Der Name des Benutzers, der die FTP-,
TFTP- oder ASMP-Image-Aktualisierung
initiiert hat, ist in ,,dsTrapObjectUserName*
enthalten.

Der Image-Typ, der aktualisiert wird, ist in
,dsTrapObjectImageType* enthalten.

Die Version des Images, mit dem der Remote
Console Switch aktualisiert wird, ist in
,dsTrapObjectlmageNewVersion” enthalten.

Die Version des Images, die momentan vom
Remote Console Switch ausgefiihrt wird,
ist in ,, dsTrapObjectlmageCurrentVersion®
enthalten.
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Trap-ID Trap-Nachricht Schweregrad Beschreibung

10

11

12

13

14

Frgebnis Text:  Information
%s. Ergebnisse
Code: %d.

Neuer Benutzer Information
zur lokalen

Benutzerdaten-

bank hinzuge-

fugt. Befehl

erteilt von

Benutzer: %s.

Neuer

Benutzer: %s.

Benutzer Information
aus lokaler

Benutzerdaten-

bank geloscht.

Befehl erteilt

von Benutzer:

%s. Geloschter

Benutzer: %s.

Benutzer Information
in lokaler

Benutzerdaten-

bank geindert.

Befehl erteilt

von Benutzer:

%s. Geinderter

Benutzer: %s.

Benutzer- Information
authentifi-

zierung am

Remote

Console

Switch fehlge-

schlagen.

Benutzer: %s.

Das Ergebnis einer FTP-, TFTP- oder ASMP-
Image-Aktualisierung.

Der lokalen Benutzerdatenbank wurde ein
neuer Benutzer hinzugefiigt.

Der Name des Benutzers, der den
neuen Benutzer hinzugefiigt hat, ist in
,dsTrapObjectUserName“ enthalten.

Der Name des neuen Benutzers ist in
,dsTrapObject TargetUserName* enthalten.

Aus der lokalen Benutzerdatenbank wurde
ein Benutzer gelgscht.

Der Name des Benutzers, der den Benutzer
geloscht hat, ist in ,,dsTrapObjectUserName*
enthalten.

Der Name des geloschten Benutzers ist in
,dsTrapObjectTargetUserName* enthalten.
Ein Benutzer wurde geindert.

Der Name des Benutzers, der den
Benutzer gedndert hat, ist in
,dsTrapObjectUserName“ enthalten.

Der Name des geidnderten Benutzers ist in
»dsTrapObjectTargetUserName* enthalten.

Ein Benutzer konnte am Remote Console
Switch nicht authentifiziert werden.

Der Name des Benutzers, der nicht
authentifiziert werden konnte, ist in
,dsTrapObjectUserName* enthalten.
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Trap-ID Trap-Nachricht

Schweregrad Beschreibung

15

16

17

18

19

210

SIP
hinzugeftgt.
SIP-ID: %s.

SIP entfernt.
SIP-ID: %s.

Servername
gedndert.

Alter Name: %s.

Neuer

Name: %s.
Angeschlossen
an SIP: %s.

Gestufter
Switch
hinzugefiigt.
Gestufter
Switch

Name: %s.
Angeschlossen
an SIP: %s.

Gestufter
Switch
entfernt.
Gestufter
Switch Name:
%s. War
Angeschlossen
an SIP: %s.

Information

Information

Information

Information

Information

Ein SIP wurde hinzugeftigt.

Die ID des hinzugefiigten SIPs ist in
,dsTrapObjectSipld*“ enthalten.

Ein SIP wurde entfernt.

Die ID des entfernten SIPs ist in
,dsTrapObjectSipld*“ enthalten.

Der Name eines Servers wurde gedndert.

Der vorherige Name des Servers ist in
,dsTrapObjectOldServerName* enthalten.

Der neue Name des Servers ist in
»dsTrapObjectServerName* enthalten.

Die ID des SIPs, an das der Server
angeschlossen ist, ist in ,,dsTrapObjectSipld“
enthalten.

Ein gestufter Switch wurde hinzugefiigt.

Der Name des hinzugefiigten Switches
ist in ,, dsTrapObject TieredSwitchName*
enthalten.

Die ID des SIPs, an den der Switch
angeschlossen wurde, ist in
,dsTrapObjectSipld*“ enthalten.

Ein gestufter Switch wurde entfernt.

Der Name des entfernten Switches ist in
,dsTrapObject TieredSwitchName*
enthalten.

Die ID des SIPs, an den der Switch
angeschlossen war, ist in

,dsTrapObjectSipld“ enthalten.
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Trap-ID Trap-Nachricht Schweregrad

Beschreibung

20

21

22

Gestufter Information
Switch Name

gedndert:

Alter Name: %s.

Neuer

Name: %s.

Angeschlossen

an SIP: %s.

Konfigurations- Information
datei in den

Remote

Console Switch

geladen. Befehl

erteilt von

Benutzer: %s.

Name Der

Geladenen

Datei: %s.

Benutzerdaten- Information
bank-Datei in

den Remote

Console Switch

geladen. Befehl

erteilt von

Benutzer: %s.

Name der

geladenen

Datei: %s.

Der Name eines gestuften Switches wurde
geindert.

Der vorherige Name des gestuften Switches
ist in ,,dsTrapObjectOldTieredSwitchName*
enthalten.

Der neue Name des gestuften Switches
ist in ,, dsTrapObjectTieredSwitchName*
enthalten.

Die ID des SIPs, an den der Switch
angeschlossen ist, ist in ,,dsTrapObjectSipld“
enthalten.

Der Remote Console Switch hat eine
Konfigurationsdatei geladen.

Der Name des Benutzers, der dem Remote
Console Switch den Befehl zum Laden der
Konfigurationsdatei erteilt hat, ist in
,dsTrapObjectUserName* enthalten.

Der Name der geladenen Datet ist in
,dsTrapObjectFileName® enthalten.

Der Remote Console Switch hat eine
Benutzerdatenbank-Datei geladen.

Der Name des Benutzers, der dem Remote
Console Switch den Befehl zum Laden der
Benutzerdatenbank-Datei erteilt hat, ist in
,dsTrapObjectUserName* enthalten.

Der Name der geladenen Datet ist in
,dsTrapObjectFileName* enthalten.
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Trap-ID Trap-Nachricht Schweregrad Beschreibung

23

24

25

26

212

Ungiiltige
Verbindung

erkannt.

Gerite-1D: %s.

Subsystem-
aktualisierung
wurde
gestartet.

Gerite-1D: %s.

Subsystem-
neustart.

Gerite-1D: %s.

Kommuni-
kationspro-
bleme in der
Systemkonfi-
guration.

Gerite-1D: %s.

Information

Information

Information

Schwer-
wiegend

Der Remote Console Switch hat eine
ungiiltige Verbindung erkannt.

Dies konnen z. B. zwei SIP-Geriite an einem
Port sein, an dem ein oder mehrere Legacy-
KVM-Switches angeschlossen sind, oder
andere unzulissige Konfigurationen.

Informationen tiber die Art

des Fehlers sind im Objekt
,dsTrapObjectFirmwareCondition®
gespeichert.

HINWEIS: Dieses Trap wird abgelehnt und
wird nicht mehr gesendet.

Der Remote Console Switch hat eine
Subsystem-Aktualisierung gestartet.

Dies kann ein Download vom D-Modul auf
das Main Board sein oder ein SIP- oder
anderer Subsystem-Download vom Main
Board.

Informationen tiber das Subsystem,
das aktualisiert wird, sind im Objekt
,dsTrapObjectFirmwareCondition®
gespeichert.

HINWEIS: Dieses Trap wird abgelehnt und
wird nicht mehr gesendet.

Der Remote Console Switch hat einen
Download beendet und startet das im
Objekt ,,dsTrapObjectFirmwareCondition®
angegebene Subsystem neu.

HINWEIS: Dieses Trap wird abgelehnt und
wird nicht mehr gesendet.

Der Remote Console Switch hat
Kommunikationsprobleme innerhalb der
Systemkonfiguration festgestellt. Dies kann
auf Installationsprobleme hinweisen, die zu
deutlichen Problemen mit dem Switch
fithren kénnen.

Anhang C: MIBs und SNMP-Traps



Trap-ID Trap-Nachricht Schweregrad Beschreibung

27 Speicherproblem. Kritisch Der Remote Console Switch hat ein
Geriite-1D: %s. Speicherproblem festgestellt. Die Art
dieses Problems wird im Objekt
,dsTrapObjectFirmwareCondition”

beschrieben.
28 Wiatchdog Kritisch Der Remote Console Switch hat festgestellt,
zuriicksetzen. dass der Watchdog zuriickgesetzt wurde. Dies
Geriite-1D: %s. deutet auf einen duflerst schwerwiegenden

Fehler in der Firmware/Hardware hin, der den
normalen Betrieb des Remote Console
Switches unméglich macht.

29 Trap fir Information Der Remote Console Switch hat einen
besonderen besonderen Zustand festgestellt. Zu
Zustand Diagnosezwecken wird ein Trap gesendet.
ausgelost. Der Zustand wurde aufgezeichnet und ist im
Geriite-ID: %s. Objekt ,,dsTrapObjectFirmwareCondition®

gespeichert.

30 Subsystem- Information Der Remote Console Switch hat einen
aktualisierung besonderen Zustand festgestellt, der aus
fehlgeschlagen. einer fehlgeschlagenen Subsystem-
Geriite-ID: %s. Aktualisierung entstanden ist. Der Zustand

wurde aufgezeichnet und ist im Objekt
,dsTrapObjectFirmwareCondition”

gespeichert.

31 Wamnzustand.  Geringfiigig  Der Remote Console Switch hat einen
Geriite-1D: %s. besonderen Zustand festgestellt. Ein Trap
Alarmzustand: wird gesendet, um den Benutzer zu warnen.
%d. Ein Parameter befindet sich aufierhalb des
Alarmbeschrei- normalen Bereichs, z. B. der Temperaturbereich.
bung: %s. Dies fiihrt wahrscheinlich nicht zu einem

ungewdhnlichen Verhalten des Remote Console
Switches, kann jedoch einem schwereren Fehler
vorausgehen.
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33

214

Kritischer Kritisch
Zustand.

Gerite-1D: %s.
Alarmzustand:

%d.

Alarmbeschrei-

bung: %s.

Benutzerkonto Geringfiigig
gesperrt.

Client-IP-

Adresse: %s.

Gesperrter

Benutzer: %s.

Grund: %s.

Der Remote Console Switch hat einen
besonderen Zustand festgestellt. Ein Trap
wird gesendet, um den Benutzer zu warnen.
Einige Parameter befindet sich auBerhalb
ithres normalen Bereiches. Unvorhersehbares
Systemverhalten ist zu erwarten.

Ein Benutzerkonto wurde gesperrt.

Die IP-Adresse des Client ist in
,dsTrapObjectIPAddress® enthalten.

Der Name des gesperrten Benutzers ist in
,dsTrapObjectTargetUserName* enthalten.

Der Grund fiir das Sperren des Benutzerkontos
ist in ,,dsTrapObjectLockReason® enthalten.
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34 Benutzerkonto  Geringfiigig  Ein Benutzerkonto wurde wieder freigegeben.
Fre;lgegeben. Die IP-Adresse des Client, der die Freigabe
Client-IP-

des Benutzerkontos angefordert hat, ist in
Adresse: %5_‘ ,dsTrapObjectIPAddress® enthalten.
Befehl erteilt .
von Benutzer: Wenn das Benutzerkonto durch einen

%s. Neustart der Einheit oder durch Ablaufen

Freigegebener des Sperrzeitraums (wie im Objekt

Benutzer: %s. ,dsTrapObjectUnlockReason” festgelegt)

Grund: %s. wieder freigegeben wurde, ist das Feld fiir die
IP-Adresse leer.

Der Name des Benutzers, der den
Benutzer freigegeben hat, ist in
,dsTrapObjectUserName* enthalten.

Wenn das Benutzerkonto durch einen
Neustart der Einheit oder durch Ablaufen
des Sperrzeitraums (wie im Objekt
,dsTrapObjectUnlockReason® festgelegt)
wieder freigegeben wurde, ist das Feld fiir den
Namen des Benutzers leer.

Der Name des freigegebenen Benutzers ist in
,dsTrapObjectTargetUserName* enthalten.

Der Grund fiir die Freigabe des Benutzerkontos
ist in ,,dsTrapObjectUnlockReason® enthalten.
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SIP-Image-
Aktualisierung
gestartet.
Befehl erteilt
von Benutzer:
%s. Image-Typ:
%s. Neue
Version: %s.
Aktuelle
Version: %s.
Server: %s.
SIP-ID: %s.

Information Eine Software-Image-Aktualisierung wurde

an einem SIP gestartet.

Der Name des Benutzers, der die SIP-
Aktualisierung initiiert hat, ist in
,dsTrapObjectUserName* enthalten.

Der Typ des Software-Images, das aktualisiert
wird, ist in ,, dsTrapObjectSipTypeOflmage*
enthalten.

Die Software-Image-Version, auf
die das SIP aktualisiert wird, ist in
,dsTrapObjectImageNewVersion® enthalten.

Die Software-Image-Version, die sich
aktuell auf dem SIP befindet, ist in
,dsTrapObjectImageCurrentVersion®
enthalten.

Der Name des Servers, der an das zu
aktualisierende SIP angeschlossen ist, ist in
,dsTrapObjectServerName* enthalten.

Die ID des zu aktualisierenden SIPs ist in
,dsTrapObjectSipld*“ enthalten.
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36 Frgebnis der  Information Das Ergebnis einer SIP-Software-Image-
SIP-Image- Aktualisierung.
Aktuahgerung. Das Ergebnis der Image-Aktualisierung ist in
Ergebn}s‘: %d. ,dsTrapObjectSipImageUpgradeResult*
Aktualisierung enthalten.

gestartet von

Benutzer: %s Der Name des Benutzers, der die

Aktualisierungs- SIP-Aktualisierung initiiert hat, ist in
Image-Typ: %d. ,dsTrapObjectUserName* enthalten.
Aktualisierungs- Der Software-Image-Typ, fiir den das
version: %s. Aktualisierungsergebnis bestimmt ist, ist in
Aktuelle ,dsTrapObject TypeOflmage“ enthalten.

Version: %s.
Server: %s.

SIP-ID: %s.

Die Software-Image-Version, mit der
das SIP aktualisiert werden soll, ist in
,dsTrapObjectImageNewVersion® enthalten.

Die Software-Image-Version, die

sich auf dem SIP befindet, ist in
,dsTrapObjectImageCurrentVersion®
enthalten.

Wenn die Software-Image-Aktualisierung
erfolgreich war, stimmt diese Version mit der
in ,, dsTrapObjectlmageNewVersion*
angegebenen Version tiberein.

Der Name des Servers, der an
das SIP angeschlossen ist, ist in
,dsTrapObjectServerName* enthalten.

Die ID des SIPs, fiir das das Ergebnis
bestimmt ist, ist in ,,dsTrapObjectSipld*
enthalten.

37 SIP neu Information Ein SIP wurde neu gestartet.
gestartet.
Server: %s.
SIP-ID: %s.

Ein SIP startet nach Abschluss einer
SIP-Image-Aktualisicrung neu.

Der Name des Servers, der an

das SIP angeschlossen ist, ist in
,dsTrapObjectServerName* enthalten.
Die ID des SIPs, das neu gestartet wird,
ist in ,,dsTrapObjectSipld“ enthalten.
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39
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Virtual Media-
Remote-
Sitzung
gestartet.
Benutzer: %s.
Server: %s.

SIP: %s.

Information

Virtual Media-
Remote-
Sitzung
angchalten.
Benutzer: %s.
Server: %s.

Information

Eine Virtual Media-Remote-Sitzung zu
einem Server wurde gestartet. Derselbe
Benutzer, der die VM-Sitzung gestartet hat,
muss vorher eine Videositzung mit dem
Server aufgebaut haben.

Der Name des Benutzers, der mit der
VM-Sitzung verbunden ist, ist in
,dsTrapObjectUserName* enthalten.

Der Name des Servers, mit dem
der Benutzer verbunden ist, ist in
»dsTrapObjectServerName* enthalten.

Die ID des SIPs, das von der Videositzung
verwendet wird, ist in ,,dsTrapObjectSipId*“
enthalten.

Eine Virtual Media-Remote-Sitzung zu
einem Server wurde angehalten.

Der Name des Benutzers, der mit der
VM-Sitzung verbunden war, ist in
,dsTrapObjectUserName* enthalten.

Der Name des Servers, mit dem
der Benutzer verbunden war, ist in
,dsAvrTrapObjectServerName* enthalten.
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41

Remote-
Videositzung
abgebrochen.
Befehl erteilt
von Benutzer:
%s. Getrennter
Benutzer: %s.
Server: %s.

Virtual Media-
Remote-
Sitzung
reserviert.
Benutzer: %s.
Server: %s.

Information

Information

Eine Virtual Media-Remote-Sitzung wurde
von einem anderen Benutzer abgebrochen
oder getrennt.

Der Name des Benutzers, der die VM-
Sitzung abgebrochen oder getrennt hat,

ist in ,,dsTrapObjectUserName* enthalten
(falls verfiigbar). Ist der Benutzername
nicht verfiigbar, wird eine leere Zeichenfolge
gemeldet. Es ist kein Benutzername
verfiigbar, wenn die Remote-Sitzung tiber die
OSCAR-Benutzeroberfliche abgebrochen
oder getrennt wurde und die OSCAR-
Benutzeroberflichen-Authentifizierung
deaktiviert ist.

Der Name des Benutzers, dessen VM-Sitzung
abgebrochen oder getrennt wurde, ist in
,dsTrapObjectTargetUserName*“ enthalten.

Der Name des Servers, mit dem
der Benutzer verbunden war, ist in
,dsTrapObjectServerName* enthalten.

Ein Benutzer hat eine reservierte Virtual
Media-Remote-Sitzung aufgebaut.

Der Name des Benutzers, der eine reservierte
Virtual Media-Sitzung aufgebaut hat, ist in
,dsTrapObjectUserName* enthalten.

Der Name des Servers, mit dem
der Benutzer verbunden war, ist in
,dsTrapObjectServerName* enthalten.

Anhang C: MIBs und SNMP-Traps | 219



Trap-ID Trap-Nachricht Schweregrad Beschreibung

42
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Nicht-
reservierte
Virtual Media-
Sitzung zu
Server von
Benutzer
aufgebaut.
Benutzer: %s.
Server: %s.

Virtual Media-
Remote-
Laufwerk
zugewiesen.
Benutzer: %s.
Server: %s.
Laufwerk-Typ:
%s. Laufwerk-

Zugriffsmodus:

%s.

Information

Information

Eine nicht-reservierte Virtual Media-Remote-
Sitzung wurde von einem Benutzer
aufgebaut.

Der Name des Benutzers, der eine nicht-
reservierte Virtual Media-Sitzung aufgebaut
hat, ist in ,,dsTrapObjectUserName*
enthalten.

Der Name des Servers, mit dem
der Benutzer verbunden war, ist in
,dsTrapObjectServerName* enthalten.

Ein Virtual Media-Remote-Laufwerk wurde
zugeordnet.

Der Name des Benutzers, der die Virtual
Media-Sitzung aufgebaut hat, ist in
,dsTrapObjectUserName* enthalten.
Der Name des Servers, mit dem

der Benutzer verbunden war, ist in
»dsTrapObjectServerName* enthalten.

Der Typ des Laufwerks, das

zugeordnet wurde, ist in
,dsTrapObjectVirtualMediaDrive Type*
enthalten.

Der Zugriffsmodus far das

zugeordnete Laufwerk ist in
,dsTrapObjectVirtualMediaDriveAccessMode*
enthalten.
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45

Zuordnung
von Remote-
Virtual Media-
Laufwerk aufge-
hoben.
Benutzer: %s.
Server: %s.
Laufwerk-Typ:
%s. Laufwerk-
Zugriffsmodus:
%s.

Virtual Media-
Laufwerk am
lokalen Port
zugeordnet.
Server: %s.

Information

Information

Die Zuordnung eines Virtual Media-Remote
Laufwerks wurde aufgehoben.

Der Name des Benutzers, der die Virtual
Media-Sitzung aufgebaut hat, ist in
,dsTrapObjectUserName* enthalten.

Der Name des Servers, mit dem
der Benutzer verbunden war, ist in

)
,dsTrapObjectServerName* enthalten.

Der Typ des Laufwerks, dessen
Zuordnung aufgehoben wurde, ist in
,dsTrapObjectVirtualMediaDrive Type*
enthalten.

Der Zugriffsmodus fiir das Laufwerk,

dessen Zuordnung aufgehoben wurde, ist in
,dsTrapObjectVirtualMediaDriveAccessMode*
enthalten.

Ein Virtual Media-Laufwerk wurde dem
Server von einem Benutzer am lokalen Port
zugeordnet.

Die Sitzungskennung ist in
,dsKvmTrapObjectSessionldentifier*
enthalten.

Der Typ des Laufwerks, dessen
Zuordnung aufgehoben wurde, ist in
,dsTrapObjectVirtualMediaDrive Type*
enthalten.

Der Zugriffsmodus fiir das Laufwerk,
dessen Zuordnung aufgehoben wurde, ist in
,dsTrapObjectVirtualMediaDriveAccessMode*
enthalten.
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Zuordnung Information
von Virtual

Media-

Laufwerk am

lokalen Port

aufgehoben.

Server: %s.

Lokale
Videositzung
abgebrochen.
Befehl erteilt
von Benutzer:
%s. Server: %s.

Information

Lokale Virtual
Media-Sitzung
reserviert.
Server: %s.

Information

Die Zuordnung eines Virtual Media-
Laufwerks zum Server wurde von einem
Benutzer am lokalen Port aufgehoben.

Die Sitzungskennung ist in
,dsTrapObjectSessionldentifier” enthalten.

Der Typ des Laufwerks, dessen
Zuordnung aufgehoben wurde, ist in
,dsTrapObjectVirtualMediaDriveType®
enthalten.

Der Zugriffsmodus fiir das Laufwerk,

dessen Zuordnung aufgehoben wurde, ist in
,dsTrapObjectVirtualMediaDriveAccessMode®
enthalten.

Eine lokale Virtual Media-Sitzung wurde von
einem anderen Benutzer abgebrochen oder
getrennt.

Der Name des Benutzers, der die VM-
Sitzung abgebrochen oder getrennt hat, ist in
»dsTrapObjectUserName* enthalten (falls
verfiigbar). Ist der Benutzername nicht
verfiigbar, wird eine leere Zeichenfolge
gemeldet. Es ist kein Benutzername
verfiigbar, wenn die Remote-Sitzung tiber die
OSCAR-Benutzeroberfliche abgebrochen
oder getrennt wurde und die OSCAR-
Authentifizierung deaktiviert ist.

Der Name des Servers, mit dem der
Benutzer verbunden war, ist in
»dsTrapObjectServerName* enthalten.

Eine Virtual Media-Sitzung wurde von einem
lokalen Benutzer reserviert.

Der Name des Servers, mit dem
der Benutzer verbunden war, ist in
,dsTrapObjectServerName* enthalten.
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Virtual Media-
Sitzung am
lokalen Port
nicht reserviert.
Server: %s.

Videositzung
Am lokalen
Port
abgebrochen.
Befehl erteilt
von Benutzer:
%s. Server: %s.

CA-Zertifikats-
datei in den
Remote
Console Switch
geladen. Befehl
erteilt von
Benutzer: %s.

Information

Information

Information

Die Reservierung einer lokalen Virtual
Media-Sitzung wurde von einem Benutzer
aufgehoben.

Der Name des Servers, mit dem
der Benutzer verbunden war, ist in
,dsTrapObjectServerName* enthalten.

Eine Videositzung am lokalen Port wurde von
einem anderen Benutzer abgebrochen.

Der Name des Benutzers, der
die Sitzung abgebrochen hat, ist in
,dsTrapObjectUserName* enthalten.

Die Sitzungskennung ist in
»dsTrapObjectSessionldentifier” enthalten.

Der Remote Console Switch hat eine
CA-Zertifikatsdatei geladen.

Der Name des Benutzers, der dem Remote
Console Switch den Befehl zum Laden der
CA-Zertifikatsdatei erteilt hat, ist in
,dsTrapObjectUserName* enthalten.
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Anhang D: FLASH-Aktualisierungen

Aktualisieren des Remote Console Switches

Die FLASH-Aktualisierungsfunktion des Remote Console Switches dient zur
Aktualisierung Thres Remote Console Switches mit der neuesten Firmware.

Sie kénnen die Switch-Firmware entweder tiber eine serielle Konsole oder
direkt tiber die OSCAR-Benutzeroberfliche oder iiber die integrierte
Weboberfliche aktualisieren.

% HINWEIS: Wenn die Option ,, Autom. SIP-Update aktivieren” ausgewahlt ist,
werden alle angeschlossenen SIPs automatisch aktualisiert, wenn die Firmware
aktualisiert wird. Weitere Informationen (iber das Aktivieren/Deaktivieren der
Option , Autom. SIP-Update aktivieren” finden Sie unter , Aktualisieren der
Firmware des SIP-Moduls” auf Seite 229.

Aktualisieren der Firmware iiber die integrierte Weboberflache

Siche , Aktualisieren der Firmware“ auf Seite 125.

Aktualisieren der Firmware mithilfe einer seriellen Konsole
Sie benotigen Folgendes fiir die Aktualisierung:
*  Server, auf dem ein serielles Terminal-Programm ausgefiihrt wird
*  Freier serieller Port (COM-Port) am Server
*  Serielles Kabel
*  Firmware-Update
So laden Sie eine neue FLASH-Datei hoch:

A VORSICHT: Der Remote Console Switch startet den FLASH-Aktualisierungsprozess.
Eine Anzeige auf dem Bildschirm gibt den Fortschritt der Aktualisierung an. Wenn der
Upload beendet ist, setzt der Switch die internen Subsysteme zuriick und fiihrt die
Aktualisierung durch.

1 SchlieBen Sie ein Terminal oder einen PC mit Terminal-Emulationssoftware
an den Konfigurationsport auf der Geritertickseite des Remote Console
Switches an. Das Terminal muss wie folgt eingestellt werden: 9600 bps,

8§ bits, 1 stop bit, no parity und no flow control.
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Schliefen Sie den LAN-Port des Remote Console Switch an einen

Ethernet-Hub an, der gleichzeitig mit dem PC verbunden ist, der als
TFTP- oder FTP-Server verwendet wird.

Starten Sie sowohl die Server-I'F'TP- bzw. FTP-Software als auch die
Terminal-Emulationssoftware.

Stellen Sie sicher, dass der Remote Console Switch eingeschaltet ist. Nach
circa 40 Sekunden gibt der Remote Console Switch eine Meldung aus:
Dell Remote Console Switch bereit ... Driicken Sie eine beliebige Taste,
um fortzufahren. Driicken Sie eine beliebige Taste, um das Hauptmenii
aufzurufen. Das Hauptmenii des Remote Console Switches wird
angezeigt.

Sie benétigen nun die IP-Adresse des TFTP- bzw. FTP-Servers.

Weisen Sie die IP-Adresse im Remote Console Switch zu, falls erforderlich:

a  Geben Sie im HyperTerminal-Fenster 1 ein, um die Netzwerkkonfiguration
auszuwihlen.

b Achten Sie auf die IP-Adresse des Remote Console Switches. Die
ersten drei Ziffern miissen mit denen der IP-Adresse des Servers
(Schritt 5) tibereinstimmen. Die letzte Ziffer muss unterschiedlich
sein. Ist die IP-Adresse des Remote Console Switches nicht korrekt,
dndern Sie sie folgendermalBen: Geben Sie 3 ein, um die IP-Adresse
auszuwihlen, und geben Sie dann die richtige Adresse ein.

¢ Geben Sie 0 ein, um das Meni fiir die Netzwerkkonfiguration zu
verlassen. Befolgen Sie die Anweisungen auf dem Bildschirm, wenn
die IP-Adresse gedndert wurde.

Geben Sie im Hauptmenii ,,2“ ein, um , Firmware-Management*
auszuwihlen. Die aktuelle Version Threr Firmware wird im Bildschirm
L Firmware-Management® angezeigt.

Geben Sie im Ment Firmware-Management den Wert 1 ein, um FLASH
Download (TFTP) auszuwihlen, oder geben Sie ,,2“ ein, um FLASH
Download (FTP) auszuwihlen.

Geben Sie die IP-Adresse des TETP- bzw. FTP-Servers ein und driicken Sie
die <Eingabetaste>.

Geben Sie den Namen der FLASH-Datei ein und betitigen Sie die
<Fingabetaste>.
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11 Wenn Sie einen FTP-Server verwenden, geben Sie den Benutzernamen
und das Kennwort fiir den FTP-Server ein und betitigen Sie die
<Eingabetaste>.

12 Bestitigen Sie den TFTP- bzw. FTP-Download, indem Sie y oder yes
eingeben und die <Fingabetaste> driicken.

13 Der Remote Console Switch priift, ob die heruntergeladene Datei giiltig
ist. Sie werden aufgefordert, die Aktualisierung zu bestitigen. Geben Sie y
oder yes ein, und driicken Sie die <Eingabetaste>.

14 Der Remote Console Switch startet den FLASH-Aktualisierungsprozess.
Eine Anzeige auf dem Bildschirm gibt den Fortschritt der Aktualisierung
an. Wenn der Upload abgeschlossen ist, setzt sich der Remote Console
Switch zuriick und aktualisiert die internen Subsysteme.

15 Wenn die Aktualisierung abgeschlossen ist, wird die Startmeldung aus
Schritt 4 im Terminal-Bildschirm angezeigt.

Aktualisieren der Remote Console Switch Firmware iiber die 0SCAR-
Benutzeroberfliche

Sie konnen die Firmware-Version des Remote Console Switches direkt iiber
die OSCAR-Benutzeroberfliche aktualisieren. Wenn Sie den IPv4-Modus
verwenden, kénnen Sie einen TFTP-Server oder einen FTP-Server verwenden.
Im IPv6-Modus miissen Sie einen F'TP-Server verwenden. Zum Aktualisieren
der Firmware miissen Sie die IP-Adresse des Servers und den Dateinamen der
Firmware-FLASH-Datei kennen. Wenn Sie einen FTP-Server verwenden,
benétigen Sie zudem den Benutzernamen und das Kennwort fiir den FTP-
Server. Dariiber hinaus miissen Sie sicherstellen, dass sich die Datei im
entsprechenden Ordner befindet.

So aktualisieren Sie die Remote Console Switch-Firmware:
1 Betitigen Sie die Taste <Druck>. Das Hauptment wird angezeigt.

2 Klicken Sie auf Befehle — Versionen anzeigen. Das Dialogfeld Version wird
angezeigt.

3 Klicken Sie auf Aktualisieren. Das Dialogfeld Herunterladen wird
angezeigt.
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Abbildung D-1. Dialogfeld , Herunterladen”

D&LL Herunterladen 21X

@ FTP

IP-pdresse:

Dateiname:

Benutzer:

Kennwort:
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4 Wenn Sie im IPv4-Modus einen TFTP-Server verwenden, withlen Sie

TETP aus.

—oder —

Wenn Sie im IPv4-Modus einen FTP-Server verwenden, wihlen Sie FTP

aus.

4 HINWEIS: Im IPv6-Modus wird die FTP-Schaltfliche automatisch ausgewahlt.
Die TFTP-Schaltflache wird ausgeblendet und kann nicht ausgewahlt werden.
5 Geben Sie im Feld IP-Adresse die IP-Adresse des TFTP- bzw. FTP-Servers

ein, auf dem sich die FLASH-Datei fiir die Remote Console Switch-
Firmware befindet.

6 Geben Sie im Feld Dateiname den Verzeichnispfad und den Dateinamen
der Firmware-FLASH-Datei ein.

7 Wenn Sie einen FTP-Server verwenden, geben Sie den Benutzernamen
und das Kennwort fiir den FTP-Server in den Feldern Benutzername und
Kennwort ein.

8 Klicken Sie auf Herunterladen. Die Firmware-Aktualisierung wird
ausgefiihrt.

9 FEine Warnmeldung wird angezeigt. Klicken Sie auf OK Wenn die
Firmware-Aktualisierung abgeschlossen ist, wird der Remote Console
Switch automatisch neu gestartet.
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Wiederherstellen nach einer fehlgeschlagenen FLASH-Aktualisierung

E4
E4

HINWEIS: Das Wiederherstellen nach einer fehlgeschlagenen FLASH-Aktualisierung
ist nur im IPv4-Modus mdglich.

HINWEIS: Wenn die griine LED-Betriebsanzeige auf der Vorder- und Riickseite
des Remote Console Switch ohne Unterbrechung blinkt, befindet sich der Remote
Console Switch im Wiederherstellungsmodus.

So tithren Sie die Wiederherstellung nach einer fehlgeschlagenen Flash-
Aktualisierung aus:

1
2

Laden Sie die neueste Flash-Firmware herunter.

Speichern Sie die Flash-Aktualisierungsdatei in dem entsprechenden
Verzeichnis auf dem TFTP-Server.

Richten Sie den TFTP-Server mit der Server-IP-Adresse 10.0.0.3 ein.

Benennen Sie die heruntergeladene Datei in CMN-xxxx.fl um, wobei xxxx
die Nummer auf dem Zulassungsschild an der Unterseite des Remote
Console Switch bezeichnet. Speichern Sie die Datei dann im TFTP-
Stammverzeichnis auf dem TFTP-Server.

Schalten Sie den Remote Console Switch ein, wenn er nicht schon
eingeschaltet ist. Der Wiederherstellungsprozess sollte automatisch
gestartet werden.

Aktualisieren der Firmware des SIP-Moduls

Die SIP-Module kénnen einzeln oder gleichzeitig aktualisiert werden.

So aktualisieren Sie mehrere SIP-Module gleichzeitig:

1
2

E4

Betitigen Sie die Taste <Druck>. Das Hauptmenii wird angezeigt.
Klicken Sie auf Befehle — SIP-Status. Das Dialogfeld SIP-Status wird

angezeigt.

HINWEIS: Wenn die Option ,Autom. SIP-Update aktivieren” im Dialogfeld
.SIP-Status” ausgewahlt ist, wird die SIP-Firmware automatisch dann aktualisiert,
wenn die Remote Console Switch-Firmware aktualisiert wird oder wenn nach einer
Firmware-Aktualisierung ein neues SIP vom Remote Console Switch erkannt wird.
SIPs, die bereits erkannt wurden, aber wéhrend der Firmware-Aktualisierung nicht
am Remote Console Switch angeschlossen sind, miissen manuell aktualisiert
werden.
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Abbildung D-2. Dialogfeld , SIP-Status”
SIP-Status

3 Klicken Sie auf die zu aktualisierenden Modultypen. Klicken Sie auf
Aktualisieren.

4 Das Dialogfeld SIP-Aktualisierung wird angezeigt. Klicken Sie auf OK, um die
Aktualisierung zu starten und zum Dialogfeld SIP-Status zurtickzukehren.

So aktualisieren Sie die Firmware fiir einzelne SIP-Module:
1 Betitigen Sie die Taste <Druck>. Das Hauptment wird angezeigt.

2 Klicken Sie auf Befehle — Versionen anzeigen. Das Dialogfeld Version wird
angezeigt.

Abbildung D-3. Dialogfeld ,Version”
D&ALL Uersion
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Klicken Sie auf SIP, um Versionsinformationen zu individuellen SIP-
Modulen anzuzeigen. Das Dialogfeld SIP-Auswahl wird angezeigt.

Wihlen Sie ein SIP-Modul zur Aktualisierung aus und klicken Sie auf die
Schaltfliche Version. Das Dialogteld SIPVersion wird angezeigt.

Klicken Sie auf die Schaltfliche Firmware laden. Das Dialogfeld SIP laden
wird angezeigt.

Klicken Sie auf OK, um die Aktualisierung zu starten und zum Dialogfeld
SIP-Status zuriickzukehren.

HINWEIS: Die SIP-Statusanzeige im Hauptmenii wahrend einer Aktualisierung ist
gelb. Das SIP-Modul ist wéhrend der Aktualisierung nicht verfiighar. Wenn eine
Aktualisierung gestartet wird, werden alle aktuellen Verbindungen mit dem Server
tiber das SIP-Modul beendet.

HINWEIS: Wenn Sie ein SIP auf die werkseitigen Einstellungen zuriicksetzen
mdchten, klicken Sie im Dialogfeld ,Version” auf SIP. Das Dialogfeld , SIP-Version”
wird angezeigt. Klicken Sie auf ,Zuriicksetzen” und dann auf ,,0K*, um das SIP auf
die werkseitigen Einstellungen zuriickzusetzen.
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Anhang E: Technische Daten

Tabelle E-1.  2161DS-2/4161DS Remote Console Switch — Produktspezifikationen

Serverports
Anzahl

Typen

Anschliisse
Sync-Arten
Plug and Play

Bildschirmauflgsung

Netzwerkkonfigurationsport

Anzahl

Typ

Stecker
Analogports
Anzahl

Typ
Anschlisse
Abmessungen

Abmessungen
(HxBxT)

Gewicht

Wiirmeabstrahlung

Luftzufuhr

Stromverbrauch

16

Dell PS/2- und USB-SIP-Module; Avocent PS/2-, PS2M-,

USB-, Sun- und serielle [Q-Module
RJ-45

Unabhingig horizontal und vertikal
DDC2B

Analogport max.: 1280 x 800 bei 60Hz

1
Seriell RS-232
DB9-Buchse

1
PS/2, USB, VGA und ACI
PS/2 miniDIN, 15-polig D, RJ-45

4,45 x 43,18 x 27,94 cm, Formfaktor 1 HE
(1,75 x 17,00 x 11,00 Zoll)

3,6 kg ohne Kabel

92 BTU/Std

8§ Kubikfuf} pro Minute (cfm)
125W
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Tabelle E-1.  2161DS-2/4161DS Remote Console Switch — Produktspezifikationen (Fortsetzung)

Wechselstrom- Max. 40 W

Eingangsleistung

Wechselstrom- 100 bis 240 V AC, automatische Umschaltung
Eingangsspannung

Wechselstrom- 0,5A

Eingangsspannungswert

Wechselstrom- Dreiadriges 18 AWG-Kabel mit dreipoliger IEC-320-
Stromversorgungskabel Buchse am Stromzufithrungsende und linder- oder

gebietsabhingigem Stecker am Stromquellenende

Wechselstromfrequenz 50/60 Hz

Temperatur 0Obis 50 °Celsius (32 bis 122 °Fahrenheit) bei Betrieb
-20 bis 60 °Celsius (-4 bis 140 °Fahrenheit) nicht in
Betrieb

Luftfeuchtigkeit 20 bis 80 %, nicht kondensierend, in Betrieb

5 bis 95 %, nicht kondensierend, nicht in Betrieb
Sicherheits- und EMV-Zulassungen und -Kennzeichnungen

UL/ cUL, CE - EU, N (Nemko), GOST, C-Tick, NOM /
NYCE, MIC (BCC), SASO, TUV-GS, IRAM, FCC,
ICES, VCCI, SoNCAP, SABS, Bellis, FIS / Kvalitet,
Koncar, CKT, INSM, Ukrtest, STZ

Tabelle E-2.  2321DS Remote Console Switch — Produktspezifikationen

Remote Console Switch — Technische Daten

Serverports

Anzahl 32

Typen Dell PS/2- und USB-SIP-Module; Avocent PS/2-, PS2M-,
USB-, Sun- und serielle [O-Module

Anschlisse RJ-45

Sync-Arten Unabhingig horizontal und vertikal

Plug and Play DDC2B

Bildschirmauflsung Analogport max.: 1280 x 800 bei 60 Hz
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Tabelle E-2.

2321DS Remote Console Switch — Produktspezifikationen (Fortsetzung)

Remote Console Switch — Technische Daten

Netzwerkkonfigurationsport

Anzahl

Typ

Stecker
Analogports
Anzahl

Typ

Anschliisse

1
Seriell RS-232
RJ-45

1
PS/2, USB, VGA und ACI
PS/2 miniDIN, 15-polig D, RJ-45

Serieller Port fiir die Stromiiberwachung (PDU)

Anzahl

Typ

Stecker
Abmessungen

Abmessungen

(HxBxT)
Gewicht
Wiirmeabstrahlung
Luftzufuhr
Stromverbrauch

Wechselstrom-
Eingangsleistung

Wechselstrom-
Eingangsspannung

Wechselstrom-
Eil]gallgsSPHHHUHgSVVGrt

Wechselstrom-
Stromversorgungskabel

Wechselstromfrequenz

2
RS-232 seriell
8-polig modular (RJ45)

437 x 43,18 x 35,62 cm, Formfaktor 1 HE
(1,72 x 17,00 x 14,025 Zoll)

4,5 kg ohne Kabel

45,0 BTU/Std.

§ Kubikfu} pro Minute (cfm)
132 W

Max. 40 W

100 bis 240 V AC, automatische Umschaltung
1,25A

Dreiadriges 18 AWG-Kabel mit dreipoliger IEC-320-
Buchse am Stromzufiihrungsende und linder- oder
gebietsabhingigem Stecker am Stromquellenende

50/60 Hz
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Tabelle E-2.  2321DS Remote Console Switch — Produktspezifikationen (Fortsetzung)

Remote Console Switch — Technische Daten

Temperatur 0 bis 50 °Celsius (32 bis 122 °Fahrenheit) bei Betrieb
-20 bis 60 °Celsius (-4 bis 140 °Fahrenheit) nicht in
Betrieb

Luftfeuchtigkeit 20 bis 80 %, nicht kondensierend, in Betrieb

5 bis 95 %, nicht kondensierend, nicht in Betrieb
Sicherheits- und EMV-Zulassungen und -Kennzeichnungen

UL/ cUL, CE - EU, N (Nemko), GOST, C-Tick, NOM /
NYCE, MIC (BCC), SASO, GS, IRAM, FCC, ICES,
VCCI, SoNCAP, SABS, Bellis, FIS / Kvalitet, Koncar,
KUCAS, INSM, Ukrtest, STZ
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Anhang F: Technischer Kundendienst

Unser technischer Kundendienst steht Ihnen jederzeit bei Fragen hinsichtlich
Installations- oder Betriebsproblemen mit Ihrem Produkt von Dell zur Verfiigung.
Verfahren Sie wie folgt zur schnellstmaéglichen Problemlgsung.

So gehen Sie zur Problemlésung vor:

1 Sehen Sie im entsprechenden Abschnitt der Betriebsanleitung nach, ob
das Problem mit den vorgeschlagenen Abhilfemafnahmen gelést werden
kann.

2 Besuchen Sie unsere Website unter www.dell.com/support, um auf die
Knowledge Base zuzugreifen oder die Online-Serviceanforderung in
Anspruch zu nehmen.

3  Wenden Sie sich an den technischen Kundendienst von Dell in Threr Nihe.
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Stichwortverzeichnis

Ziffern

2161DS-2 oder 4161DS, mit einem
analogen CAT 5-Switch, 29

2161DS2/4161DS2 Console Switch
Installieren, 18
Konfigurieren, 19

2161DS2/4161DS2 Console
Switch-Einheit
Installieren, 16

A

Active Directory

Anmelden am Remote Console
Switch, 180

hiutig gestellte I'ragen, 181

Hinzufiigen von Benutzern und
Berechtigungen mit Dell
Schemata-
Erweiterungen, 174

Installation, 150

Konfigurieren mit Dell Schemata-
Erweiterungen, 172

Konfigurieren von
Gruppenobijekten, 163

Struktur, 145

Address Resolution Protocol.
Siehe ARP.

Admin umgehen, Konto, 150
Anzeigeverhalten, 42
Anzeigezeit pro Server, 80, 83
ARI 1,5, 26,31, 35

ARP, 25

Benutzerkonten
Verwenden der integrierten
Weboberfliche
Einrichten, 108
Hinzufiigen/Andern, 110
Kennwort dndern, 112
Loschen, 113
Sperren/Freigeben, 113
Status steuern, 129
Verwenden der OSCAR-
Benutzeroberfliche
Kennwort einrichten, 45

Berechtigungen, 174
Betriebsmodi, 4
Bildschirmaufzeichnung, 87
Bildschirmschoner, 46

Browser
Unterstutzung durch die
integrierte
Weboberfliche, 33
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C
CAT 5,1
CA-Zertifikat, 156, 159, 162

D

Datenbank

Verwenden der integrierten
Weboberfliche
Verwalten, 132

Dell Schemata-Erweiterungen
Hinzufiigen von Remote Console
Switch-Benutzern und
-Berechtigungen, 174
Konfigurieren von AD, 172

DNS-Einstellungen, 151
DSView 3 Software, 3

E
EID, 1-2

Einheiten-Verwaltungsanzeige.
Siche EVA.

Erweitertes Dell Schema
AD-Objekte, Uberblick, 167
Vergleich mit
Standardschema, 149

Verwendung der Dell
Zuordnungsobjekt-
Syntax, 175

Ethernet, 10

Stichwortverzeichnis

EVA
Migration von Switches zur
integrierten
Weboberfliche, 142
Zugriff, 139

F

Firmware
Aktualisieren mithilfe der
EVA, 140
Aktualisieren mithilfe der
integrierten

Weboberfliche, 125
Flag positionieren, 48

FLASH-Aktualisierung
Uberblick, 5
Verwenden der OSCAR-
Benutzeroberfliche, 227
Verwenden einer seriellen

Konsole, 225, 227

G

Gestufter Switch
Verwenden der integrierten
Weboberfliche
Anzeigen und
Konfigurieren von
Verbindungen, 119
Zuriicksetzen eines
angeschlossenen

SIP, 122
Gruppenobjekte, 163



Installation und Setup
integrierte Weboberfliche, 33
Remote Console Switch, 10

Integrierte Weboberfliche

Anzeigen und Konfigurieren der
Remote Console
Switch-Parameter, 106

Migration von Switches von der
Remote Console Switch
Software, 105

Uberblick, 2

Versionsinformationen
anzeigen, 121

10-Modul, 1, 8, 11

K
Kaskadierter Switch, 27
Keep-Alive-Funktionalitit, 1

Konfigurationsdateien
Verwenden der integrierten
Weboberfliche
Lesen und Speichern, 131
Wiederherstellen, 131

Konfigurationsinformationen,

58
Konsolensicherheit, 44

L

LDAP
Authentifizierungsparameter, 153

SSL-Zertifikate, 156
Uberblick, 7, 145

M
Makros, 84

Management Information Bases.

Siche MIBs.

Maus
Beschleunigung, 9, 26
Verwenden des Viewers
Anpassen, 78
Leistung verbessern, 80
Skalierung einstellen, 78
Spureffekt minimieren, 79

Maus-
Tastenkombinationen, 185

MIBs, 191

Miniaturansichten
Navigation, 83
Server scannen, 80
Statusanzeigen, 82
Uberblick, 67

Netzwerkeinstellungen
Verwenden der OSCAR-

Benutzeroberfliche, 52
Netzwerkkonfiguration, 10, 19

Neustarten des Systems
Verwenden der integrierten

Weboberfliche, 130
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NTP-Einstellungen (Network Time
Protocol), 152

0

OpenManage I'T Assistant Event
Viewer
SNMP-Traps mithilfe der
integrierten Weboberfliche
aktivieren, 116

Uberblick, 7

OSCAR-Benutzeroberfliche
Meniis konfigurieren, 40
Navigation, 39
Uberblick, 2

P
PEM, 11, 31

Port Expansion Module. Siche PEM.

R
Rackbefestigung, 12

Rauschschwelle einstellen, 79

Remote Console Switch
Anzeigen und Konfigurieren von
Parametern mithilfe der
integrierten
Weboberfliche, 106
Grundkonfiguration, 17
Merkmale und Vorteile, 1

Stichwortverzeichnis

Remote Console Switch Software
Einrichten, 10
Merkmale und Vorteile, 6

Remote Console Switch verwalten,
Taskschaltfliche

Starten der EVA, 139

Resynchronisations-Assistent, 143

S

Scan-Modus
Verwenden der integrierten
Weboberfliche, 82
Verwenden der OSCAR-
Benutzeroberfliche, 55
Verwenden des Viewers, 81

Schaltfliche ,Offline 16schen

Verwenden der integrierten
Weboberfliche, 120

Secure Socket Layer. Siche SSL
Senden, 60

Server
Verwenden der integrierten
Weboberfliche
Zugriff, 67
Verwenden der OSCAR-
Benutzeroberfliche
Anzeigen des Status, 36
Auswihlen, 37
Namen zuweisen, 51
Senden an, 61
Soft Switching, 38
Verbindung trennen, 38



Zeitverzogerung
einstellen, 38
Verwenden des Viewers
Interagieren mit, 68
Scannen, 80
Verwenden von OSCAR

Anzeigen/Auswihlen, 35

Sicherheit
Einstellen der OSCAR-
Benutzeroberfliche, 44

Uberblick, 4

Sicherheitssperre, Funktion
Verwenden der integrierten

Weboberfliche, 109, 113
SIP

Anzeigen
Verwenden der integrierten
Weboberfliche, 120

Uberblick, 1
Verbindung herstellen, 26

SNMP
MIBs, 191
Traps, 116, 191
Unternehmens-Traps, 206
Verwenden der integrierten
Weboberfliche
Aktivieren/Konfigurieren,
114
Einstellungen
konfigurieren, 115

Soft Switching, 38

Sprache
Einstellen der OSCAR-

Benutzeroberfliche, 48

Einstellen mithilfe der
integrierten

Weboberfliche, 120
SSL-Zertifikate, 156

Status
des Switches in der OSCAR-
Benutzeroberfliche, 36
Server bei Verwendung des
Viewers, 82
Verwenden der integrierten
Weboberfliche
Server, 67
SIPs, 120

Status-Flag, 47
Stromversorgungsanzeige, 18

Systemdiagnose, 58

I

Tastatur
Tastenkombinationen, 185
Typen, 11

Tastenanschlige
Senden, 60

Verwenden von Makros, 84
TCP-Ports, 189
Technische Daten, 233
Technischer Kundendienst, 237
Teilen der Verbindung, 90
Terminal Applications, 19-20, 24-25

Terminal-Programme, 22, 24
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Trap-Adresse
Verwenden der integrierten

Weboberfliche, 116

Trennen
Verwenden der integrierten

Weboberfliche, 109
Verwenden der OSCAR-

Benutzeroberfliche, 57
Verwenden des Viewers, 88

U
Unternchmens-Traps, 206

vV

Verschliisselung
Verwenden der integrierten
Weboberfliche, 107
Verwenden von Virtual
Media, 100

Versionsinformationen
Anzeigen der OSCAR-
Benutzeroberfliche, 54

Anzeigen mithilfe der integrierten
Weboberfliche, 121

Video
Anpassen unter Verwendung des
Viewers, 75

Uberblick, 4
Videooptimierung, 25

Stichwortverzeichnis

Viewer
Anpassen, 70
Auflésung anpassen, 74
Merkmale, 69
VergroBern und Aktualisieren, 73

Virtual Media

Konfigurieren mithilfe der
integrierten
Weboberfliche, 98

Starten mithilfe des Viewers, 100

Uberblick, 3, 93

Verwenden der OSCAR-
Benutzeroberfliche, 94

z

Zeit zwischen Servern, 80, 83
Zeitverzogerung, 43

Zcitverzogerung fiir Ausblenden der
Symbolleiste, 72

Zugriffsrechte

Verwenden der integrierten
Weboberfliche, 111
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